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INFORMACNI STRATEGIE BOJE PROTI DEZINFORMACI:
PREHLEDOVA STUDIE VLIVNYCH TECHNOLOGICKYCH
SPOLECNOSTI PO PREZIDENTSKYCH VOLBACH V USA V ROCE
2016

INFORMATION STRATEGY IN THE WAR AGAINST
DISINFORMATION: SURVEY OF INFLUENTIAL TECHNOLOGY
COMPANIES AFTER THE PRESIDENTIAL ELECTIONS IN THE USA
IN 2016

Petr Ulrich
Masarykova univerita, Filozofickd faknlta

Abstrakt

Ukel — Prudky rozvoj informacnich technologii spolu se socidlnimi sitémi vytvofil bezprecedentni prostiedi, ve kterém jsou
dezinformace a s nimi spojované informacni operace povyseny na velmi Gcinné a devastujici zbrané hromadného niceni. Uéelové
vedena dezinformacni kampan v kyberprostoru jiz dnes dokaze ovlivnit vysledky demokratickych voleb na drovni svétové velmoci.
Jedna se proto o velmi zavazné celospolecenské téma a problém, u kterého dosud neexistuje uc¢inna obrana. Nasim cilem je
zmapovat aktualni pfistupy boje proti dezinformaci z pohledu provozovatele technologickych platforem, které jsou pro sifen{
dezinformace zneuzivany, a navrhnout jednoduchy kategoriza¢ni model obrannych informacnich strategii.
Design/metodologie/pfistup — Hlavni otazkou, kterou si klademe, je, jak vlivné technologické spoleénosti ve svych procesech,
nastrojich a vizich dals$tho produktového sméfovani reagovaly na uddlost prezidentskych voleb v USA v roce 2016. Svou pozornost
zizime pouze na oblast socialnich siti a sledované obdobi uzavieme bfeznem 2018. Tato teoretickd prace bude zaloZena na
nasledujicich metodickych postupech:

a)  Dokumentova analyza primarnich zdroji publikovanych jednotlivymi sledovanymi technologickymi spole¢nostmi.

b) Medialni analyza zpravodajskych zdrojua, které situaci komentuji jak z pohledu informacni strategie, tak i z pohledu

raznych sociokulturné-politickych ,,spousteca*.

Vysledky — Na zakladé¢ analyzy sledovanych technologickych spole¢nosti a sociokulturné-politickych ,,spoustéca® jsme stanovili
zakladn{ kategorizaci informacnich strategif boje proti dezinformaci a promitli ji do prvni verze funkénitho modelu, jaky dosud jeste
nebyl pro tuto potiebu vytvofen. Z dil¢ich strategii se jako nejnosnéjsi prokazala strategie postavena na automatizovanych
fact-checking systémech s podporou umélé inteligence.
Originalita/hodnota — Mediitorim obsahu, tedy vydavateliim a jejich redakcim, je jiz v soucasnosti vénovano mnoho pozornosti
v fadé studif a analyz, které navazuji na rozsahly historicky vyzkum v oblasti vyvoje médii a komunikace. Na druhou stranu rovina
informacni strategie provozovatele komunikaéni platformy, na kterou se v nasi analyze zaméfujeme, je v tomto kontextu online
svéta novou a dosud nepiili§ probadanou oblasti, ktera pfindsi nové otazky a vyzvy s ohledem na fizeni téchto platforem

z perspektivy obort informaéniho managementu a informaéni politiky.
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Abstract

Purpose — The rapid development of information technologies with social networks has created an unprecedented environment in
which disinformation and related information operations are recognized as very effective and devastating weapons of mass
destruction. A purpose-driven disinformation campaign in cyberspace is able to influence results of democratic elections at the level
of the world superpower. This is a very serious social issue and a problem for which there is no effective defense yet.
Our objective is to map current approaches to combating disinformation from the viewpoint of technology platform operators
whose platforms are misused to spread misinformation and suggest a simple classification model of defensive information strategies.
Design/methodology/approach — Focus is laid on how influential technology companies reacted to the landmark of the US
presidential elections in 2016 in their processes, strategy and product visions. Our attention is limited to the area of social networks
and limited by March 2018. This theoretical work is based on the following methodological approaches:

a)  Document analyses of primary soutces published by individual companies being monitored.

b) Media analyses of news sources covering situation from an information strategy viewpoint as well as the socio-cultural

political context and triggers associated with this phenomenon.

Results — Based on the analyses of selected technology companies and socio-cultural political triggers we have defined a simple
classification of information strategies for combating disinformation in online platforms. With this classification we derived a first
version of a functional model, that hadn’t existed before. Strategy based on automated fact-checking systems with the support of
artificial intelligence proofed to be the most vital.
Originality /value — Content mediators, publishers and their editors, have already received a significant amount of attenton in
many studies and analysis following a vast historical research in the area of media and communication. On the other hand, the view
of the information strategy of a communications platform operator, which we are focusing on in our work, is in this context of the
online world a new and still not very well researched area that brings new questions and challenges regarding the platform

management from the perspectives of information management and information policy.

Keywords — disinformation, information operations, information strategy, war against disinformation, communication platforms,
analyses of informatic strategies, model of information strategies against disinformation, classification of information strategies

against disinformation, hoax
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Anotace

Prudky rozvoj informacnich technologii spolu se socidlnimi sitémi vytvofil bezprecedentni prostfedi, ve
kterém jsou dezinformace a s nimi spojované informacni operace povyseny na velmi ucinné a devastujic
zbrané hromadného ni¢eni. Ucelové vedend dezinformaéni kampan v kyberprostoru jiz dnes dokaze
ovlivnit vysledky demokratickych voleb na tdrovni svétové velmoci. Jednd se proto o velmi zavazné
celospolecenské téma a problém, u kterého dosud neexistuje Gc¢inna obrana. Nasim cilem je s ohledem na
meznik prezidentskych voleb v USA v roce 2016 a za pouziti metody dokumentové a medilni analyzy
zmapovat aktudlni pistupy boje proti dezinformaci z pohledu provozovatele technologickych platforem,
které jsou pro sifen{ dezinformace zneuzivany. Zaroven sledujeme sociokulturné-politicky kontext spojeny
s timto fenoménem a nastinujeme dal${ mozny vyvoj. V zavéru na zakladé zjisténych poznatki vyvozujeme

vlastni klasifikaci a model informacénich strategif boje proti dezinformaci.

Annotation

The rapid development of information technologies with social networks has created
an unprecedented environment in which disinformation and related information operations are recognized
as very effective and devastating weapons of mass destruction. A purpose-driven disinformation campaign
in cyberspace is able to influence results of democratic elections at the level of the world superpower. This
is a very serious social issue and a problem for which there is no effective defense yet. Our objective is to
map current approaches to combating disinformation from the viewpoint of technology platform operators
whose platforms are misused to spread misinformation. Focus is laid on the landmark of the US presidential
elections in 2016 using the documentary method and media analysis. At the same time, we follow the
socio-cultural political context associated with this phenomenon and outline further possible developments.
In conclusion, based on our findings, we draw our own classification and model of information strategies

to combat disinformation.
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Uvod
Dezinformace v online prostfedi je vaznym spolecenskym problémem, jehoZz vyznam roste. Nejednd se
o izolovany jev a dopad tohoto problému se projevuje na celé skale socidlniho spektra a lidské komunikace

— od nevinnych Zertd az po ovliviiovan{ prezidentskych voleb na drovni svétové mocnosti (“Facebook’s

failure”, 2017).

Informace jsou bezpochyby velmi G¢innou zbrani. Dezinformace je proto efektivni slozkou hybridn{ valky
(tedy opaku konvenéni valky!) slouzici k destabilizaci celych zemi a k ovliviiovani jejich politického
sméfovani, a to jak v méfitku svétovych velmoci (Giles, 2016), tak i napf. u teroristickych organizaci

(Howard, 2015).

Dezinformace jako takova neni zadnou novinkou, ale prave prudky rozvoj informacnich technologii se
socialnimi sitémi, agregatory obsahu a vyhledavaci ji diky vysoké efektivite distribuce dava novy rozmer.
Jedna se proto o velmi zavazné celospolecenské téma a problém, u kterého dosud neexistuje G¢inna obrana.
Mediatorim obsahu, tedy vydavatelim a jejich redakcim, je jiz v soucasnosti vénovano mnoho pozornosti

v fadé¢ studif a analyz, které navazuji na rozsahly historicky vyzkum v oblasti vyvoje médif a komunikace
(Ordway, 2017).
Na druhou stranu rovina informacni strategie provozovatele komunikacni platformy je v tomto kontextu

online svéta novou a dosud nepfili§ probadanou oblasti, kterd pfinasi nové otazky a vyzvy s ohledem na

fizeni téchto platforem z perspektivy oborti informacniho managementu a informacni politiky.

Mezi urcujici hrace na tomto poli v soucasnosti patii spolec¢nosti Facebook, Twitter, Alphabet (Google) apod.,
které tato komunikacn{ prostiedi diky svym technologickym platformam umoznuji, a nepiimo tak davaji
fenoménu dezinformace prostor.

Cela oblast boje proti dezinformaci se nyni bouflivé vyviji, neni proto nasf ambici pokryt ji celou beze zbytku
a soustfed’'ujeme se na jeji nejdilezitéjsi rysy a udalosti, které ji aktualné utvari.

Podobna snaha o kategorizaci rtznych strategii proti dezinformaci z pohledu provozovatele online

komunikaéni platformy dle nasi reSerse dosud neexistuje.

Zajima nas, jak po stanoveném mezniku prezidentskych voleb v USA v roce 2016 vypadala situace a trend
informacnich strategii vlivnych technologickych spolec¢nosti, které svymi internetovymi platformami
nepfimo $ifeni dezinformace umoznuji.

Nasim cilem je zmapovat aktudlni pfistupy k fesenf této problematiky a navrhnout jednoduchy kategorizacni

model pro strategie boje proti dezinformaci z pohledu provozovatele online komunikacni platformy.

Na tomto konkrétnim pfikladu chceme také ukazat, Ze problematika dezinformace v online prostfedi je

globdlni a tykda se nds vsech. Téma analyzujici situaci u vlivnych technologickych spole¢nosti po

1S ohledem na rozsah a zaméfeni ¢lanku si dovolujeme velmi zjednoduseny pohled na definici hybridni valky.
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prezidentskych volbach v USA v roce 2016 je tudiz zobecnitelné a muze informacnim pracovnikam ukazat
dal$i smeér vyvoje v této oblasti.
Pro informacni pracovniky je toto téma obzvlasté dulezité, protoze to jsou pravé oni, kdo vytvafi pravidla,

nastroje a sluzby v online prostredi.

Z3kladni definice

Informacni operace

Pro nade ucely si termin informacni operace zuzime na oblast vlivovych operaci. Informacni, neboli také
vlivové operace (Information operations) (Armistead, 2010), jsou informaéni kampané zatim primarné
politického razu, ¢asto organizované na vladni Grovni, ale také soukromymi vlivovymi organizacemi, které
si kladou za cil destabilizovat spole¢nost za danym ucelem. Nejcastéjsim zamérem informacnich operaci je
dosazeni strategického anebo geopolitického cile pomoci manipulace vefejného minéni — typicky pfed
volbami. Jejich hlavni munici jsou dezinformace, falesné zpravy ¢i falesné zesilovace a jejich vojaky jsou
tzv. internetovi trollové.

Dle poslednich analyz StratCom je hlavnim hra¢em na poli informacnich operaci Rusko, kde se tento typ
invazivnich aktivit stal soucasti ruské strategie hybridn{ valky a také obrany (Giles, 2016). Ruské informacni
operace jsou zamefené jak smérem dovnitf na vlastni obcany, tak zejména do tzv. naraznikovych zén
ohnisek konflikth (Friedman, 2015), které lezi na pomezi stéry Vychodu a Zapadu. Do téchto zén patif
napiiklad Ukrajina, Balkan, Finsko (“Hybrid influence”, 2017), ale také Ceska republika.

Piasobeni informacnich operaci, které jsou v médiich pfipisovany Rusku, bylo jiz také prokazano mimo
tradi¢ni z6ny ohnisek konfliktd, a to pfimo v srdci ,,nepfitele”, napf. v nami sledovaném obdobi prave pii
ovliviiovani prezidentskych voleb v USA v roce 2016 (Allcott & Gentzkow, 2017) nebo pfi francouzskych
prezidentskych volbach v roce 2017 (jak ukazala studie tzv. Macronleaks) (Ferrara, 2017), tak i pfi

parlamentnich a prezidentskych volbach v CR v roce 2018.

S nadsazkou lze fict, ze informacni operace jsou ve srovnani s tradicni propagandou vysoce efektivni

a fadove levnéjsi nez jeden Mig vybaveny hlavici s plochou drahou letu.

Fale$né zpravy

Falesné zpravy (fake news) piedstavuji zpravodajstvi, které je zamérné a ovéfitelné nepravdivé a které muze
byt pro ctenadfe zavadejici. Falesné zpravy mohou byt soucasti informacnich (vlivovych) operaci
(MacFarquhar, 20106), stejné tak na nich mtize byt postaven obchodn{ zamér klikacich farem, jejichz jedinym

cilem je diky atraktivnimu — byt” smyslenému — obsahu profitovat z prodeje reklamy (Tynan, 2016).

vvs

Server BuzzFeed provedl v roce 2016 analyzu dvaceti nejuspésnéjsich falesnych zprav sificich se na socialni
siti Facebook, které porovnal s dvaceti nejuspésnéjsimi legitimnimi zpravami v tradi¢nich médiich, jakymi
jsou napt. New York Times, Washington Post, Huffington Post, NBC News a dal3i. Vysledkem této analyzy

bylo, Ze byt’ legitimni zpravy mély lepsi nastup, tak falesné zpravy na konci sledovaného ttimési¢nfho obdobi
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skoncily s vyrazné lepsim vysledkem dopadu co do sdileni, reakei a komentafti na Facebooku (Silverman,

2016).

Internetovi trollové

Pro nase ucely termin internetovy troll zazime na oznaceni bud’ pro daného jedince nebo ¢astéji pro celou
koordinovanou sit’ ¢asto falesnych identit pusobicich zejména na socialnich sitich, internetovych diskuznich
férech, blozich a v diskuzich u publikovanych medialnich zprav, které majf za dkol zaplfiovat informacni
prostor dezinformaénim obsahem, polarizovat a prosazovat konkrétni narativ odpovidajici dané informacni
operaci, jejiz jsou soucasti.

Trollové se casto vyskytuji v organizovanych skupinach v tzv. trollich farmdch.

Termin #rolli farma zavedla ruska investigativn{ novinatka A. Garmazhapova, kterd v roce 2013 v utajeni

infiltrovala jednu z trollich farem v Petrohradé¢ a dikladné popsala jejich modus operandi (Garmazhapova,

2013).

Trolli farmy zaméstnavaji armadu blogerut, kteff dnem 1 noci ve 12 hodinovych sménach na internetu
produkuji dezinformace, pficemz za ¢asti nékterych trollich sitf stoji tzv. boti, tedy specializované pocitacové
skripty.

Pro nade ucely si oznaceni bor zizime na pocitacové programy specializované pro sifeni dezinformace. Tyto
automatizované systémy se pokouseji maskovat a tvafit se jako legitimni lidsti uzivatelé.

Rozsahla studie specializovaného centra pro strategickou komunikaci StratCom ve svém vyzkumu odhalila,
ze ,,dva ge 117 ugivatelskych sicti na siti Tywitter, které v rusting masivné S gpravy viemé dezinformace o posileni vojenské
pritomnosti NATO v Pobalti a v Polsku, ovlidaji boti* (Fredheim, 2018).

Sit¢ automatizovanych botich systému na siti Twitter jiz sleduje a jejich aktivitu vefejné zpfistupfiuje napf.
projekt Hamilton 68 americké nadace German Marchall Fund. Hamilton 68 je online néstroj, ktery
v realném case zpfistupfiuje prehled ruské propagandy a dezinformacnich aktivit.

Trolli farmy jsou zaklddany i mimo Rusko (Benedictus, 2016) a dtukazy o jejich existenci jsou napifklad

i v sousednim Polsku (Gorwa, 2017) nebo na Slovensku (Goda, 2018).

Metodika trollich farem se neustale zlepsuje, je jiz pomérné sofistikovana a jejich dspésnost v manipulaci
s vefejnym minénim je vysoka, a to dokonce u tak informaéné vzdélaného naroda, jakym jsou napf. Finové
(“Why Is Finland Able to Fend Off Putin’s Information War?*, 2017). Diky $kalovatelnosti socidlnich sitf ji

proto v kombinaci s falesnymi zesilovadi povazujeme za nejvétsi hrozbu pro demokracii.

Falesné zesilovace

Tzv. falesné zesilovace (False amplifiers) pfedstavuji termin specificky pro oblast socidlnich siti. Je to

koordinovana aktivita vyuzivajici sit¢ falesnych identit trolla, kterym se podafilo infiltrovat doménu realnych
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uzivatelt. Tito redlni uzivatelé jim pak nevédomky propujcuji svou davéryhodnost ve vztahu ke svym

,»prateldm® na socidlni siti, a rozsah dezinformace tak neumyslné jeste dale zesiluji.

Typickym piikladem jsou zde tzv. bikini trollové, tedy falesné identity s profilovymi fotografiemi mladych Zen,
které bud’ slibujf své ,,obéti“ v zadostech o pfatelstvi sexualni podtext, nebo jen v online diskuzich jemné
zadaji diskutujici o pfehodnoceni nizoru na dané téma, které je pfedmétem informacni operace (Boffey,
2016). V prvaim piipade se casto po uplynuti uréité doby z falesnych profild zménou profilové fotografie
nepozorované vyklube nova identita. Ta pak v online komentafich diky viditelné vazbé nastaveného

,»pratelstvi® se svou obéti pisobi davéryhodné, a mize tak velmi efektivné indoktrinovat $irsi socialni okoli.

Dezinformace

Terminem dezinformace oznacujeme zavadéjici ¢i jinak nepfesny a zmanipulovany obsah, ktery je sifen
zamérné v ramci informacni operace. Dezinformace muze zahrnovat jak falesné zpravy, tak mnohem
jemnéjsi metody, jako napt. podsouvani zavadéjicich citaci a ptibéht nic netusicim prostfednikim, ktefi pak

z titulu své daveéryhodnosti vici svym pratelam funguji jako zesilovace dezinformace ve své infosféte.

W

Sociokulturné-politicky kontext a spoustéce

Vefejné minén{ a s nim utvareny sociokulturné-politicky kontext je dilezitym hybatelem, ktery v pravou
chvili dokaze posunout pokrok o notny kus dopfedu, nebo jej také na dlouho zadrzet.

Co a pro¢ se zmenilo, Zze najednou musi zastupci socialnich siti svédcit v americkém Kongresu kvuli
podezieni ze zneuziti jejich platforem k informacnim operacim pfi prezidentskych volbach? Pro¢ prave
probihajici skandal Cambridge Analytica srazi Facebook na kolena, a to navic kvili né¢emu, co se stalo pied
osmi lety a uz pfed tfemi lety bylo napraveno a medializovano? Pficemz velmi podobné vyuzit citlivych
osobnich dat pomoci Open Graph API ze socialni sité Facebook pro politické ucely jiz bylo zaznamenano
u volebni kampané byvalého amerického prezidenta Baracka Obamy v roce 2012 (McCullagh, 2018), ale
bez negativniho medialniho ohlasu a spise jako pozitivni pifipadova studie pfelomového politického
marketingu.

Proc¢ se da ocekavat, ze praveé nyni bude mezi zodpovédnymi technologickymi giganty skutecna vile odlozit
technokratické rizové bryle a véci fesit? A hlavné jakym zptisobem?

Medializace a vlna vysetfovani zneuziti socialnich siti pro informaéni operace se dle nasi medialni analyzy
novinovych clanka nejzietelnéji tykd Facebooku, pficemz i dalsi komunika¢ni kanaly, jako je Twitter
a ostatni blogovaci platformy, jsou pro ucely Sifeni dezinformace zneuzivany také. Za danych okolnosti jsou
vsak ve zpravodajstvi zastinény Facebookem, ktery je hlavnim teréem investigativnich novinaft

a politickych komentatort. Ti s sebou strhavaji vlnu nevole uzivatelt téchto platforem.

Odpovedi na tyto otazky pomérné dobfe zmapoval americky casopis Wired, ktery ve svém clanku Inside the
two years that shook Facebook — and the World (Thompson & Vogelstein, 2018) rozkryl sérii udalostf a spoustécd,

které vedly az k soucasnému ,kfizackému tazeni® na Facebook, a s nim i na celou oblast socialnich siti.
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Na hrané zakona

Nové nastupujici technologické online komunikaéni platformy velmi zahy zmeénily zptsob, jak lidé
vyhledavaji a konzumuji informace. Na pocatku byl idealisticko-technokraticky pohled, kdy
demokratizované informace (“What is the future of news?”, 2018) zméni svét — to se také stalo, otazkou ale

je, zda k lepsimu.

Facebooku se podafilo bitvu o demokratizaci informaci vyhrat. Jak ve svém pfehledovém clanku v ¢asopisu
Wired dale uvadi Thompson a Vogelstein, Facebook ,,» roce 2013 nabradil Twitter jakogto hlavni 3droj online

distribuce 3prav a v roce 2015 nabradil Google, ktery do t doby oviddal trh smérovani (tendrii na stranky vydavateli.

Timto svym strategickym krokem se ale Facebook dostal do pfimé konkurence s etablovanymi vydavateli.
Zavedenim své funkce Instant Articles je de facto odsunul na vedlejsi kolej a upevnil tak svou pozici hlavnitho

zdroje pro piistup k informacim a zaroven konzumaci zprav.

Facebook tak ovladl zpravodajstvi, ovSem jakozto oteviena technologicka platforma se tim proti své vuli
zacal vzdalovat ustanoveni sekce 230 amerického zakona Communications Decency Act z roku 19906, ktery jej

dosud chranil (“Section 230%, 2018).

Podle tohoto zakona je provozovatel komunika¢ni platformy pouhy  zprostiedkovatel,
a nenese tak odpovédnost za obsah tvofeny jeho uzivateli (“The Law that Gave Us the Modern Internet
— and the Campaign to Kill It”, 2013). Pokud by Facebook nebo jakykoliv jiny provozovatel socialni sité ¢i
blogovaci platformy zacal editorsky upravovat uzivatelsky obsah ¢i jinak editorsky rozhodoval o jeho
zobrazeni, pak by pfestal byt pouhou platformou a stal by se vydavatelem. Tim by o tuto svou imunitu
pfisel, coz by pro jeho koncept oteviené technologické platformy mohlo byt devastujici. Nemuzeme se
proto divit, ze se spole¢né s ostatnimi provozovateli komunikacnich platforem do posledni chvile Facebook
snazil drzet své technokratické vize a obsah protékajicich zprav piili§ nefesil.

Navic stejné jako pro Facebook, tak i pro ostatni hrace v oblasti obsahu na siti Internet je hlavnim zdrojem
pFjmt reklama a angaZovanost uzivateli k obsahu. Cisté pragmaticky fe¢eno, &im vice zajimavych zprav,
které dokazou aktivovat uzivatele a prodat inzerci, tim lépe — bez ohledu na puvod, charakter a autenticitu

téchto zprav.? To nenf pfili§ dobré vychozi stanovisko pro boj proti dezinformaci.

Aféra Trending Topics
Pro porozuméni aféry Trending Topics (Bowles & Thielman, 20106) je zapotiebi nejdifve zminit princip
fungovani tzv. News Feed, neboli kanalu vybranych ptispevka.

News Feed je zakladem socidlni sit¢ a online médif. Jednia se o jednu konkrétni stranku, jejimz

prostfednictvim uzivatelé konzumujl zpravy dané online sluzby. Obsah News Feedu je zpravidla

2§ vyjimkou jednoznac¢né protizakonného obsahu, ktery je jasné specifikovan v tzv. Community Guidelines.
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personalizovany dle preferenci konkrétniho uzivatele a znalostni baze jeho chovani pfi uzivani dané online

sluzby. Jako piiklad si zde uved'me News Feed socialni sit¢ Facebook.

Z principu News Feedu je patrné, Zze v dany okamzik o pozornost konkrétnitho uzivatele soupefi veétsi
mnozstvi zprav, které jsou nasledné filtrovany dle algoritmt specifickych pro danou online sluzbu. Na
zakladé téchto algoritmi se tak nékteré algoritmicky vybrané zpravy prostfednictvim News Feedu k uzivateli
dostanou dfive, jiné pozdéji a vétsina z celkového mnozstvi v danou chvili dostupnych zprav se k uzivateli
nedostane vibec.

News Feed je tak nejcennéjsi a pro producenty zprav nejdulezitéjsi ¢asti socialnf site, resp. online sluzby,
ktera ovliviiuje, jaké informace se k uzivateli dostanou, a jaké jiz ne.

Pravé ve spojeni s News Feedem socialni sit¢ Facebook se jednim ze stézejnich milnikd na cesté od techno-
optimismu k aktivnimu hledani feseni boje proti dezinformaci stala aféra Trending Topics, kdy se ukazalo,
ze misto deklarovanych algoritmii rozhoduji o zobrazovani informaci lidsti kuratofi Facebooku.

Kdyz pomineme pomérné vybusny politicky rozmér této aféry, kdy byly upfednostiiovany zpravy jedné
politické strany, tak jiz zde stal Facebook na hrané sekce 230 onoho komunikac¢nfho zakona, ktery jej dosud
chranil.

Této chyby ve svém tazeni proti Facebooku zfejmé vyuzila tradi¢ni média a jejich velci vydavatelé, jako napt.
Murdochova News Corp, které si Facebook svym technokratickym pfistupem a postupnym upeviiovanim
moci na poli zpravodajstvi znepfatelil.

Pro Facebook to byla prvni zatézkavaci zkouska, ze které se mu nakonec podatilo vyjit relativné aspésné
s odkazem na to, ze Facebook zustava otevienou platformou a prace lidskych kuratora byla pouze docasna,
s cilem podpofit ucici se algoritmy. Dil¢im vysledkem bylo vydani manifestu Building a Better News Feed for
You (Mosseri, 20106), ve kterém Facebook poprvé vefejné nastavil pravidla svého News Feedu, tedy

nejcennéjsiho mista své aplikace, kde dochazi k prezentaci a konzumaci zprav.

Po této negativni zkuSenosti se vSak Facebook o to vic snazil drzet své role oteviené technologické
platformy a cilené popiral a bagatelizoval projevy informacnich operaci na své platformé (Romm & Wagner,
2017).

Thompson a Vogelstein vysvétluji, ze ,,kdyby Facebook prevzal odpovédnost za falesné 3privy na své platformé, musel
by pak prevzit zodpovédnost za mnobem vice. Facebook tak mél mnobo diivodsi ponechat blavu v piskn.

Do soukoli osudu v8ak v tuto chvili vstupuje zasadnif kolecko americkych prezidentskych voleb v roce 2016,
které maximalné vyuzilo pakovy efekt socialni platformy Facebooku pro své informaéni operace a s nimi
spojené sifenf dezinformaci.

Facebook toto zneuziti své platformy ve svétle nedavnych zkusenosti zcela programove
a trestuhodné zaspal. Svymi naslednymi aktivitami se pak pfirozené¢ snazil dohnat ztraceny cas, uklidnit

média, politiky a samozfejmeé také znepfatelené vydavatele médii.
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Soucasti téchto aktivity Facebooku bylo oznameni o zpfistupnéni platformy externim fact-checking sluzbam
(viz nize) pro kontrolu zprav (Newton, 20106), nasledované vznikem specidlni organizacni jednotky (kvéten

2017), ktera méla za tkol zlepsit integritu News Feedu a nastavit principy pro vydavatele (Mosseri, 2017).

Tato nova organiza¢nf jednotka se nasledné transformovala do nového projektu Facebook Journalism Projec,
jehoz internim cilem bylo zlepsit vztahy se znepiatelenymi vydavateli a vylepsit medialnf obraz Facebooku.

Proklamovanym cilem vsak bylo nastavit platformu pro podporu novinatské prace a kritického mysleni.

Vysetfovani amerického Kongresu k prezidentskym volbam

V prabéhu roku 2017 vyslo najevo, ze Facebook byl ,,napaden® zahrani¢ni informacni operaci jednoznaéné
zacilenou na manipulovani amerického vefejného minéni v pribehu prezidentskych voleb. Zde se jiz
jednalo o otazku narodni bezpecnosti, a proto Kongres Spojenych stath zahajil v této véci vlastni
vySetfovani, které zahrnovalo také tii technologické spole¢nosti: Facebook, Twitter a Google (dnesni

Alphabet).

Piistup Facebooku byl dle série vyjadfeni v médiich opét velmi vlazny, s cilem nenechat se coby
technologicka firma vtahnout do politického boje a znovu neotvirat staré rany po aféfe s Trending Topics.

Interné viak pracoval, snazil se pochopit novou situaci a najit fesen.

V dubnu 2017 Facebook na zdkladé svého interntho Setfeni vydal manual Information Operations and Facebook
v1.0 (Weedon, Nuland, & Stamos, 2017), ktery rimcové popisuje moznosti zneuziti platformy pro

informacni operace a mozné zpusoby obrany.

Daile pak pod tlakem vysetfovani Facebook podle dat, ktera byl s pfedmétem vysetfovani schopny ve své
platformé dohledat, zvefejnil, Ze prostfednictvim prokazatelné ruskych falesnych uctd bylo na jeho
platforme zakoupeno 3.000 reklamnich jednotek v celkové ¢astce pouhych 100.000 USD (Shane & Goel,
2017).

V tomto bodé se Facebook opét snazil bagatelizovat skute¢ny vyznam a rozsah problému, protoze podle
studie (Albright, 2017) zvefejnéné Jonathanem Albrightem z Tow Center for Digital Journalism na
Kolumbijské univerzité byla ruska informacéni operace sdilena vice nez 340 milionkrat, a mohla tak ovlivnit

vice nez 10 miliont Americana (Glaser, 2017).

Béhem slyseni Facebooku, Twitteru a Google v americkém Kongresu Dianne Feinsteinn, senatorka za stat
Kalifornie, pohrozila smérem k technologickym firmam zhmotnénim jejich no¢ni mury, které se jiz dlouho
obavaly: , 1ytvorili jste tyto platformy, které json nyni gnensiviny. Jste to proto vy, kdo musi najit reseni — jinak to ndélame
my“ (Newton, 2017).

Souhra téchto spoustéct méla za nasledek medidlni vlnu volajici po statni regulaci socialnich siti. Toto
medialni tazeni bylo navic podporovano nékterymi akcionafi Facebooku a také jeho byvalymi klicovymi
zameéstnanci, jako byl napf. byvaly Privacy manazer Sandy Parkilas, ktery v NY Times zvefejnil piispévek
pochybujici o schopnosti Facebooku v této veci zasahnout: We Can'’t Trust Facebook to Regulate Itself (Parakilas,
2017).



33 Petr Ulrich

Stat se pfedmeétem statn{ regulace je pfitom pro tspésnou komeréni firmu ¢asto devastujici.

V nasledujicich mésicich vlna kritiky socidlnich siti a zejména Facebooku zesilila, doprovazena po celém
svete konkrétnimi piipady, kdy informacni operace provadéné v raimci jeho socidlnf platformy negativné

zasahly do demokratického procesu ostatnich zemd.

Aféra Cambridge Analytica

V bifeznu 2018 otiasl svétem dalsi skandal pfimo spojeny s Facebookem, kdy se ukazalo, ze spole¢nost
Cambridge Analytica podvodné zneuzila osobnf data uzivatelt Facebooku k cilené politické reklamni kampani
Donalda Trumpa pfi americkych prezidentskych volbach v roce 2016 a podobné tak ucinila i v pfipadech

voleb v dalsich ¢astech svéta (“Revealed 7, 2018).

Tento skandal mel za nasledek dals$i vlnu vySetfovani a také dokonce Facebookovou anti-kampaf
#DELETEFACEBOOK (Griffin, 2018), kdy organizace i jednotlivi uzivatelé na protest mazali své profily
a facebookové stranky a opoustéli socidlni platformu Facebooku. Mezi tcastniky kampané byl i Elon Musk,
ktery smazal facebookové stranky svych ikonickych firem Tesla a SpaceX (Grush, 2018). Tak silna

antikampan znamenala pro Facebook tézkou ranu.

Na zékladé¢ této dalsi viny udalosti zacal Facebook (Wong, 2018) i ostatni hraci jednat a hledat feseni.
Vyvijeny spolecensky tlak a obava ze statnich regulaci se kone¢né staly velmi silnou motivaci pro hledani

feseni na ochranu soukromi a také boje proti dezinformaci.

Otazkou nyni ztstava, zda vysledkem tohoto sociokulturné-politického tlaku bude skute¢ny pokrok v boji
proti dezinformaci, nebo se sledované technologické spolec¢nosti v Cele s Facebookem vrati ke své
dosavadni kratkozraké strategii odvadéni pozornosti, kterou jsme u nich dosud sledovali. I dil¢i pokrok je

vsak vitany — a ten jiz mizeme vidét.

Dopliiovaci volby v USA v roce 2018

Dle naseho soudu poslednim klicovym hybatelem jsou ve sledovaném obdobi chystané doplnovaci volby
v USA, které pod tlakem dosavadnfho vyvoje a souhry ostatnich spousté¢t budou mit velky dopad na
konkrétn{ kroky vlivnych technologickych firem v boji proti dezinformaci.

Facebook jiz v této souvislosti vydal svij ¢tytbodovy obranny plan systémovych opatfeni, kterym hodla
zamezit dal$imu zneuziti své platformy nejen pfi téchto americkych dopliovacich volbach, ale také

u demokratickych procest v jinych zemich.

Je to sice teprve zacatek na dlouhé cesté pfi feseni tak zavazného a slozitého problému, jako je dezinformace

a informacni operace, ale uz samotny zacatek lze povazovat za pozitivum.
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Analyza informacnich strategii sledovanych organizaci

Je nasnadé, Zze kromé nami zvolenych tif vyznamnych technologickych spole¢nosti pasobi na trhu celd fada
dalsich subjektd, jejichz platformy jsou také velmi ¢asto zneuzivany pro sifeni dezinformace. Jsou to napf.

oblibené blogovaci platformy, messaging platformy, hostingové platformy apod.

Dulezité je si uvédomit, ze dezinformace pusobi v ramci informacnich operaci jako bajna Hydra s mnoha
hlavami, z nichz kazda hlava plné vyuzije prostor a zranitelnost systému, ktery v ramci infosféry v dobré
vife vytvofime. Neni to proto jen zalezitost nimi sledovanych technologickych spole¢nosti, ale v podstaté
jakakoliv komunikacni platforma, byt” by se jednalo jen o nasténku v knihovné — miize byt a bez nalezité
péce a ochrany s vysokou pravdépodobnosti také bude vyuzita pro $ifeni dezinformace. Pravé siroky pranik
dezinformace a konkrétnftho narativu do okrajovych komunikacnich kanalt a lokalnich domén dava

informacni operaci potfebnou silu.

Vychozi pozice

Jak jiz vyplynulo z pfedchozi kapitoly, vzestup online svéta a s nim spojenych technologickych spolecnosti
probéhl relativne velmi rychle. Cely proces byl hnan technologicko-optimistickou vizi demokratizace

informaci a lepstho svéta, ktery nové technologie lidem pomohou vytvofit.

Tato doba by se dala shrnout do mantry ,,move fast and break things” (Taplin, 2017), podle niz rychle
rostouci technologické startupy nemély pfilis prostor divat se do zpétného zrcatka, zda se jim nahodou jejich

platformy nezacaly vymykat z rukou.

Z analyzy celé fady firemnich prohlaseni, produktovych kroka a medidlnich komentafu Ize vyvodit, Ze si
dnesni technologicti giganti bud’ nebyli, nebo nechtéli byt dlouho vibec védomi svého skute¢ného vlivu na
svet a zejména s nim spojené odpovédnosti.

Sebereflexi nepomohl ani jiz zminény clanek 230 amerického komunika¢niho zakona, ktery jim coby
platformam daval imunitu na zodpovédnost za obsah. Pokud by tuto délici ¢aru piekrocili a zacali by
problematiku dezinformace skute¢né fesit, pak by o svou imunitu mohli pfijit, a tim oteviit povéstnou
Pandofinu skfinku $patnych zprav pro své akcionafe.

Clanek 230 komunikaéniho zikona, ktery byl pavodné pojistkou svobody slova na internetu
a také hnacf silou pro vznik Internetu s plejaddou komunikaénich sluzeb tak, jak je nynf zname, se paradoxné
na dlouhou dobu stal zaroven obavanym strasakem, ktery zmrazil snahy v boji proti dezinformaci. Teprve
nyni se ve svétle ménictho se sociokulturné-politického kontextu a s nim spojenych spoustécu zda, ze se

véci daly koneéné do pohybu.
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Spolecné prvky informacni strategie
Community Guidelines

Zakladnim a spole¢nym prvkem informacéni strategie vSech nami sledovanych hraca jsou Community
Guidelines, Rules, Terms and Policies & Community Standards, tedy zvetejnéna kodifikace pravidel pro pouzivani
platformy jejimi uzivateli (dale jen Commmunity Guidelines).

Community Guidelines se prabézné vyviji, a reflektuji tak ménici se svét a s nim spojenou zkusenost
provozovateli téchto platforem. Ta je prostfednictvim prabézné vznikajicich pravidel jednotné

komunikovana vSem ztc¢astnénym stranam.

Kromé zakladnich pravidel akceptovaného chovani jsou Community Guidelines a s nimi spojené
monitorovaci ndstroje primarné zaméfené na dodrzovani snadno definovatelnych, a proto také
uplatnitelnych zakonnych a spolecenskych norem, napf. ve vztahu k sexualité, propagaci zakazanych

ideologif, spamu, malware, harassementu apod.

Algoritmy, ne lidé

S ohledem na podstatu nami sledovanych technologickych firem, odstavec 230 komunikac¢ntho zakona
a také s pfihlédnutim na enormni mnozstvi obsahu, ktery jejich platformami kazdou minutu na celém svéte
protéka, je v ramci informacni strategie téchto spolec¢nosti kladen velky daraz na technologicka feseni

jakéhokoliv problému.

Armada lid{ totiz nikdy nebude tak vykonnd, aby mohla zkontrolovat veskery obsah, ktery pravé ted na
svete vznikl. Technologicka feseni s podporou algoritmu a rozvijejic se umélé inteligence jsou naopak dobie
skalovatelna.

Navic pro technologické organizace je jiz z principu véci mnohem blizs{ algoritmicky (tedy technologicky)
piistup k fesenf problému. Editorské zasahy lidskych kurator do obsahu a jeho zobrazovan{ tak jdou proti

této filosofii. Pfipomenme si, ze poruseni tohoto pravidla bylo spoustécem atéry Trending Topics.

Automatizovany monitoring je ale zatim vhodny pouze pro jednoduché a snadno definovatelné situace, jako
napf. strojové rozpoznatelny obrazek bradavky, poruseni autorskych prav (napf. u hudby na YouTube nebo

na Facebooku) nebo strojova identifikace falesnych uctd pomoci kognitivnich heuristik.

Algoritmtiim ale vzdy budou muset asistovat skolené tymy kuratord, které budou praci stroji kontrolovat
a rozhodovat u spornych situaci.

Algoritmy se z rozhodovani lidskych specialisti uci, a postupné se tak zlepsuji a posouvaji hranici mezi
strojem a ¢lovékem v kuratorském procesu. Lidé zde ale budou zapotiebi vzdy. Jen napt. Facebook v tuto
chvili zaméstnava kolem 10.000 takovych kurdtord a na tento rok v souvislosti s dopliiovacimi volbami

v USA planuje v ocekavani dalsich informacnich operaci zdvojnasoben{ jejich poctu.
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Crowdsourcing

Dalsim dulezitym prvkem vysledované informacni strategie jednotlivych hracd je tzv. crowdsourcing
indikatord, které jdou nad ramec moznosti strojového uceni dnesni doby. Uzivatelé tak maji moznost
provozovateli platformy jednoduse nahldsit zavadny obsah, ktery je nasledné zkontrolovan lidskym

kuratorem.

Z jednotlivych signalt generovanych uzivateli a naslednych rozhodnuti lidskych kuratort opét vznikaji data,

ktera slouzi pro uceni umelé inteligence stojici za algoritmy platformy.

Prikladem zde mtze byt tlacitko Downpote, které Facebook v soucasné dobé testuje na americkém trhu. Toto
tlacitko bude na rozdil od tlacitka ,,palce nahoru® do systému Facebooku signalizovat nevhodny, urazlivy,

zavadéjici nebo jinak zavadny obsah (Roy, 2018).

Pievedeni odpovédnosti na koncového uZivatele

Kromé zakladni bible v podobé Community Guidelines, automatizovanych feseni v kombinaci
s dopliikovymi lidskymi kuratory a crowdsourcingovych indikatord, je v informacni strategii jednotlivych
firem velmi patrna stopa pfevedeni odpovédnosti na koncového uzivatele platformy, ktery ma moznost
jednoduse nezadouci obsah ve svém News Feedu umlcet a ktery je také v ramci riznych nastaveni sim

zodpovedny za ochranu svého soukromi.

Ze zkusenosti s dezinformaci vSak vime, ze toto pfeneseni odpovédnosti na koncového uzivatele je samo

0 sobé zcela nedostacujici.

Nastaven{ jednotlivych uzivatelti v ramci dané kulturni domény vsak opét muze slouzit jako zakladnf linie
pro zobecnitelné nastaveni parametrt vSech podobnych uzivateld v dané doméné, kteff si své nastaveni
sami nepfizpusobili.

Platforma zde algoritmicky pracuje s velkymi daty a vyvozuje z nich zavéry na zpasob mistniho referenda,

tedy fechno-referenda.

Techno-referendum diky automatizované praci s velkymi daty sleduje nejcastéjsi kombinace nastaveni
vdané komunit¢ a podobné¢ jako v referendu zjiStény vysledek povysi na standard

a vychozi nastaveni pro vsechny ostatni cleny komunity, kteff si své vlastni nastaveni dosud neupravili.

Vysledkiim techno-referenda se vSak na rozdil od bézného referenda nemusi uzivatel podrobit
a jednoduchou manualn{ dpravou svého nastaveni z jeho pusobeni mize kdykoliv snadno vystoupit. Tato
jeho akce ovlivni vysledky techno-referenda pro dalsi uzivatele, pokud mnozstvi podobné jednajicich

uzivatell pfekrodi algoritmicky danou kritickou masu v dané komunite.
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Osvéta a vzdélavani

Se snahou o pfevedeni ¢asti odpovédnosti na koncového uzivatele nutné pfichazi také osvéta, ktera uzivatele
postupné vzdéla v problematice ochrany soukromi a kritického mysleni. Ty jsou nezbytné nejen pro zivot
na internetové socialni siti.

Jednotlivé tii sledované spolecnosti tak bud samy vytvaii, nebo se podili a podporuji tfeti strany pii
osvetovych a vzdélavacich kampanich — jedna se vsak o béh na velmi dlouhou trat’, protoze dle zkuSenosti

z jiz zminéného Finska i vzdélany uzivatel snadno podlehne sofistikované informaéni operaci.

Jednim  zhlavnich  cfld  informacnich  operaci totiz je polarizaci  vefejného  diskursu
a fale$nymi zpravami rozmazat hranici mezi pravdou a 1z{ a dosdhnout tzv. stavu post-truth, kdy je i pro

vzdélaného jedince velmi obtizné se zorientovat v tom, komu a ¢emu véfit.

Fyzicka bezpecnost

Nedilnou soucasti informacni strategie, ktera je spole¢na véem hractm, je samoziejmé fyzicka bezpec¢nost
dat a jednotlivych uzivatelskych ucti, véetné snahy zamezit vzniku a projevam falesnych uctt.
Pravé falesné ucty tvofi zaklad trollich farem, proto je tato oblast ve strategii boje proti dezinformaci velmi

dulezita.

Umeéla inteligence

Pres rizné experimenty a hratky s pfenosem odpovédnosti a fyzické bezpe¢nosti jsou naprosto klicovym
a dominantnim prvkem informacéni strategie sledovanych organizaci pravé automatizované algoritmy

v kombinaci se strojovym ucenim a Community Guidelines.

V boji proti dezinformaci jsou vSak automatizovanid feSeni zatim stale velmi neobratna,
a proto také nepiili§ pouzitelnd. To ostatné ukazuje pfipadova studie Facebooku s Trending Topics, ktera

odstartovala tok udalosti a spoustécu, ktery technologické spole¢nosti dovedl az k vynucené sebereflexi.

Organizacni struktura

Nelze vsak fici, ze by se na poli boje proti dezinformaci za celou dobu nic konkrétniho nedélo a ze by
v jednotlivych sledovanych spolec¢nostech i mimo né neexistovali lidé, ktefi by nevidéli dale nez jen za
nejblizsi kvartal obchodnich vysledkd, a kteff by se nesnazili nalézt fesen.

Vznikla cela fada projekti a iniciativ, které se vsak zatim nedockaly potiebného prilomu, napt. proto, ze
zatim nedostaly dostatecny prostor a zdroje — chyb¢la jasna motivace a informacni strategie, kterd by meéla
boj proti dezinformaci jako svou prioritu.

Samotné technologické opatfeni je totiz bezzubé, pokud spole¢né s nim neni zavedeno také odpovidajici
organizacni opatfeni, které demonstruje skutecnou vuli k feSeni. Bez tohoto opatfen{ pak vSechny ostatni

kroky ztstavaji spiSe jen na urovni alibi.
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Priklady dal$ich informacnich strategii mimo sledované organizace

Kromé sledovanych technologickych spole¢nosti povazujeme za dtlezité nahlédnout také na dal$i zajimavé
aktivity na poli boje proti dezinformaci, které bud’ byly ptimo reakci na meznik americkych prezidentskych

voleb v roce 2016, nebo mély do tohoto obdob{ pfesah.

Mezi tyto aktivity dle naseho minéni patfi napf. osvéta, strategie zaméfené proti monetizaci dezinformace,

monitorovaci nastroje, fact-checking a s nim spojené automatizované systémy nebo vladni opatfeni.

Da se ocekavat, ze nékteré z téchto principt budou pfijaty a dale rozvijeny sledovanymi hraci.

Kritické mysleni

Osvéta a vzdélavani vefejnosti v kritickém mysleni je zakladni stavebni blok boje proti dezinformaci. Je to
v$ak béh na velmi dlouhou trat’ a riziko, ze s ohledem na prudky rozvoj technologii a sofistikovanych
postupt na strané atocnikd také s nejistym vysledkem.

Studie deseti strategickych predpoveédi na obdobi po roce 2018 z dilny analytické spolec¢nosti Gartner
v ptedpovedi ¢islo Ctyfi ocekava vyrazny narust falesnych zprav.

Gartner ve své studil ptimo fika, ze ,&kolem rokn 2022 bude vétsina obyvatel vyspéljch ekonomik konzumovat vice
Salesnych neg pravdivyeh zprav” (Panetta, 2017). Jinymi slovy, bez ohledu na nase kritické myslenf nebudeme
v tomto navalu dezinformace védét, cemu véfit, a cemu ne. Lze ocekavat, ze v tomto post-truth obdobi,
kde dezinformace bude téméf vsude kolem nas, bude velmi obtizné odolavat pouze diky osvété a kritickému
mysleni, protoze i osvéta bude zmanipulovana (viz piipad factchecking sluzby demagog.cz, jejiz vysledky
byly manipulovany pomoci konkurenéniho factchecking webu mujdemagog.cz pii parlamentnich volbich
v CR v roce 2017) (Bfest’an, 2017) — nebude na to ¢as a nase vrozené kognitivni procesy nas snadno zradi
(Cialdini, 2007).

My lidé jsme vizualné orientovani tvorové, a ne nadarmo se ifka, ze ,,vidét znamena veéfit™. Vice jak 90 %
informaci, které na§ mozek zpracovava, jsou vizualniho charakteru. Proto s pokrocilymi technologiemi
vizualizace (Perry, 2017) a v kombinaci s onou Hydrou informacni operace je a bude velmi snadné nis

obelstit.

Technologické moznosti dramaticky rostou nejen na strané platforem, které se snaz{ Gtokim dezinformaci
a informacnich operaci branit, ale také na strané dtocnikd, kterym nové technologie s podporou umeélé
inteligence (AI) mohou pomahat produkovat stale uvéfitelnéjsi dezinformaéni artefakty, pro které se ujalo

oznaceni deep-fake (Snow, 2017).

Prikladem mutze byt realisticky zmanipulované video byvalého amerického prezidenta Baracka Obamy nebo
soucasného ruského prezidenta Vladimira Putina, kteif tak jsou diky své vizualni reprezentaci s podporou

Al pouhymi loutkami v rukou uzivatele technologie (“A.IL. could fabricate fake news”, 2017).

Da se proto oc¢ekavat, ze zavod s utoéniky v aréné dezinformace bude hnaci silou rozvoje technologii. Bude

to dlouhy zavod ,,0 prsa“ s mnoha obét'mi a pravdépodobné bez konce.
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Pres toto vsechno se vSak nelze vzdavat a v oblasti osvéty a vzdélavan{ v kritickém mysleni je zapotiebi

pokracovat.

De-monetizace dezinformace

Zkusenost s americkymi prezidentskymi volbami v roce 2016 ukazala, Zze Cisté¢ ekonomické cile a s nimi
spojend schémata mohou vazné narusit demokraticky proces. Za piiklad si zde mizeme vzit skupinu
makedonskych teenagert, kteff byli schopni ¢isté na bazi klikaci farmy a analytickych nastroji socialn{ sité
vybudovat na dezinformaci dobfe fungujici byznys.

Diky analytickym nastrojam, které socialni sit’ standardné poskytuje pro podporu navratnosti investic (ROI)
inzerentd, skupina rychle zjistila, Ze téma prezidentskych voleb pfitahuje zdjem a angazovanost Ctenafu,
pficemz senzacechtivé a dezinformacni pfispévky o prezidentském kandidatovi Donaldu Trumpovi
pfitahovaly vice klikd, a tim 1 vynost z inzerce, nez falesné zpravy o druhém kandidatovi, Hillary Clinton.
Algoritmy identifikujici a znevyhodnujici viralni $ifeni dezinformace klikacich farem (tedy webovych servert
a stranek s dezinformac¢nim obsahem), a tudiZ i celou efektivitu jejich obchodniho modelu, tak maji $anci
na uspéch pii potlacovani tohoto nezadouciho fenoménu.

Na druhou stranu statem sponzorované informacni operace tento ekonomicky problém piili§ nepostihuje.
Da se ale ocekavat, ze i v tomto Sedém prostiedi budou modelové fungovat stejné ekonomické zakony, jako
napf. u grantt. Ne kazdy na né dosdhne, a ne kazdy ma to Stésti mit svij provoz profinancovan ze sta
procent, proto se odstiihnuti téchto dezinformacnich servert od jejich pfirozeného zdroje pifjmi z reklamy

jevi jako dobry smér pro oslabent jejich provozu.

Monitorovaci nastroje

Monitorovaci nastroje vychazi jednak piimo z vefejnych dat, poskytovanych jednotlivymi technologickymi
platformami, a pak také z vyzkumu specializovanych, tzv. watchdog organizaci.

Zminit napf. muzeme databazi Cyber Operations Tracker, kterd obsahuje zaznamy vefejné znamych
incidentd staitem sponzorovanych informacnich operaci od roku 2005.

Do této kategorie napf. patii jiz vySe zminény projekt Hamilton 68, Twitter Trails nebo jiz ukonceny

opensource projekt Truth Goggles, ktery byl aktivni od ledna 2011 do zafi 2013.

Fact-checking

Fact-checking sluzby pfedstavuji nezavislé platformy pro oveérovani zejména politicky orientovanych zprav
ve vefejném prostoru. Za témito sluzbami stoji zpravidla neziskové organizace s tymy informacnich
specialistt a transparentnimi procesy pro ovétovani zprav a jejich dil¢ich ¢asti.

Prikladem fact-checking sluzeb muzZe byt napif. Poynter.org, Snopes.org nebo cesky Demagog.cz ¢i

HlidaciPes.org.
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Tyto sluzby jsou vyuzivany zejména novinafi, kterym usnadnuji praci s fakty a pomahajf jim minimalizovat
riziko $ffeni podstréené a jiz vyvracené dezinformace. Fact-checking sluzby proto tzce spolupracuji
s vydavateli, novinafi a také se zpravodajskymi distribucnimi systémy, jako napf. Google News, kterym
poskytujf sva hodnoceni.

Google News spolecné s dalsimi hraci vyuziva pro ovéfovani fakt otevfenou technologii protokolu
schema.org ClaimReview a s nf spojeny proces fact-checkingu, ktera ve svém znackovacim jazyce umoztiuje
vydavatelim i fact-checking organizacim dopliiovat a verifikovat fakta, fesit zpétnou vazbu s ohledem na

revizi udélenych hodnoceni a tyto informace sdilet.

Otevfena technologie protokolu ClaimReview tak umoznuje efektivni sdileni fact-checking metadat mezi
tvurci obsahu, kuratory, fact-checking specialisty a distribu¢nimi kanaly.

Od dubna 2017 je protokol ClaimReiew integrovan také do vysledkd vyhledavani Google (“Google launches
Fact Check in search results worldwide”, 2017).

Casté jsou jiz i online fact-checking seance u piilezitosti détleZitych politickych debat, které jsou Zivé vysilany
napt. v televizi, a k jednotlivym vyrokim je zaroven v realném case dopliiovano ovéfeni pravdivosti.
Manualn{ ovéfovani zprav je vsak velmi naro¢ny proces, ktery se obtizné skaluje. Nenf tak mozné v realném
¢ase proveéfovat vsechny publikované zpravy a zajistit pruznou reakci na zpétnou vazbu, ktera by méla
vydané hodnoceni ovlivnit. Lidské sily nelze skdlovat, proto vse ve srovnani s hektickym tempem internetu

trva dlouho.

Dalsi nevyhodou fact-checkingu je role lidského faktoru fact-checkera, ktery je dale umocnén nepiilis
pruznou reakc] na provéfovani zpétnych vazeb a Upravy hodnoceni. D4 se také ocekavat, ze u casti
konzumenttd bude viéi konkrétni fact-checking sluzbé existovat pfedsudek, protoze jak jiz vime z piipadu
dezinformaéntho serveru Mujdemagog.cz, tak i fact-checking sluzby mohou byt na urcité drovni

zmanipulované.

I pfes vyse uvedena negativa je dle naseho nazoru fact-checking v kombinaci s protokolem ClaimReview
zatim to nejlepsi, co mame v boji proti dezinformaci k dispozici.

Proces fact-checkingu se sklada ze ctyf vzajemné navazujicich blokd: Monitoring, Identifikace tvrzeni,
Ovéfeni tvrzeni a Publikovani vysledki. Strojové zatim nelze osobu zkuSeného fact-checkera plné nahradit,
ale jiz s dne$nimi technologiemi lze jeho praci vyrazné zefektivnit automatizaci ¢asti jednotlivych bloku.

S rozvojem strojového uceni a profesionalizaci fact-checkingu se jiz nyni rysuji automatizované systémy pro
podporu ovérovan{ zprav. Celad problematika automatizovaného provéfovani zprav je pomérné dobie
popsana ve white paperu The State of Automated Factchecking (Babakar & Moy, 2016) organizace Full Fact ze
srpna 2016.

Dalsi zajimavou aktivitou je soutéz Fake News Challenge (“Fake News Challenge”, 2017), kde vice jak sto
dobrovolnfka v 71 tymech napfi¢ akademickou a komercéni sférou kolem svéta soupefli o nalezeni

technologického feseni pro zefektivnéni procesu fact-checkingu pomoci umélé inteligence.
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Automatizované systémy

V navaznosti na osvétu, vzdélavani v kritickém mysleni a fact-checking sluzby je zapotfebf si pfiznat a dobfe
uvédomit, ze hlavni bitvy v boji proti dezinformaci budou probihat na urovni umélé inteligence, a to na

obou stranach.

Utoénici budou diky Al fabrikovat mnohem sofistikované&jsi, a tudiz i uvéfitelnéjsi vizualni artefakty (Snow,
2017), zasazené do realné zfabrikovaného kontextu a za vyrazné podpory autonomnich armad botich trolli

a astroturfing skupin a stranek.

Proti nim bude stit opét uméla inteligence, kterd se bude snazit tyto projevy identifikovat

a eliminovat.

Dle naseho nazoru jsme na pokraji nejvétsiho valecného konfliktu v déjinach lidstva, ktery bude probihat
bez jediného vystielu, a navic v dobé pomyslného miru. Bez ohledu na pocet lidskych obét{ zde bude nejvice
hmatatelnym a snad i jedinym vysledkem opravdu silna a autonomni umela inteligence, ktera se od nas lidf
vycvicila v tom nejhorsim. Pandofina skiifika jiz byla oteviena.

Kdyz odhlédneme od oblasti uto¢niku, tak rozvoj automatizovanych systému a strojového uceni je nyni
hlavné pohanén snahou sledovanych technologickych firem o ochranu jejich platforem (napf. identitikace
falesnych ucth a falesnych zesileni), kterou pro nase tcely navrhujeme oznacdit za rozvoj taktickych obrannych
Systémi pro eliminaci primyeh hrozeb.

Jak jsme si jiz vj$e uvedli, vedle téchto taktickych obrannych systému pro eliminaci ptimych hrozeb vznikaji
na poli fact-checkingu automatizované systémy pro overovani pravdivosti jednotlivych tvrzeni a sdileni
vysledku. Tyto aktivity pro nase potfeby navrhujeme kategorizovat jako zpravedajské stratege.

Mezi témito automatizovanymi nastroji vychazejicimi z fact-checkingu muzeme vedle jiz zminéné Fake
News Challenge zminit napf. aktivity technologického startupu AdVerif.ai, kterj se specializuje na

identifikaci manipulativni inzerce a falesnych zprav.

Pro pfedstavu si uvedeme také nékolik pfikladt technologii, které mohou byt zneuzity pro fabrikovani

dezinformacnich artefaktd.

Jako prvni piiklad uved’'me aplikaci pro chytré telefony FaceApp, ktera diky neuronové siti dokaze lidskou
tvaf libovolné transformovat (pfidat emoce jako usmév, zamraceni, ubrat nebo pfidat roky, zménit pohlavi
apod.).

Dalsi zajimavou technologii je projekt Lyrebird z Montrealské univerzity. Tato technologie umozni na
zakladé minutového zdznamu fec¢i konkrétni osoby napodobit hlas daného ¢loveka a vyprodukovat tak

libovolny audio zaznam jeho fiktivniho prohlasen.

Posledn{ ukazkou sofistikovanych technologif na bazi hlubokého strojového uceni je technologie Face2Face
ze Standfordské univerzity, kterd dokaze mapovat mimiku obliceje jedné osoby do velmi realistického

chovani videozaznamu obliceje druhé osoby.
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Jiz jen kombinace moznosti technologie Lyrebird a Face2Face je v rukou uto¢nika pfi informaéni operaci
piimo désiva a naznacuje nim obrysy a rozsah problému, kterému budeme muset v boji proti dezinformaci

Celit.

Legislativni opatfeni

Informacni operace pfirozené neprobihaji v legislativnim vzduchoprazdnu a lze s nimi bojovat také pravni
cestou. Zde vsak neni vyzvou ani tak nedostatecnost aktudlni legislativy, protoze problém sifeni
dezinformace je fesitelny jiz stavajici pravni normou fady statt, ale pomalost soudniho fizeni, které mutze
trvat roky a je tak v aktivnim boji proti dezinformaci ucinné jen velmi malo.

Dobrym piikladem zde miize byt snaha finské novinatky Jessicy Aro, kterd se sama stala obéti informacni

operace a Cast strategie své obrany postavila na soudni cesté (Aro, 2010).

Dalsim aspektem zde jsou vladni opatfeni, ktera zakonnou normou v kombinaci s represivnimi slozkami
tvrdé potirajf piipady vyskytu dezinformaci a s nimi spojenych informacnich operaci.

Prikladem takového piistupu je aktualné diskutovana strategie malajské vlady, ktera za piipad dezinformace

navrhuje deset let vézen{ (Robertson, 2018).

Tato opatfeni vak s sebou zaroven piinasi pochybnosti o jejich demokrati¢nosti a eticnosti a vzniké otazka,

kdo v tomto pfipadé muze kontrolovat nejvyssi statni kontrolni organy.

Dalsim piifkladem vladntho opatfeni mohou byt rodici se snahy o regulaci socialnich sitf a online sluzeb.

Strategicka komunikace

Strategicka komunikace je zptasob vyuzivani komunikace stitem nebo organizaci za ic¢elem podpory nebo
dosazeni vlastnich dlouhodobych cild (Giampaolo di Paola & Panizzi, 2011). Totéz lze vsak fici
1 o informacnich operacich, pod které spadaji vlivové operace a dezinformace. Hranice mezi strategickou
komunikaci a propagandou je proto velmi tenka. Strategickd komunikace je ¢asto vnimana také jako tzv.

bila propaganda (Jowett, O'Donnell, & Jowett, 2012).

Piikladem strategické komunikace v praxi je napf. vytvofen{ jiz zminéné specializované organizace StratCom

na platformé Evropské unie.

Strategicka komunikace je v boji proti dezinformaci velmi dulezitd, podobné jako potfeba kritického
mysleni.

Bohuzel podobné jako u kritického mysleni je i strategickd komunikace velmi obtizné skdlovatelna viaci
neustdle se pfizptusobujicim strategiim utocnikd a je velmi snadné ji obratit ve prospéch uto¢nika (Wanless
& Berk, 2018). To muzeme ostatné¢ velmi dobfe vidét ve stavajici uprchlické krizi, kdy snaha o pomoc

potfebnym je okamzité pfetavena v nalepkovani ,,vitaci®, ,,sluni¢kati®, ,islamizace® apod.
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Model informacnich strategii boje proti dezinformaci

Na zakladé nasich dosavadnich zjistén{ se nyni pokusime jednotlivé identifikované informacni strategie boje

proti dezinformaci kategorizovat a pfevést do pouzitelného modelu.

V ramci zakladni kategorizace informaénich strategii povazujeme za uzitecné rozdéleni dle charakteru

piistupu k informacnim piileZitostem a rizikim na dvé hlavni skupiny:

e  Taktické obranné strategie pro eliminaci ptimych hrozeb
(tyzicka bezpecnost, crowdsourcing signaly, kognitivni analyza apod.)
e  Zpravodajské strategie

(fact-checking, spoluprace s vladnimi zpravodajskymi agenturami...)

Samotné podkategorie informacnich strategii ve vyse uvedeném specializovaném clenéni pak dle naseho

nazoru muzeme rozdélit na:

e Nastaven{ pravidel
(Community Guidelines, organiza¢ni opatfent, ...)
e Vzdélavani a osvéta
(Vzdélavani v kritickém mysleni a ochrané soukromi, ...)
e Fyzicka bezpecnost
(Cilené a neopravnéné ziskavani dat, kradeze identit, ...)
e Tvorba obsahu
(Tvorba dezinformacnich artefaktd a jejich rozsifeni do informacnich sidel, podsouvani
dezinformacnich pifb¢ht a narativu do médii, vefejnosti a astroturfing skupin, tvorba falesnych
uctd a person apod.)
e Falesné zesileni
(Falesné ucty pro sifeni dezinformace sestavajici z lidskych i botich trollich farem, manipulace

pomoci tzv. astroturfing skupin, komentatovy spam atd.)

Informacni strategie by méla jit napfic celym Zivotnim cyklem informace: od vytvofeni nebo generovani
informace pfes jeji shromazdovani, zaznamenavan{ a ukladani, zpracovani, distribuci a pfenos, spotfebu
a uzitd, recyklaci ¢i vymazan{ az po novy zacatek. Jedna se tedy o cyklicky proces, kterému nejlépe odpovida
predstava kruhu, nebo spirdly.

Nas navrh kategorizace strategii boje proti dezinformaci nejlépe znazornime jako kruznicovy model
s jadrem, stfedovou a obvodovou kruznici, v ramci kterych definujeme klasifikaci jednotlivych piistupt
a nastroju informacnich strategif boje proti dezinformaci.

Jadro modelu je tvoteno podkategoriemi , Nastaveni pravide!“a. ,, 1 zdéldvini a osvéta“. Kolem jadra (ve stfedové
kruznici), se obta¢i podkategorie , Fyzickd bezpetnost”, ,, Tvorba obsabu a ,,Falesnd zesileni”. Kolem nich (ve
vnéjsi obvodové kruznici) si pak pfedstavme dvé hlavni kategorie ,, Takzické obranné strategie pro eliminaci primych

hrozeb“ a ,, Zpravodajské strategie
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Pokud bychom do modelu chtéli zahrnout také strategickou komunikaci, pak by tato byla reprezentovana

prostorem vné kruznice.

Obr. 1 Zdkladni pridorys modelu kategorizace informacnich strategii boje proti dezinformaci

Z vyse uvedené¢ho je patrnd silnd provazanost jednotlivych dil¢ich strategif, kdy v ramci boje proti
dezinformaci nelze spoléhat pouze na jednu diléf strategii. Kazdé diléi opatfeni do jisté miry prochazi vice

kategoriemi, kterych se dotyka a které by mely mit schopnost na toto diléi opatfeni navazovat.

Stejné jako v konvenéni valce, tak 1 v kyberprostoru, kde se dezinformacni valka odehrava, je pro uspésné
tazeni ¢i obranu zapotfebi kombinovat vice vzajemné¢ se dopliujicich strategickych oblasti.

Kdyz si jesté na chvili vyptjcime paralelu s konvencnim vale¢nym konfliktem, tak pfi i¢inné obran¢ hranice
si nevystac¢ime pouze se zavorou, systémem celni a pasové kontroly a ostnatym dratem, ale musime mit také
adekvatne nastavenou vzdusnou obranu, protileteckou obranu, pozemni a vodnf sily, obcany vycvicené pro
piipad konfliktu a také schopnost agresora odstavit protiatokem. V kyberprostoru je to obdobné.

Z této silné provazanosti vyplyva, ze pro aspésny boj proti dezinformaci v rimci komunikaéni platformy

nelze spoléhat jen na jeden pfistup, ale je zapotiebi kvalitni mix vSech vyse uvedenych kategorii.

Zavér

Overili jsme si, ze problematika dezinformace pravé diky novym technologickym komunika¢nim
platformam na principu many-to-many pferostla ve zcela bezprecedentni ohrozeni spolecnosti, které oproti
pavodnimu ocekavani techno-optimistickych vizionati podkopava samotné principy demokracie.

Spole¢nost zasazena timto dezinformacnim chaosem se polarizuje a fragmentuje do vyhranénych skupin,

které se vzajemne netoleruji. Tato vzajemnd nevrazivost skupin se pfenasi z online do offline prostfedi,

3 Boj proti dezinformaci zde pfirovnavame ke konvenénimu pojeti vélky, protoze stejné jako ve valecném konfliktu i zde jsou
ohrozeny zdroje a uplatnény sofistikované utocné strategie agresora, které ohrozuji nasi spolecnost, a je zapotfebi se s nimi
adekvitné vyrovnat.
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a pfertsta tak az v nasilné excesy a ozbrojené konflikty. Je to velmi nebezpecna situace, ktera se muaze velmi
rychle zvrhnout do dystopické a sebedestruktivni post-truth spolecnosti, apatické k realité. Realita je
v takové spole¢nosti jiz jen prazdny pojem.

V takové spolecnosti vyhravaji demagogové ovladajici principy informacnich operaci a disponujici
potfebnou technologil. Ukazali jsme si, ze jedna takovato organizovani skupina dokdze ovlivnit

demokratické volby na urovni svétové mocnosti, a to pii relativné zanedbatelnych nakladech.

S prudkym rozvojem tzv. deep-fake technologii na bazi neuronovych siti jiz u sofistikované informacni
operace v online komunikaéni platformé¢ a na jejich perifériich nebude mozné rozeznat realitu od

dezinformace — bez ohledu na miru kritického mysleni bézného jedince.
Zapocala tak permanentni hybridn{ valka v kyberprostoru, vici které dosud neexistuje efektivni obrana.

Technologické spolecnosti pusobici v oblasti socialnich siti nemaji samy o sobé mnoho motivace svij
techno-optimisticky pfistup ménit. Bez externich motivatord, které mize znamenat napf. dobfe nastaveny

vliv statniho regulatora, proto neni piili§ nadéje na zménu.

Na zaklad¢ analyzy sledovanych technologickych spolecnost! jsme stanovili zdkladni kategorizaci
informacnich strategii boje proti dezinformaci a promitli ji do prvni verze funkéniho modelu, jaky dosud
jesté nebyl pro tuto potfebu vytvoten.

Ukazali jsme si, ze v ramci informacnf strategie boje proti dezinformaci nelze spoléhat pouze na jednu dil¢éi
strategii, ale je nutné pracovat s jejich vyvazenym souborem — prave k tomu by mél pomoci i nami vytvotfeny
model a kategorizace.

Z dil¢ich strategii se jako nejnosnéjsi prokazala strategie postavend na automatizovanych fact-checking
systémech s podporou umelé inteligence. Jedna se ovsem zatim jen o oblast velmi mladou, ktera trpf fadou
neduht — funkénim omezenim pocinaje a etikou algoritmt konce. Lze vsak ocekavat, Ze je jen otdzkou ¢asu

a pusobeni externich motivatort, aby tyto nedostatky byly ve stfednédobém horizontu vyfeseny.

Otazkou zustava, zda je viubec v moci jedné konkrétni platformy se vlastnimi silami vyporadat
s problematikou dezinformace a informacnich operaci. Je pravdépodobné, ze pro efektivni feseni této
problematiky bude zapotiebi spojit sily napfi¢ rdznymi platformami v ramci celého Zivotniho cyklu
informace a spolupracovat. Zde lze o¢ekavat pusobeni role regulitora.

Uvédomili jsme si také, Ze rozvoj systémit umélé inteligence v ramci boje proti dezinformaci pfirozené
povede k efektu Cervené kralovny, ktery biologové povyiili na evoluéni princip (Mortis, 2017). V praxi to

bude znamenat nekone¢ny inovacni cyklus, jehoz vysledkem bez cilené podpory kritického myslen{ bude

pouze velmi sofistikovand uméla inteligence vycvic¢ena v tom nejhorsim, co jako lidé mame v sobé.
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