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PŘÍLOHA 2  UKÁZKY MATERIÁLŮ 
V NAVRŽENÉ KONCEPCI 

Všechny materiály v aktuální podobě jsou dostupné ve sdílené složce na Google 
Drive https://goo.gl/bHjGfU. Přístup bude udělen na vyžádání. Uživatelé těchto 
materiálů, kteří si přístup vyžádali, mohou být osloveni pro zpětnou vazbu na ře-
šenou koncepci i dílčí materiály.

Příloha 2.1 Typy zařízení

Obrázek 4 Puzzle a pracovní list Vlastnosti počítače
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Příloha 2.2 Desatero bezpečného internetu

Obrázek 5 Herní plán Člověče, nezlob se

Základní otázky
1. Může ti poslat e-mail nebo SMS člověk, kterého neznáš?
2. Poznáš, kolik let je tvému internetovému kamarádovi, se kterým ses seznámil 

při hraní na internetu?
3. Poznáš, jestli ti tvůj internetový kamarád říká vždycky pravdu, nebo lže?
4. Je v pořádku, když svému internetovému kamarádovi řekneš adresu, kde by-

dlíš?
5. Je v pořádku, když svému internetovému kamarádovi řekneš adresu, kam 

chodíš do školy?
6. Když máš třeba ve hře nebo jinde na internetu svou fotku, co na ní může být, 

aby to bylo bezpečné?
7. Když chceš svému internetovému kamarádovi o sobě něco říct, co nesmíš říct, 

aby to bylo bezpečné?
8. Když by ti chtěl ublížit někdo, kdo má tvou fotku, co by s ní mohl udělat?
9. Komu můžeš říct své heslo k počítačové hře?
10. Když ti někdo pošle zprávu, kde ti nadává, měl bys mu na to odpovědět, že to 

není správné dělat? 
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11. Když ti někdo pošle zprávu, kde ti nadává, měl bys mu odpovědět a nadávat 
mu ještě víc? 

12. Když ti někdo pošle zprávu, kde ti nadává, měl bys to říct mámě, tátovi, paní 
učitelce nebo jinému dospělému? 

13. Když ti někdo pošle zprávu, kde ti nadává, může máma nebo táta něco v po-
čítači nastavit, aby ti už žádná zpráva od toho člověka nepřišla? 

14. Když ti někdo pošle hodně sprostou zprávu, video nebo obrázek, mohou to 
tvoji rodiče řešit s policií?

15. Když se chceš potkat s někým, koho znáš jen z internetu, je to bezpečné?
16. Když potkáš cizího člověka, který chce, abys s ním šel někam, protože nezná 

cestu, můžeš s ním jít?
17. Co bys měl udělat, když ti najednou při hraní on-line hry vyskočí sprostý ob-

rázek?
18. Když náhodou při prohlížení videí na internetu narazíš na nějaké, co tě vydě-

sí, co bys měl udělat?
19. Vyjmenuj tři typy informací, které můžeš hledat na internetu.
20. Jaké informace bys neměl hledat na internetu, i když tam jsou, protože se pro 

tebe nehodí?
21. Když na internetu vidíš nějaké opravdu sprosté video nebo obrázek, mohou 

to tvoji rodiče řešit s policií?
22. Je bezpečné podívat se na přílohu e-mailu od někoho, koho neznáš?
23. Jak se chová počítač nakažený virem?
24. Když je počítač nakažený virem, může to tvůj táta nebo máma vyléčit?
25. Můžeš na internetu napsat něco, co není pravda?
26. Je všechno, co najdeš napsané na internetu, pravda?
27. Když najdeš na internetu nebo ti někdo pošle fotku, mohl ji před tím někdo 

změnit, takže neukazuje to, co se doopravdy stalo?
28. Když ti někdo, kdo je na tebe sprostý, pošle zprávu, měl bys mu odpovědět?
29. Když ti někdo, koho znáš jen proto, že hrajete stejnou počítačovou hru, pošle 

zprávu, měl bys mu odpovědět?
30. Když si máma nebo táta neví rady, jak ti na internetu pomoct, kdo může po-

moct jim?

Doplňkové otázky
1. Když se s někým na internetu nechceš bavit, ale on ti pořád píše, co bys měl 

udělat?
2. Když ti někdo, koho neznáš, pošle zprávu, měl bys mu odpovědět?
3. Když najdeš na internetu nebo ti někdo pošle video, mohl ho před tím někdo 

změnit, takže neukazuje to, co se doopravdy stalo?
4. Když si nejsi jistý tím, co je na internetu napsané, jak zjistíš, jestli je to pravda?
5. Co to je e-mail?
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6. Když je v e-mailu příloha, co v ní může být?
7. Když na internetu narazíš na video nebo obrázek, které tě vyděsí, může máma 

nebo táta něco v počítači nastavit, aby se ti to stejné už neukázalo? 
8. Když na internetu narazíš na video nebo obrázek, které tě vyděsí, může máma 

nebo táta něco v počítači nastavit, aby se ti podobné video nebo obrázek už 
neukázaly? 

9. Co bys měl udělat, když ti při prohlížení videí na internetu s kamarádem řek-
ne ten kamarád, že se bojí? Třeba když se díváte na videa s vlaky a mezi nimi 
je strašná nehoda, kde je plno lidí mrtvých a od krve.

10. Když se opravdu chceš potkat s někým, koho znáš jen z internetu, a řekneš to 
jen svému kamarádovi, je to v pořádku?

11. Když se opravdu chceš potkat s někým, koho znáš jen z internetu, co bys měl 
dělat?

12. Když se ti na internetu někdo hodně snaží ublížit, třeba když ti slibuje, že ti 
ublíží, až tě potká, mohou to tvoji rodiče řešit s policií?

13. Kam si můžeš napsat své heslo k počítačové hře, e-mailu nebo k telefonu?
14. Co třeba ti může udělat někdo, kdo zná tvoje heslo k e-mailu nebo k telefonu?
15. Myslíš, že se na tebe může tvůj nejlepší kamarád někdy rozzlobit tak, že by ti 

chtěl udělat něco nepěkného?
16. Komu můžeš říct své heslo k e-mailu nebo k telefonu?
17. Když chceš svému internetovému kamarádovi o sobě něco říct, co můžeš říct, 

aby to bylo bezpečné?
18. Je v pořádku, když svému internetovému kamarádovi pošleš svou fotku?
19. Je v pořádku, když svému internetovému kamarádovi řekneš svoje telefonní 

číslo?
20. Poznáš, jestli je tvůj internetový kamarád kluk nebo holka?

Obrázek 6 Komiks pro reflexi desatera bezpečného internetu
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Příloha 2.3 Digitální stopy v síti

Obrázek 7 Komiks pro scénky

Obrázek 8 Časová kapsle
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Příloha 2.4 Kdo je za monitorem?

Obrázek 9 Připravené názvy komunikačních služeb

Obrázek 10 Tabulka zjištěných identit
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Obrázek 11 Reakce na dotazy od internetového kamaráda
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Příloha 2.5 Hodnocení informací

Kresli Ukaž bez mluvení Vysvětli bez hledaného 
slova

Mobilní telefon Šikana Video

Obrázek 12 Zadání pro rychlé špióny

Obrázek 13 Otázky k analýze článků
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Příloha 2.6 Mnoholičný lektvar

Obrázek 14 Tabulka pravosti identit

Bezpečná hesla
Typy útoků na hesla

Typ útoku Rychlost Přibližná úspěšnost
Útok uhodnutím (přenesením) Minuty 30%
Slovníkový útok Hodiny 70%
Útok hrubou silou Až tisíce let 100%

Délka prolomení hesla (testování 100 hesel za sekundu, s ohledem na pravděpo-
dobnost zjištění v 1. polovině obvykle interval dělen dvěma)

Počet znaků 4 5 6 7 8
0-9 2 minuty 16 minut 3 hodiny 1 den 11 dní
0-9, a-z 5 hodin 7 dní 8 měsíců 25 let 900 let
0-9, a-z, A-Z 2 dny 3 měsíce 18 let 1 000 let 70 000 let
0-9, a-z, A-Z, @*! 6 dní 1 rok 120 let 10 000 let 800 000 let

Formát bezpečného hesla
−	 více než 8 znaků, ideálně 12
−	 velká i malá písmena, číslice a speciální znaky (např. *+)
−	 nerozeznatelné smysluplné slovo (ani s vloženým písmenem či zvláštním 

znakem)
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−	 není posloupností (např. 123456 nebo „asdfgh“ - písmena vedle sebe na klá-
vesnici)

Bezpečné používání hesla
−	 žádná shoda se zjistitelnou informací (např. datum narození, jméno domá-

cího mazlíčka, ani shoda s přihlašovacím jménem)
−	 neopakují se v různých službách
−	 pravidelně měněno, na důležitých místech do 90 dní, na běžných do půl 

roku
−	 nikomu neprozrazovat (ani nejlepšímu kamarádovi, stejně jako nepůjčíte 

kartáček na zuby), nezapisovat
Automatizace správy hesel

−	 správce hesel: Sticky Password, Password Depot, Password Corral, KeyWal-
let, Aha Password, Správce hesel, lastpass, a další

−	 náročnost hesla podle významu služby
−	 stejný postup, jiné heslo, např. Toto je moje heslo, které mám na Face-

booku v lednu. => „Tjmh,kmnFv1.“ (první písmeno z každého slova, pone-
chána čárka a tečka ve větě, leden jako první měsíc nahrazen číslicí 1)

Kontrola bezpečnosti hesla
−	 Test Your Password (http://www.testyourpassword.com/) – v angličtině, 

ale velmi jednoduché, heslo se zadá do levého sloupce a čím víc vyskočí 
pod tím, tím lepší

−	 Tester síly hesla Password meter (http://www.paracom.cz/password.html) 
– poví všechno, kde jsou silné a slabé stránky hesla

−	 Změření odolnosti hesla (https://security.ics.muni.cz/kontrola-hesla) – 
hodně informací i to, za jak dlouho by bylo heslo prolomeno

Pro mne bezpečné heslo

…………………………………………………..

http://www.stahuj.centrum.cz/utility_a_ostatni/bezpecnost/prace_s_hesly/password-depot/
http://www.stahuj.centrum.cz/utility_a_ostatni/bezpecnost/prace_s_hesly/password-corral/
http://www.stahuj.centrum.cz/utility_a_ostatni/bezpecnost/prace_s_hesly/keywallet/
http://www.stahuj.centrum.cz/utility_a_ostatni/bezpecnost/prace_s_hesly/keywallet/
http://www.stahuj.centrum.cz/utility_a_ostatni/bezpecnost/prace_s_hesly/aha-password/
http://www.stahuj.centrum.cz/utility_a_ostatni/bezpecnost/prace_s_hesly/spravce-hesel-2/
http://www.stahuj.centrum.cz/utility_a_ostatni/bezpecnost/prace_s_hesly/lastpass/
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Příloha 2.7 Autorský zákon na internetu

Zadání scénky pro evokaci
Paní učitelka zadala třídě referát na knihu Krakatit. Honza si řekl, že se mu to 
číst nechce, raději referát udělá z filmu podle knihy, i když už je z roku 1948, je to 
lepší, než něco číst. Starší bratr mu poradil, jak si film pustit na internetu. Honza 
se na něho podíval a sepsal referát. Říkal si, že když je film podle knížky, bude 
obsah úplně stejný. Aby byl jeho referát zajímavější, rozhodl se, že spolužákům 
pustí kousek, co se mu líbil. Protože ale je ve škole slabý internet, tak si film stáhl. 
Ukázku pak samozřejmě ve třídě pustil.
Pracovní list pro analýzu článků

Obrázek 15 Analýza mediální zprávy
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Obrázek 16 Diamant

Příběhy útoků
MARTINA A

Martina se smutně rozhlédla po pokoji. Na stěnách viděla fotky, kde se smála se 
svou nejlepší kamarádkou, pár obrázků z posledního třídního výletu, kytku, co 
si naposled natrhala u přehrady, když s pár dalšími lidmi chtěli využít teplého 
letního večera. Pak dala do kufru posledních pár kousků oblečení a zaklapla ho. 
Ten zvuk jí ukázal, že stěhování už je tady a celý její život končí a bude muset začít 
jinde znovu. Jak ji asi vezmou v půlce školního roku?

MARTINA B
Martina změnila školu, ale tím její starost neskončila. Už je sice neviděla ve škole, 
ale něco je stále spojovalo. Když se přihlásila na Facebook, opět se na ni vyřítila 
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dávka sprostých slov spolu s odpornými obrázky, do kterých byla vložena její fotka. 
Mezi mnoha byla na její zdi básnička od „vzorné žačky“ z bývalé třídy: „Vypadá 
jako hnida/ ale je velká pinda/anglicky umí jen i miss you, i love you/ Ale na to jí 
říkám jen Fuck you.“ Vyvrcholilo to na Nový rok, kdy dostala „přání“: „Přeju ti vše 
nejhorší do nového roku. Smrt, mor, syfilis, tuberu, láskou nezamaskuješ žádný 
hemeroidy, hnidy. A dostaneš přes hubu hned na Nový rok.“ Ta hrůza z ponížení 
před milióny lidí pro ni byla nesnesitelná. Martina se zhroutila. Odmítala jíst. 

MARTINA C
Naštěstí opět zasáhla máma. Šla do Martininy bývalé školy a přesvědčovala uči-
telku, že je nutné něco udělat. Když se jí to stále nedařilo, obrátila se na policii, 
která případ začala řešit a došlápla si na ty, kdo Martině ubližovali. Skončilo to 
záznamem do prospěchu v chování a pokáráním. Snad to postačí, aby stejný zájem 
nevěnovali někomu dalšímu, když Martina už jejich cílem být nemohla.

MARTINA D
Pak přišel konec školního roku a Martina doufala, že dvouměsíční pauza situaci 
uklidní. Ale po začátku školního roku to vypadalo spíš na to, že ostatní chtěli 
dohnat, co zameškali. Smáli se jí, když byla před tabulí. Zesměšňovali ji. Útoky ze-
silovaly. Vyvrcholilo to tím, že natočili shora kabinku záchodu, když měla průjem. 
A video kolovalo třídou… všichni se svíjeli smíchy, až na Martinu. Už nevěděla jak 
dál, tak se svěřila učitelce. Ta jí ale nevěřila a říkala, že to k jejich věku patří, že ob-
čas „rýpnou“. A že to je určitě jen jednorázový problém. Styděla se to říct doma, 
tak svůj problém jen naznačovala a doufala, že se objeví pomoc. Ta nepřicházela, 
proto jednou napsala na Facebook, že takový život nezvládne a musí ho skončit.

MARTINA E
S přicházejícím jarem už odpověď na otázku při stěhování znala, ale byla horší, 
než si kdy představovala i v nejhorších snech. Pošťuchování, kterým to začalo, ještě 
čekala. Navzájem se s ostatními tipovali, co jsou zač. Postupně to ale začalo přechá-
zet v něco, co už nemohla označit jako pošťuchování, protože jí to bylo nepříjem-
né. Neustálé narážky na její původ na vesnici, nemoderní oblečení, nenamalovaný 
obličej nabývaly na agresivitě i sprostosti.

MARTINA F
Stěhování ale nezabilo její předchozí přátelství, takže za pár minut zvonil Marti-
nině mamce telefon a nejlepší kamarádka její dcery jí řekla, co Martina chystá. 
Martina to myslela vážně, ale včasný příchod její maminky zajistil včasnou pomoc. 
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Kyberšikana
Skutečnost: NEJEZCHLEBOVÁ, Lenka. SMS pro hnidu a video ze záchoda. Tak 
vypadá kyberšikana. IDnes [online]. 5. března 2009 [cit. 2013-07-21]. Dostupné z: 
http://zpravy.idnes.cz/sms-pro-hnidu-a-video-ze-zachoda-tak-vypada-kybersikana-
-p1l-/domaci.aspx?c=A090304_130312_domaci_nel 
WYNTER, Nadia. Parents of Holly Grogan, 15, blame Facebook for teen’s suicide. 
The New York times. Monday, September 21, 2009. ISSN 0362-4331. Dostupné z: 
http://articles.nydailynews.com/2009-09-21/news/17933131_1_facebook-social-
-networking-bully
KOPECKÝ, Kamil, René SZOTKOWSKI a Veronika KREJČÍ. Nebezpečí interne-
tové komunikace III. 1. vyd. Olomouc: Pedagogická fakulta, Univerzita Palacké-
ho v Olomouci, 2012, 60 s. ISBN 978-80-244-3088-1. Dostupné z: http://e-bez-
peci.cz/index.php/ke-stazeni/doc_download/39-nebezpei-internetove-komunika-
ce-3-2011-2012
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Obrázek 17 Registrace na Facebook
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Příloha 2.9 Život mediální zprávy

Obrázek 18 Pracovní list pro analýzu článků

Obrázek 19 SMELL test


