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PREDMLUVA

O soucasné spolecnosti se stdle vice hovoi{ jako o spolecnosti informacni. Infor-
mace a informacni technologie proménuji fadu diive obvyklych a piijimanych
pristupud a pravidel v oblasti formy a obsahu vzdélavani, ale také v zajisténi infor-
macni bezpecnosti. Ménf se také role knihoven, jejichZ zdkladnim posldanim je zpfi-
stupriovani informaci uZivatelim, kdy tyto informace jsou stdle castéji zprostied-
kovany pravé informacnimi technologiemi. Téma informacni bezpecnosti se silné
dotyka vsech uZivateld internetu a informacnich technologii, mezi nimi jsou viak
vyzdvihovdny mozné dopady a rizika pro déti. Ty prochdzi povinnym vzdélavanim,
které je md pripravit na profesni i soukromy Zivot. Cilem této publikace je nabid-
nout daty podloZenou analyzu a soucasné navrh pro vzdélavani zaka zakladnich
S$kol v informacni bezpecnosti. Primdrné monografie sméruje do knihoven, ale
jeji vysledky Ize jisté uplatnit i v dalSich institucich, jak institucich neformdlniho
vzdélavani, tak ve Skolach.

Pro dosaZeni tohoto cile je monografie rozdélena do tif zdkladnich c¢dsti. Prvni
¢dst prindsi teoretické predstaveni problematiky informacni bezpecnosti. Zamériu-
je se na rizika, hrozby a moznd bezpecnosti opatieni, kterd by mél lektor znat ne-
jen pro realizaci ddle feSenych lekci. Prvni ¢ast tedy mtzZe byt prinosna nejen pro
lektory, ale i odbornou a Sirokou vefejnost pro ziskdni prehledu o problematice
informacni bezpecnosti, bezpecnostnich opatrenich, ktera by mél vyuzivat bézny
uzivatel informacnich technologii, i o diivodech jejich vyuziti.

Druha ¢ést publikace se jiz soustfedi na samotnou koncepci vzdélavani zaka
zdkladnich $kol v informacni bezpecnosti v knihovndch. Jsou predstavena vycho-
diska, kterd miZe knihovna vyuZit pro argumentaci vici zfizovateli a uZivatelim
ke zdavodnéni aplikace dané koncepce. Ndsledné jsou popsany jednotlivé lekce
do té miry podrobnosti, aby je knihovnik mohl vyuZit pfimo, pripadné po prizpa-



Pfedmluva

sobeni specifikiim cilové skupiny. Akcentovdno je proto nejen to, co bylo nastave-
no, ale také proc a co je nutné zachovat pro dosazeni stanovenych cilt lekce. Tato
c¢ast publikace je tedy jiz uréena zejména lektorim v knihovnach, pripadné jinych
vzdélavacich institucich, ale také managementu téchto organizaci pro zdivodnéni
realizace této sluzby (v anglickém prostredi oznacovano jako information literacy
advocacy").

Forma i divody nastaveni lekci nevychdzeji jen z odborné literatury, ale vyraz-
né je ovlivnily také vysledky vyzkumu, které byly vyuZity jak pro orientaci v prostie-
di knihoven a jejich potencidlu lekce realizovat, tak pro ovéreni koncepce pomoci
akcniho vyzkumu. PrestoZe v knihovnictvi i dal$ich oblastech se diskutuje potiieba
sluZzeb zaloZenych na datech (evidence-based librarianship), knihovny poskytuji své
sluzby prevazné na zdkladé¢ vlastniho presvédceni®. Tato ¢dst publikace tedy slouzi
jako empiricky doklad redlnosti a efektivity navrzené koncepce. Sekunddrné mize
byt vyuzitelnd pro knihovniky jako inspirace pro provadéni vlastnich vyzkumu
i jako ukdzka jejich piinosu. V tomto ohledu jsou opét primdrni cilovou skupinou
publikace lektori informac¢niho vzdélavdni v knihovndch, ale sekunddrné i ostatni
zaméstnanci knihoven nebo lektoti neformdlniho vzdéldvani.

Tato publikace navazuje na dizerta¢ni praci autorky®. S ohledem na vyse pred-
staveny cil je ale vétsi ¢ast prdace prepracovdna. Nékteré pasdze jsou rozpracovany
podrobnéji pro vyuZitelnost v praxi, jiné jsou naopak zkraceny s ohledem na aktu-

vy,

alnost nebo volnéjsi vztah k jadru knihy.

1 KATZ 2007.
2  KOVAROVA 2016.
3 KOVAROVA 2015.
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JVOD

Téma informacni bezpecnosti je diskutovano verejnosti jako jeden ze zdkladnich
problému pri vyuzivdni internetu’. Efektivni a bezpecna prace uzivatela s infor-
macemi je fazena do kompetenci nezbytnych pro digitdlni obéanstvi®. Roste proto
spolecenskd poptdvka po vzdélavani v této problematice. Oblast soukromi, kterd
je silné propojena s digitdlnimi stopami, byla zarfazena do oblasti zdijmu knihoven
spolu s dal$imi tématy informacni bezpecnosti jiz v roce 2005, jak dokldda obsah
dokumentu IFLA s titulem Libraries, National Security, Freedom of Information News
and Social Responsibilities®. Problematika autorskych prav a hodnoceni informaci
predstavuje oblast, které se knihovny vénuji dlouhodobé (napf. jiz akvizici jedno-
tek do fondu). Knihovny tak pravem patii mezi instituce, které naplnuji predpo-
klady k zajisténi vzdélavani uzivatelti v informacni bezpec¢nosti.

Problematika informac¢ni bezpecnosti je ve zde rfeSeném pojeti omezena
na moznosti zvySeni bezpec¢nosti uZzivatelli, zejména détskych, pomoci vzdélavani
v knihovndch. Téma je jiZ nyni pokryté knihovnami v rdmci informac¢niho vzdé-
lavani (viz kap. 2.1.4), které predstavuje tradi¢ni sluzbu knihoven. Informacni
vzdélavani je sice uzce spjato s didaktikou, ale nezabyva se jen formou vzdélava-
ni, nybrz i obsahem (prdce uZivatele s informacemi). Naopak aplikace vyzkumu
do informa¢niho vzdéldvéni je vyznamnd pro hodnoceni jeho efektivity’, a to jak
na urovni jednotlivych aktivit, tak i v oblasti pfistupt a feSenych témat. Ta se

4 TAMBAUM 2010.

5  GALLAGHER 2011.

6  SEIDELIN a HAMILTON 2005.
7

Vyznam tohoto spojeni ukazuje soucasny rozvoj tzv. ,evidence-based teaching” (nékdy také lear-
ning, education apod., terminologie zatim neni ustalend). Pfinosy pristupu pro jednotlivé vzdélavaci
aktivity prezentuje napt. KOVAROVA 2014.
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Uvod

v soucasné spolecnosti s informacnimi technologiemi rychle méni a je nutné se
témto zméndm prizpuisobovat, aby informacni vzdélavani bylo piinosné pro vzdé-
lavané®.

Aby koncepce vzdéldvani odpovidala soucasnym podminkdm a potiebdm,
bylo nutné zohlednit chovani déti, soucasnou podobu vzdéldvani v knihovndch
a vzdélavani v informacni bezpec¢nosti. Prinik vSech tii oblasti je v soucasnosti
v odborné literatufe a vyzkumech pokryt nedostatecné. Tato publikace usiluje
o predstaveni téchto témat a aplikovaného vyzkumu pro posileni fesSeni informac-
ni bezpecnosti déti v ¢eském prosti'edi. Lekce jsou po upravdch vyuZitelné i pro
dalsi cilové skupiny, informac¢ni bezpecnost neni omezena jen na déti. To jiz ale
neni predmétem této publikace, byt mtize slouZit jako inspirace pro lektora v pri-
pravé lekcei informacni bezpecnosti i pro dalsi uzivatele.

Hlavnim cilem publikace je predstaveni daty podloZené koncepce pro vzdélava-
ni v informacni bezpec¢nosti, kterd by byla uplatnitelnd v soucasnych podminkach
knihoven. Déti jsou kvili svym omezenym Zivotnim zkuSenostem, pozitivnimu
vztahu k technologiim a dalSim charakteristikdm spojenym s vyvojovou psycho-
logif’ nachylnéjsi k zranitelnosti na internetu. Zahdjeni vzdélavani je vhodnéjsi
v dobé, kdy se Iépe buduji postoje v chovani, nasledn¢ ziskdvané znalosti se ve spo-
jeni s nimi lépe rozsiruji. Knihovny v soucasnosti nabizeji své lekce do Skol, ¢imz
maji zajisténu navstévnost, $koly zase vzdélavani v oblasti, kterd pokryva mimo jiné
i informacni gramotnost”. Je tak umoznéno plosné osloveni plo§né osloveni a na-
sledné vzdélani velké casti cilové skupiny - zakua zakladnich $kol, které je vyrazné
redlnéjsi nez oslovovani osob v produktivnim véku pro lekce, se kterymi knihovny
stale maji problém".

Zménam v informaé¢ni gramotnosti vlivem IT se vénuje napi. KOVAROVA 2013.

Viz kap. 1.2.1, podrobné&ji viz KOVAROVA 2011.
10 Vymezeni pojmti informacni gramotnost a vzdélavani a jejich vztahu se vénuje kap. 2.1.1.
11 STEFEK 2012.
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T INFORMACNI BEZPECNOST A DIGITALNI
STOPY

Oznaceni informacni bezpecnost, podobné jako digitdlni stopy (kap. 1.2), se objevuje
v laickém vyjadrovani spiSe v intuitivnim pojeti. I v odbornych publikacich nepa-
nuje shoda na obsahu terminu, k ¢emuz v ¢eském prostiedi prispiva jazykové ome-
zeni pro pienos ze zahrani¢nich poznatkd. Z historického pohledu se pojem vazal
na technické zabezpeceni informacnich systémi, ¢imz problematika jednoznac¢né
spadala do oblasti z4jmt pocitacové védy (informatiky). Se zvySujicim se poctem
uzivateld v elektronickém prostiedi, rozmachem internetu a nasledné Webu 2.0
se vyrazné zvySoval vliv ¢lovéka jako prvku informacéniho systém', a tak dochazelo
k postupnému vyvoji od information security (ve smyslu technického zabezpeceni)
k information safety (bezpeci v informacnim prostiedi na drovni socialni). Pravé
na druhou oblast je kladen diraz v této publikaci. Nicméné obé oblasti neni
mozZné zcela odd¢lovat, protoZe se tzce doplnuji a prolinaji. Kromé zdkladniho vy-
mezeni Ize i v oblasti technického zabezpeceni najit pri konkrétnéjsi terminologii
doklad, Ze problematika informac¢niho zabezpeceni ma jasnéjsi vztah k informacni
nez pocitacové védé, jelikoZ neni omezena na spojeni s IT, jak dokldda Obrézek 1
Informacni bezpecnost ve vztahu k IT.

Informacni bezpecnost je mozné chdpat jako ochranu pred ohroZenim zpt-
sobenym informacemi a s nimi spojenymi technologiemi (pro tcely publikace je
pojem informacni bezpecnost pouZivan ve smyslu bezpedi s védomim souvisejicich
prvki zabezpeceni, obecné zahrnuje oba tyto vyznamy). S rozvojem vyuZiti IT
ve vSech oblastech Zivota se zvySuje vyznam pravé oblasti digitdlnich informaci,
a to od velmi malych déti (Chang" uvad{ vystaveni déti internetu od dvou let)
po seniory.

12 POZAR 2005, s. 54-55.
13 CHANG 2010, s. 501.
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1 Informacni bezpec¢nost a digitalni stopy

Things that are
Information vulnerable
\ through ICT

Digital

Informationy

]
Information Security ICT Security Cyber Security

Obrazek 1 Informacni bezpecnost ve vztahu k [T

Bezpecnostni problémy mohou vznikat v ramci rtiznych fazi prace s informa-
cemi. V souladu se standardem medialni a informacni gramotnosti' je mozné
klasifikovat tyto fdze jako ziskdni, evaluace a tvorba. Jiz ziskdvani informaci je re-
gulovano zdkonnymi a etickymi pravidly, predevsim v kontextu dodrzovani autor-
skych prav, ale tfeba i v rdmci komunikace (napf. vyuziti manipulativnich technik).
Po ziskdni informaci by mélo ndsledovat jejich posouzenti, jehoZ vysledek je ¢asto
klicovy pro odpovédné chovani pri prdci s informacemi. Evaluace je proto vy-
znamnou slozkou jak prdce se ziskanymi informacemi, tak jejich tvorby. Ve chvili,
kdy jsou vytvofené informace zaznamenany, je lze oznacovat jako digitdlni stopy.
Pravé ty tvori zaklad, piip. faktor zvySujici uspésnost vétsiny informacnich tutoki,
které jsou dnes diskutovdny nejen ve sméru k détem na zdkladnich Skoldch. Dité
by mélo védeét, jak se mize branit z pozice mozné obéti, ale i jak se nestat Gtocni-
kem. S ohledem na standard medidlni a informac¢ni gramotnosti a na analyzu RVP
(viz kap. 2.1.2) byly proto pro koncepci definovdny dva zdkladni tematické ohruhy
v ramci informacni bezpecnosti: ziskdavani a hodnoceni informaci a digitdlni stopy
a bezpec¢na komunikace.

1.1 Ziskavani a hodnoceni informaci a jejich zdroju

Pro tvorbu informaci i predstavy o svété, uceni, profesni i osobni Zivot je vidy
nutné vychdzet z predchozich informaci a v pripadé pocitu jejich nedostatku ziskat

14 IRGENS 2013.
15  Global Media and Information Literacy (...) 2013.
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1.1 Ziskavani a hodnoceni informaci a jejich zdrojd

takové, které aktudlni poznani vhodné obohati. Pro ziskdvani informaci je moz-
né vyuzit raznych typl informacnich zdroj, mezi kterymi vzhledem k rychlosti,
cené, rozsahu a dal$im vyhoddm dominuje internet. Ziskdvdni informaci nejen
z internetu je ale ovlivnéno tim, Ze dostupny je i nelegdlni nebo pro déti nevhod-
ny obsah. V pripadé, Ze dit¢ tento obsah ziskd a vyuZije, porusuje etickd a nekdy
i zdkonna pravidla.

Aby rozsiteni soucasnych znalosti bylo efektivni, je nutné vychazet z vhodnych
informaci, které nejsou zkreslené, ale davéryhodné. Razné typy informacnich
zdroji maji rizny ucel, kterym muZe byt nejen zjednoduseni fakti s ohledem
na pribliZzeni urcitého tématu S§irsi vefejnosti, ale i cilend manipulace. Dilezité je
proto byt si védom kredibility ziskanych informact, ale i jejich zdroji nebo posky-
tovatell, a tomu prizpusobit nakladdni s nimi.

1.1.1 Ziskavani informaci

Z hlediska informacni gramotnosti a bezpecnosti by informace mély byt ziskdvany
v souladu s pravidly etiky a zdkona. V pripadé, Ze jsou tato pravidla poruSena,
jednd se o nevhodny nebo nelegdlni obsah, jehoz ziskdnim dit¢ mze poskozovat
nékoho jiného (predevsim ve vztahu k autorskym praviim), nebo samo miize byt
negativné ovlivnéno a za urcitych okolnosti je narusen jeho psychicky vyvoj (napf.
pornografie, agresivni obsah, extremismus, sekty apod.). I kdyZ pro ochranu déti
je mozné vyuzit technické nastroje (razné typy filtrti obsahu, bezpe¢né vyhledava-
ni na Google apod.), s ohledem na jejich limity (viz kap. 1.3.2) jejich bezpecnost
ovliviiuje predevsim chovdni. Pokud déti usiluji o ziskdni konkrétniho obsahu, jsou
vzdy schopny najit zptisob, jak toho dosdhnout (napf. na pocitaci kamardda).

Nelegdlni stahovdni cizich autorskych dél je casté, podle finského vyzkumu'®
71 % dospivajicich (15-16 let) ve vzorku béhem posledniho roku nelegdlné stdhlo
soubor, pti¢em? 14 % dospivajicich to déld denné. Cim intenzivnéjsi byla tato
nelegdlni aktivita, tim silnéji ji dospivajici vnimali jako prijatelné chovdni. Celkové
ale 60 % dospivajicich vnimalo stahovani hudby nebo filmt jako do urcité miry
nemordlni. Dle star§iho amerického vyzkumu'? 91 % déti (8-18 let) si uvédomova-
lo autorska prdva, ale presto stahovaly soubory, vice neZ polovina hudbu a tfetina
hry, o néco méné déti pak komeréni software a filmy. Nejcastéji uvddéné davody
pro nelegalni stahovani softwaru byly ty, Ze nemaji penize na zaplaceni (51 %), ne-
pouzivaly by ho, kdyby za néj museli platit (35 %), a Ze to déld hodné lidi (33 %).
Oproti tomu tfetina déti si nebyla jistd, zda je v porddku nahrdt software na inter-
net bez placeni, a ti‘etina si byla jistd, Ze je to v porddku.

16  AALTONEN 2013.
17 Majority of Youth Understand (...) 2004.
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Z hlediska autorského zdkona je proto nutné vénovat se jak aspektu ziskdvani,
tak i dalsiho sdileni, které (pokud se nejedna o dilo s to umoznujici licenci nebo
o vlastni autorské dilo) je nelegalni (viz kap. 1.3.1). Pti sdileni nestaci jen vymezit
Upravu v autorském zdkoné, ale predevsim praktickou aplikaci napi. pro uvédo-
meéni si, Ze i pri stahovani miiZe uZivatel soucasné jesté nestazeny soubor sdilet
(peer-to-peer sité, véetné torrentt). Rada dél vyuzivd technologickou ochranu au-
torskych prav (predevsim tvrdé nebo socidlni DRM), kterd muaZe branit vyuziti
stazeného souboru. K poruseni autorského zdkona pak mize dojit i tim, Ze je tato
ochrana odstranéna, napf. pomoci specidlniho softwaru pro kopirovani nosici,
vyuZzitim nezakoupeného sériového ¢isla nebo smazanim jména legdlniho vlastnika
e-knihy (socidlni DRM). Woolley™ doporucuje soustiedit se na hlubsi uvédomo-
vani si etického aspektu digitdlniho pirdtstvi, protoZe déti sleduji spiSe osobni
zisk, ktery z toho maji. Soucasné hrozba potrestdni jim pripada vzdalend. V rdmci
osvéty je proto vhodné poukdzat na piipadové studie, idedlné co nejblizsi détem
(tj. situované do Ceské republiky, s nezletilym pachatelem).

Zatimco v pripadé porusovani autorskych prav dochdzi jen k budovani nevhod-
nych navyki, v piipadé jiného typu zdavadného obsahu muze dojit k problematic-
t&jsimu ovlivnéni psychického vyvoje ditéte. Presto, Ze tento obsah miiZze mit nega-
tivni vliv na vyvoj ditéte, samy déti o né¢j maji zajem. Vanickova" naptiklad uvadi,
Ze si pornografii opakované prohlizi 93 % patndactiletych chlapci a priblizné 60 %
divek. Dle EU Kids online® 21 % déti v poslednich 12 mésicich vidélo néktery
z potencidlné poskozujicich obsahti (12 % nendvistné zpravy, 10 % omezovani pii-
jmu potravy, 7 % fyzické poskozovani sebe sama, 7 % zkuSenosti s drogami a 5 %
spachdni sebevrazdy), piicemz Ceskd republika byla na 1. misté mezi staty z hle-
diska poctu déti, které néktery ze sledovanych typii obsahu vidély. Pornografie, ag-
resivni obsah, extremismus nebo ti'eba sekty mohou pii dlouhodobém puisobeni
vést k tomu, Ze dité za¢ne dané jednani povazovat za normalni. To jej miZe dovést
k nevhodnému chovani v redlném prostiedi (napt. pornografie k prostituci). Dité
si ale také formuje obraz sebe sama, napiiklad dospivajici mize byt ovlivnén mo-
delem idedlniho vzhledu (coZ opét miiZe vést k problémdm v tradi¢nim prostiedi,
napf. poruchdm pfijmu potravy).

Jednim z mozZnych teeni je zdkaz vyhleddvani problematického obsahu détmi.
Toto feseni ma ale fadu problému (ndhodny pristup, piistup u kamarada, nemoz-
nost resit problém s rodicem kvuli poruseni jeho zdkazu apod.). Jak ukazuje kap.
1.3, déti by mély védét, jak na nevhodny a nelegdlni obsah reagovat, pokud by se
s nim setkaly, a aby védély, Ze samy nemaji zdjem o pristup k nému. Zdkladem je
proto komunikace s ditétem. DuleZité je pritom upozornit, Ze tento obsah miuze

18 WOOLLEY 2015.
19  VANICKOVA 2005, s. 28-29.
20 LIVINGSTONE 2011, s. 98-99.
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nabyvat raznych forem, napi. prezentace extremistickych nazorti mize mit format
nejen webové stranky organizace, ale i hudebni produkce nebo pocitacovych her,
jejichZ primarnim cilem je pravé privést déti k prijeti téchto ndzort ztotoZznénim
se s danym obsahem.

1.1.2 Hodnoceni informaci

P11 hodnoceni informaci je nutné premyslet nejen nad nimi samotnymi, ale i nad
jejich zdroji a nad subjekty, které vstupuji do procesu distribuce od autora k pri-
jemci. Pro hodnoceni neni podstatnd jen kredibilita informaci, ale predevsim
to, jak dané sdéleni vnima konkrétni ¢lovék. Pfi tomto subjektivnim hodnocent
probiha cyklus, ktery Harris* nazval zkratkou CAFE (Challenge, Adapt, File, Eva-
luate). Prvnim krokem je vyzva k autorovi informace (kdo to je, pro¢ mu véfit
apod.), nasleduje adaptace (skeptické pfijeti s ohledem na predchozi znalosti),
uloZeni (zapamatovani si se zvazovanim dale prijimanych informaci) a vyhodno-
ceni (zvaZeni piinosu informace pro vlastni osobu). V ramci v§ech krokd dochazi
ke komparaci poznatki z vice zdroji a zvdZent, kterd informace bude akceptovana
v ptipadé protichiidnych zjiSténi. Pro vymezeni jednotlivych kroki jsou popsiny
postupy hodnoceni informaci od téch nejobecnéji vyuzitelnych a7 po subjektivni
zhodnoceni konkrétniho argumentu.

Rada informacnich zdroji je spojena se zprostiedkovatelem informaci. Do této
pozice se dostdvd napiiklad knihovna, kterd ovliviiuje to, jaké informace budou
dostupné ve fondu. Pri vybéru (akvizice) miize dojit k tomu, Ze ¢dst informaci
k tématu bude z rdznych divodd chybét. Podobné je tomu napiiklad s redakéni
radou, prip. §éfredaktorem nebo vlastnikem u periodik, kdy opét mize byt ze
zprostfedkovani odstranéna urcita informace. Divody vyfrazeni informace mohou
byt rizné - finanéni, politické nebo osobni presvédéeni. Napriklad zprostiedko-
vatel se muiZe obavat, Ze by zprdva vedla k rdstu xenofobie, proto se rozhodne
neinformovat o agresi ¢lena minority. Z toho je patrné, Ze nejde jen o imyslné ma-
nipulativni jedndni, vybér informaci mize byt ovlivnén i dobrou vili. Zprostiedko-
vatelem muiiZe byt také internetovy vyhledavac, napt. Google z financ¢nich divodi
uprednostiioval nékteré vysledky vyhledavani®. Proto je vhodné pri hodnoceni
informaci premyslet nad tim, kdo je zprostedkovatelem informaci a zda mohou
existovat divody ovliviiujici zptisob prezentace urcité informace.

21  HARRIS 2015.
22  Antitrust: Commission probes allegations (...) 2010.
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Dal§sim krokem je hodnoceni informac¢niho zdroje, napt. clanku, videa, ale
tieba i diskuzniho féra. Metzger a Flanagin® radi mezi nejcastéji vyuzivané heu-
ristiky:

— reputace (autorita autora, ale i informac¢niho zdroje),

— potvrzeni (doporuceni zndmymi nebo mnoZstvim neznamych lidi),

— konzistence (potvrzeni v jinych, nezavislych zdrojich),

— sebepotvrzeni (soulad s predchozimi informacemi),

— naruseni ocekavani (vérohodnost snizuji jazykové, typografické a dalsi chy-
by, pokud zdroj neplisobi profesiondlné, totéz ale plati i naopak - profesio-
nalni vzhled nekvalitniho zdroje zvySuje dtvéru u pfijemce informace),

— presvédcivost umyslu (negativni vliv ma reklama, komerc¢nost zdroje apod.,
pokud tyto prvky nejsou ziejmé, prijemce md opét vétsi tendenci informaci
VErit).

Jako pomiicka pro hodnoceni informaci bylo formulovano nescetné mnozstvi
ruznych Klasifikaci kritérii*". Mezi ¢asto zminované, které lze pouzit na libovolny
informacni zdroj, patii CRAP test® a CARS test®, které si jsou obsahové podobné,
jen dil¢i hodnocené prvky jsou utfidéné do jinych kategorif:

Currency | Datum publikovani, Credibility Odbornost autora, kontrola kvality
aktualizace, zastaravani (napt. recenzni Fizeni), formalni
tématu kvalita, emocionalni zkresleni

Reliability | Kompletnost a kvalita Accuracy Aktualnost, komplexnost, cilova
informaci (obsahova skupina a Gcel, vice Uhld pohledu
i formalni)

Authority | Identifikovatelnost autora, |Reasonableness | Férovost argumentace,
jeho odbornost, vydavatel, konzistence, objektivita,
sponzor ptiméFenost fungovani svéta

Purpose |Duavod tvorby autorem, Support Dokumentace zdrojQ, podepfeni
zanr (fakta, nazor), dal$imi zdroji, externi konzistence
stereotypy

Obecné testy je sice mozné vyuZit na libovolny zdroj (véetné komunikace, napf.
v diskuznich férech?), neupozornuji ale na specifika dulezitd pro hodnoceni kon-
krétnich typt zdroji. V tom mohou pomoci specializované hodnotici testy, napf.
SMELL test pro masmédia (viz s. 266).

Po zhodnoceni informac¢niho zdroje ndsleduje evaluace konkrétnich informa-
ci, tedy posouzeni argumentace a mozné manipulace. Kvalitni argumentace je
predpokladem pro presvédceni piijemce informaci o opravnénosti sdéleni. I bez

23  METZGER 2013.

24 CHOI 2015.

25  MCKENZIE 2013.

26 HARRIS 2015.

27 Viz SAVOLAINEN 2011.
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ni mizZe informaci pfijmout, pokud odpovidd jeho smysleni, navazuje na to, co
jiz vi, nebo mu ji predkladd nékdo, komu divéruje (viz heuristiky vySe), mize se
ale jednat o zkreslené pojeti. Pro podloZzené obhdjeni vérohodnosti informaci je
spravnd argumentace klicova.

Argumentaci je mozné definovat jako ,verbdlni cinnost, kterd se uskutecriuje pro-
stiednictvim jazyka, a socidlnt aktivita, kterd je zpravidla zamévend na ostaini lidi, a ra-
ciondlni cinnost, kterd je obuvykle zalozena na intelektudlnich vivahdch.“*® Argumentace
tedy vyjadi'uje osobni stanovisko autora urcené jinym lidem, proto by ho mél
podlozit ditkazy. Typickym piikladem, kdy se objevuji dvé protichtidné argumen-
tace s cilem n€koho presvédcit, je soudni spor - obé strany predklddaji podloZend
tvrzeni ke stejné situaci. A rozhodnuti zdlezi na presvédcivosti téchto tvrzeni.

Pro hodnoceni kvality argumentu je mozné vyuzit Toulmintiv model argumen-
tace. Ten definuje nékolik prvkia dobré argumentace®:

— Nazor, tvrzenti: vyjadieni zavéru, ktery ndsledné budeme obhajovat;

— Data: fakta podporujici tvrzent;

— Ziaruky: logické spojeni mezi daty a tvrzenim;

— Podklady: zdroje opravriujici zaruky;

— Kualifikdtory: uréent sily tvrzeni (pravdépodobné, témér...);

— Vyvrécenti: vyvracené argumenty nebo vyjimky.

Pti hodnoceni kvality argumentu tedy piijemce sleduje, jak se pracuje se zdro-
ji dat k tvrzeni, jestli z informaci zdvér logicky vyplyvd a zda se sprdvné pracuje
s kvalifikdtory (napf. neopravnéné zevseobecnéni). Naopak varovnymi signdly by
mély byt tzv. argumentacni fauly, mezi které patii diiraz na rozum (,kazdy rozum-
ny clovek vi...”), na emoce, chybna prace s pri¢inou nebo disledkem, obsahové
chyby, ttoky na osoby®.

Setkat se lze ale i s vyloZené manipulativnimi pristupy. Ty jsou podobné ar-
gumentacnim faultim, jde ale o cilené vyu7iti jejich podstaty. Mize jit také o ne-
srozumitelnost (napt. aby text pusobil odborné, byt je fakticky chybny), ucelovy
vybér (informaci, zdrojt..., v¢etné toho, Ze je napf. uvedena informace s tcelové
vybranym ptivodcem, ke kterému ma prijemce informaci negativni vztah), ticelové
razeni (napi. zarazeni nezddouci zprdvy mezi nezajimavé) nebo vyuziti obrazové
manipulace. Pravé prace s obrazem muze byt presvédciva, zejména u fotografii
a videozaznam? stale pievazuje tendence davéry (text je mozné manipulovat sndz)
a soucasné jsou lakavéjsi nezZ strohy text. Zkresleni obrazovych informaci nemusi
byt ndrocné, jak ukazuje napi. manipulace s fotkou oslav 2. vyro¢i komunistické
revoluce, ze které byly postupné odstraniovany politicky nevhodné osoby, az v roce

28 EEMEREN 2004.
29 TOULMIN 2003.
30 Radu piikladii argumentacnich faulli je mo7né najit v infografice MCCANDLESS 2012.
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1967 ztstal na fotce jen Lenin®. Jesté snazsi je manipulace pomoci graft, které jsou
casto prijimdny podle prvniho dojmu, i kdyzZ to je zkreslujici (napf. nezobrazend
celd osa, velikost neodpovidajici méritku, 3D zeSikmeni zvétSujici blizsi vyseky)®.

Kvalitni hodnoceni informaci zahrnuje zvdZeni vSech vyse uvedenych kroku.
Pri vyuce by praktické vyzkouSeni mélo byt spojeno s informacemi, jejich zdroji
a zprostredkovateli, které dana cilova skupina vyuzivd. Pro vSechny vékové a pro-
fesni skupiny je vhodné upozornit na to, jak hodnotit informaci pfi vyhleddvani
na Google® nebo jak naklddat s medidlnimi zpravami, v pripadé vysokoskolskych
studentd md smysl vénovat se kritérifim hodnoceni v odbornych databazich nebo
hodnoceni kvality védeckych ¢ldnkt. Spravna volba praktické situace je klicova
pro efektivitu vzdéldvani (viz konstruktivistickd vyuka v kap. 3.1).

1.2 Digitalni stopy jako rizikova tvorba informaci

Digitdlni stopy definoval Fish jako: ,zdznam vasich interakci s digitdlnim svétem a jak
data, kterd jsou zamechdna za nimi, mohou byt vyuZita.“** Tato definice akcentuje
porzici clovéka jako subjektu vytvarejiciho aktivné digitdlni stopy s moznosti tuto
aktivitu korigovat (byt jen do urdité miry). Pfi zvdZeni definic z jinych oboru (kri-
minalistika, marketing, pocitacova véda) lze konstatovat, Ze digitdlni stopy jsou
informace v digitdlni podobé¢ s vypovidaci hodnotou o konkrétni osob¢, primdrné
fyzické, ale i pravnické a s redlnym potencidlem vyuZiti ti'eti stranou a se zpétnym
vlivem na osobu, o které vypovidaji. Vypovidaci hodnota mtize byt zprostiedko-
vana elektronickou reprezentaci (napf. nelze jej identifikovat ve smyslu osobnich
udaji) nebo spojenim digitdlnich stop z vice zdroji. Redlny potencidl vyuZiti vy-
lucuje udaje o uzivateli, které jsou v soucasnosti vyuZitelné jen hypoteticky nebo
velmi omezené. VyuZiti je mozZné jen pii zahrnut{ v§ech ti'f ¢innosti spojenych s di-
gitdlnimi stopami, tj. ulozZeni, analyza a vytvoreni hodnoty®. Zpétnd vazba k dané
osobé vylucuje anonymizované datové soubory (personifikace, ne personalizace),
duraz je kladen na udrZeni spojeni digitdln{ stopy a konkrétni osoby, resp. persony
(digitdlni reprezentace konkrétni osoby).

Pew Research Center® déli digitdlni stopy na aktivni (,Osobni informace zpi-
stupnéné online zameérnym odeslanim nebo sdilenim informace uzivatelem.“%) a pasivni

31 MACDONALD 2007, s. 17.

32 Piiklady chyb v grafech, které mohou byt vyuZity i jako manipulace viz MAREK 2015.
33  TAYLOR 2014.

34 FISH, Tony. Definition of a digital footprint (again). In: EKE 2012.

35 FISH 2009, s. 21.

36  MADDEN 2007.

37 MADDEN 2007, s. 4.
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(,,Osobni informace zpristupnéne online bez jakékoli zamérné intervence od jedince.**).
Aktivni stopy mohou mit riznou podobu. Na jedné strané se jednd o informace,
které o sobé clovék sdm uvadi, napi. blogy, informace v registra¢nim formuldii,
fotografie, e-maily apod. Proti tomu pasivni vytvari technickd zafizeni pri jejich
pouzivani, napt. soubory Cookies, zdznamy IP adres a ¢innosti na navstivenych
webovych serverech, souradnice GPS (napf. pro sledovani pomoci mobilniho zari-
zeni s GPS prijimacem), videozdznamy z kamer atd. Z hlediska definice je mozné
mezi pasivni digitdlni stopy zaradit také informace, které o clovéku zpiistupnil
online nékdo jiny, typové jde ale spiSe o udaje blizké aktivnim digitdlnim stopdm.
Vzhledem k této nejasnosti publikace nebude s pojmy aktivni a pasivni digitdlni
stopa prili§ operovat. Toto déleni ale pomdhd vymezit zaméteni publikace, kterd
se soustfedi na aktivni digitdlni stopy, jenz ovliviiuje pfedevsim sdm uzivatel, prip.
digitalni stopy, které o uzivateli vytvoril nékdo jiny.

Jiné déleni, podstatné pro tuto prdci, je podle zneuZitelnosti informaci obsaze-
nych v digitdlnich stopdch. Jedno z nich uvddi Krdl:

,Cervend — rodné (islo, cislo pojisténs, identifikacni cisla (PIN) 1ictii, rodné jméno matky,
informace o zdravotnim stavu, trestni rejstiik, podrobne informace o financich, cestovni pld-
ny, seznam predchozich zaméstndni, informace o rodiné a prdtelich vc. jejich telefonnich cisel,
e-mailovych i skutecnych adres, atp.
OranZovd (Zlutd) - telefonni c¢islo, adresa, datum narozeni, stav, zaméstnavatel, vzdéldni,
e-mailovd advesa, oblibené ndkupy, cislo kreditni karty, zdjmy a konicky, spolky a sdruZent,
navstivené WWW strdanky, apod.
Zelend — smeérovact cislo, vek, pribliznd vyse platu, povoldni, prizkumy verejného minéni; atd.,
pokud tyto informace nejsou ve spojent s jinymi, choulostivéjsimi vidaji z predchozich skupin.“*
Problémem tohoto ¢lenéni je silné zaméieni na fyzickou osobu, prestoze in-
formace stejného typu a stejnych moznosti vyuZziti mohou byt spojeny s personou
(napr. heslo k elektronické sluzb¢). Na prikladu e-mailové adresy, ktera se nachazi
v prvnich dvou kategoriich, je zfejmé, Ze informace muZe byt zneuzitelna na riz-
nych trovnich v zavislosti na okolnostech. Spojovani nevyznamnych a vyznamnéj-
Sich informaci vede k vy3si mife uziti digitdlni stopy (viz Obrazek 2). Toto spojeni
digitdlnich stop muze vést k identifikaci jedince i po anonymizaci datovych sou-
bort (odstranéni tradi¢nich identifikdtord jako jméno, datum narozeni apod.)*.

38 MADDEN 2007, s. 3.
39  KRAL 2006, s. 100.
40  OHM 2009.
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Data is interlaced

routes and routines, loyalty card,
professional, clubs, affilation

behavioural

communication [
a-mail/ IM/ SMS/ voice S?EKL?LOAFJ click/
review/ tag/ blog

creation

COI"'ISUI’T!ptIOﬂ type, style, tools, pattern, themes

favourite, preference, style, genre, _
occurrence, video, music, audio,
application payment
- credit card, debit card, cash,
-~ contactless, direct, cheque

records
certificates, health, exam, DOB,
Council, government, passport

Obrazek 2 Typologie digitalnich stop se zddraznénim spojeni*!

Uvedenad kategorizace slouZi spiSe jako voditko, vZdy zaleZi na uvdZeni hodnoty
pro konkrétni osobu a situaci, napi. pii Zadosti o zaméstndni je nutné uvazo-
vat jinak nez pri zaklddani profilu v online hie. PredevSim pro déti by mély byt
za problematické povazovany informace o dennf rutiné a rozvrhu*. Podstatné je
neopomenout, Ze se muze jednat i o metadata (napf. misto potizeni fotky) nebo
odvozenou hodnotu (napf. lokalizace pocitace pomoci IP adresy).

Prestoze digitdlni stopy mohou mit jak jak korektni vyuZiti (napt. nabidka rekla-
my odpovidajici zajmim), tak i takové, které je pro uZivatele neprijmené, pro tuto
prdci je podstatnéjsi pravé druhd uvedend moznost. Lze konstatovat, Ze se jedna
o zasah do soukromi, jelikoZ hodnotou informace je jeji spojeni s konkrétni oso-
bou. Pojem soukromi je mozné vymezit jako narok jednotlived, skupin ¢i instituct
sam urcit, kdy, jak a v jakém rozsahu jsou informace o nich §iteny dal*. Problé-
mem ovSem zustava, jak dopredu posoudit, zda bude zasah nezadouci. V uvedené
definici by i Zddouci zdsah byl naruSenim soukromi, ale nebyl by pravdépodobné
vniman jako bezpecnostni incident. Ddle v publikaci naruseni soukromi oznacuje
nezadouci uziti digitdlnich stop bez ohledu na prdvni dopad.

41 FISH 2009, s. 79.
42  GRAYSON 2011, s. 24.
43 Volné dle WESTIN 1967.
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1.2 Digitalni stopy jako rizikova tvorba informaci

1.2.1 Vznik a ziskani digitalni stopy

Vznik aktivnich digitdlnich stop zdvisi vétSinou na vlastnim rozhodnuti ¢lovéka,
proto by si mél byt védom disledkii, ke kterym jejich zpristupnéni muize vést.
Digitalni stopy clovék zpristupriuje dvéma zakladnimi zptsoby:

a) Zvetejnénim je informace uloZena tak, Ze je dostupna kazdému, kdo ma od-
povidajici autorizaci (v pripadé verejné informace neni nutnd) a je mozné ji
vyhledat a ziskat. Tyto postupy jsou casto legdlni, pokud nedojde k naruseni
informacniho systému, napt. prolomenim hesla (viz kap. 1.3.2).

b) V piimé komunikaci maze byt zpfistupnéna informace obsazena v obsahu
sdéleni (napf. text e-mailu) nebo v metadatech** (napr. kontaktni adaje dal-
$ich adresati v hlavi¢ce odeslaného e-mailu).

S rozvojem Webu 2.0 se vyrazné zvySila moZnost uZivatele publikovat libovolné
informace. MizZe se jednat o komentare v diskuznich férech, fotoalba, vlastni vi-
deonahradvky, denicky (blogy) a dalsi digitdlni stopy. Tyto informace je pak mozné
vyhledat, pokud je ponechdna casto prednastavena moznost vefejného piistupu
nebo nedusledné hliddna autorizace (napf. povoleni piistupu mobilni aplikace
k facebookovému profilu uzivatele). Vyznam autorizace a autentizace si lidé ¢asto
neuvédomuji. Podle Technet.cz* prijalo 60 % ceskych dospivajicich muzi a 42 %
Zen (15-20 let) na socidlnf siti zddost o pratelstvi od nezndmého ¢lovéka druhého
pohlavi. Americky prizkum* ukdzal, Ze za poukaz na kavu za tfi dolary sdélilo své
heslo 66 % dotdzanych a dalsich 19 % jeho formadt. V kap. 1.2.3 jsou rozvedeny
podrobnosti ke zverejiiovani osobnich a citlivych informaci détmi, véetné napf.
fotografie se sexudlnim podtextem (pro ziskdni pozitivniho ohlasu na vzhled ¢i
vyjadrieni zdjmu o vztah, ktery je pro dospivajiciho podstatny pro budovani statusu
ve vrstevnické komunité a sebevédomi??).

Socidlni sit¢ mohou byt snadnym zdrojem informaci pro internetovy utok,
protoze umoznuji ziskat mnoho udaji na jednom misté. Jednd se také o casty
zpusob komunikace ditéte (viz Tabulka 1), pfes ktery je snadno dosazitelné a ktery
je pro néj dulezity, je proto problém se v pripadé utoku (napfi. kybersikany) od
néj odpoutat. Pritom mnoho profilti obsahuje identifikujici informace, 20 % do-
tazovanych z Ceské republiky md jako soucst profilu adresu nebo telefonni &islo
av praméru 2,7 ze Sesti sledovanych typt informaci*®. Podle jiného vyzkumu*? byli

44  PrestoZe tyto typy udaji jsou jen omezené chranény zakonem (viz kap. 1.3.1), jejich hodnota mize
byt vysokd, jak zduraziuje FISH 2009, s. 19, 44, 177.

45 KASIK 2009.

46 LEYDEN 2005.

47 Tyto a souvisejici psychologické charakteristiky dospivani vedouci k zvefejriovani problematickych
informaci podrobnéji popisuje napi. SIMICKOVA - CIZKOVA 2003.

48  LIVINGSTONE 2011.

49  WALRAVE 2012.
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dospivajici (10-19 let) ochotni zverejnit 13 z 18 sledovanych osobnich informaci
a ve srovnani s dospélymi statisticky méné casto vyuzivali nastaveni soukromi.
Oolo a Siibak™ se zaméfili na déti ve véku 14-16 let, které jiZ vice vyuzivaji po-
stupy pro ochranu soukromi, k ¢emuz aplikuji riznorodé strategie od omezovani
uvddénych informaci po jejich skryvani mezi jinymi informacemi (tzv. socidlnf ste-
ganografie). Zminit lze také napriklad to, 7e tietina dospivajicich sdili své inter-
netové heslo s prdteli a ¢tvrtina nevi, Ze obsah nahrany na internet nemuize byt
permanentné smazan®'. Téméf ¢tvrtina studentt si neni védoma toho, jak snadno
muZe nezndmy dospély ziskat na socidlnich sitich piistup k jejich osobnim infor-
macim nebo s nimi zahajit chat®?.

Tabulka 1 Profil déti na socialnich sitich
dle EU Kids Online®

9-10let |11-12 let
Profil na socialni siti 26 % 46 %
Zcela vetejny profil 28 % 26 %
Castené vefejny profil 19 % 24 %
Nevi o vlastnim nastaveni profilu |9 % 4 %

Pt zohlednovani vysledkd mezindrodnich vyzkumu je nutné postupovat uvaz-
livé, protoze byly prokdzany rozdily mezi stdty. Pro tuto publikaci jsou podstatné
vysledky z CR*, kterd patif ke statim, kde md nejvice déti zkuenost s jednim
nebo vice rizikovymi faktory. Na druhou stranu je u nich zjiStén jeden z nejvyssich
pramértt v mnozstvi online dovednosti.

Podle vyzkumu Kopeckého® sdilf nebo na Zadost internetového znamého zasle
vyznamné mnozstvi ¢eskych déti (8-17 let) své osobni informace (v Grafu 1 jsou
uvedeny jen informace s vyskytem vétsim nez 5 %). Vzhledem k tomu, Ze tento
vyzkum je opakovdn kazdoro¢né od roku 2010, po mirném sniZovani sdilenych
a zasilanych osobnich informaci je mozné od roku 2013 sledovat zvySeni tohoto
rizikového jedndni.

50  OOLO 2013.
51 JOINER 2005.
52 WEEDEN 2013.

53 LIVINGSTONE 2011; Sbér dat pro tento klicovy vyzkum probihal v letech 2009-2011. Navazujici
vyzkum (LIVINGSTONE 2012) se sbérem dat z roku 2014 byl realizovdn jen v sedmi stdtech, kdy ne-
byla pokryta Ceskd republika. Vzhledem k diive zjisténym rozdiliim mezi stity a nastaveni koncepce
vzdélavani na vychodiska v CR jsou relevantni spiSe starsi vysledky, které CR pokryvaji.

54 LIVINGSTONE 2011.

55 KOPECKY 2017.
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jméno a pfijmeni 88,79
fotografie obli¢eje
e-mail

telefonni ¢islo
adresa skoly

kontakty na Skype, Viber apod.

adresa bydlisté

zadny 19,09

m zvefejnéno (v %) ochota sdélit online kamaraddm (v %)

Graf 1 Zpfistupfiovani osobnich informaci na internetu détmi>¢

Hleddni zverejnénych digitdlnich stop je totozné jako u jinych informaci. Mnoho
Ize ziskat primo pri hleddni v nejcastéji vyuzivanych sluzbdch, jako je Facebook, prip.
pres vyhleddvace, které indexuji i vefejné informace na socidlnich sitich. Problém
se muze objevit pri velkém mnoZstvi vysledkd, ze kterych je tézké ziskat Zadouci
informace, prip. v urceni, zda patii ke sledované osobé a ne napft. jmenovci. Pro
toto ovéreni se vyuziva shody informaci v riznych zdrojich, vzhledu (fotografie
apod.), prezdivky, e-mailové adresy a dalsich kontaktnich tidaji. MoZnost pro ziskani
smazanych informaci, tj. i digitdlnich stop, pfedstavuji webové archivy, napt. Way-
BackMachine. Pti vyhledadni je mozné pouzit rtiznych ndstroju, které maji primarné
slouZit jako bezpec¢nostni opatfedni (viz egosurfing v kap. 1.3.3). Pro tento ucel
lze vyuzit i specidlni vyhleddvace, tzv. People search engines®, které se uplatiiujf
predevsim v USA, v ¢eském prostiedi nelze vyuZit vSech funkci (napf. hledani v da-
tabdzi krimindlnich ¢int v People Finders). Jejich vyhodou je zaméteni na digitalni
stopy fyzickych osob, proto jsou vysledky spiSe faktografické nejen seznam zdroju.

Jak bylo popsdno pri vymezeni digitdlnich stop (kap. 1.2), muze byt zjistovana
jakdkoli informace. Rozdil je ale ve snadnosti jejich zneuZiti, ke kterému nékdy
muze dojit az pii spojeni s dal$imi zjiSténymi ddaji. Proto vznikaji cykly zjistovan{
informaci, kdy drive zjisténé digitdlni stopy jsou uplatnény pro zvyseni uspéchu
dalsiho kroku. Dulezité je, Ze citlivéjsi informace takto mohou byt ziskany slozitéj-
$imi postupy, kdy kazdy cyklus predstavuje moznost odhaleni dtoku na informace.

56 KOPECKY 2017, s. 21.
57 Napt. Pipl, Spock nebo Spokeo.
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1 Informacni bezpec¢nost a digitalni stopy

Tyto cykly, obvykle zac¢inajici u reSerSe volné dostupnych informaci, jsou typické
také pro socidlni inZenyrstvi. To predstavuje ,,vyuziti podvodu, presvédcovdni; vydduvdani
se za jinou osobu, emociondlni manipulaci a zneuZiti divéry pro ziskani informace nebo
pristupu k pocitacovému systému pies clovéka.“*® Jeho uspéch stoji na presvédcivych,
ale faleSnych zddostech. Jedna se tedy spiSe o psychologicky utok, kdy informacni
technologie jsou jen moznym prostfedkem. Thomson™
mohou byt jednoduchym zdrojem informaci o tfetich strandch pii socidlnim in-
zenyrstvi. Ndchylné jsou predev$im na situace, kdy se jednd o vdék (sociotechnik
potiebuje pomoc, protoze néco zapomnél a mél by problém), protoze zakladni
funkci knihovny je uspokojovdni informacnich potreb. K dspéchu také prispiva
vydavani se za jinou osobu (napft. pracovnika IT oddéleni ve velké knihovné), kdy
k daveéryhodnosti vyuziva znalost jazyka, zavedenych postupti a osobnich informaci.

Socidlni inZenyrstvi obecné vychdzi z toho, Ze prostedkem k ziskdni informace
je clovek, jehoz slabiny se projevuji predevsim vlivem emoci. Aby sociotechnik
pusobil davéryhodné, musi vystupovat sebevédomé a zpusobem, jaky je oceka-
van, kdyby se nejednalo o falesnou situaci (v¢. grafické sablony, kterd je obvykle
vyuzivana osobou, za kterou se sociotechnik vydavd). Pii samotné interakci usiluje
o vyvolani emoc¢niho natlaku, ktery muaze byt pozitivni (zdjem o ldkavou nabidku,
zvédavost, empatie apod.) nebo negativni (strach z finan¢niho ¢i jiného postihu,
kratky casovy limit, nebezpeci)®. Socidlni inZenyrstvi je vyuZzivano, aby byla sdéle-
na informace (napft. phishing), ale také aby byl vykondn néjaky ¢in (napi. oteviena
priloha e-mailu pro infikovani malwarem). Vzhledem ke své efektivité je podstatou
nebo alespon zvy$enim tspésnosti mnoha internetovych dtokd.

Protoze déti a dospivajici maji omezené Zivotni zkuSenosti, mohou byt vice
ovlivnény socidlnim inZenyrstvim, zejména pokud je vyuZito psychickych charak-

uvadi, Ze pravé knihovny

teristik typickych pro tato vyvojova obdobi. Déti, predevsim citové deprivované,
mohou byt ovlivnitelné z divodu usilovani o uznani a naklonost, roli mtize hrat
také vychova déti k respektu k autoritdm, kdy dité mize podlehnout osobé, kterd
se za autoritu (napf. ucitele) vydava. V pripadé dospivajiciho roste vyznam spole-
¢enskych kontaktd a budovdni vlastniho spolec¢enského postaveni, kdy muaze pod-
lehnout nabidce, ktera jej podle jeho ndzoru priblizi Zidoucimu statusu. Nutné je
oviem pripomenou, Ze navzdory charakteristikim vyvojovych obdobf je kazdy je-
dinec odlisny ptisobenim biologickych, socidlnich a psychologickych faktort. Pro
omezeni vlivu socidlniho inZenyrstvi je zdsadni dodrzovdni pravidel bezpe¢ného
chovani (viz kap. 1.3.3).

Prestoze pasivni digitdlni stopy nejsou pro obsah této publikace tak vyznamné,
s aktivnimi digitdlnimi stopami se ovliviiuji a pri dtoku mohou byt vyuZity oba

58 THOMPSON 2013, s. 222.
59 THOMPSON 2013, s. 223-224.
60 MITNICK 2003.
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typy. Zakladni, ale tim také nejvyuZitelnéjsi informace nabizi internetovy prohli-
zec. Dalsi informace poskytuji zatizeni podle toho, jaké senzory obsahuji (napft.
mobilni telefon miZe informovat o aktualni pozici, rizné softwary a online na-
stroje mohou zasilat autorovi informace, napi. pro zkvalitiiovani produktu, feSent
problému apod.). Tyto postupy a informace by mély byt popsdny v licenc¢nich
podminkach daného produktu, které ale vétsina uzivatelt necte®. To je problém
predevsim samotného uZivatele, ale do urcité miry i autora produktu, protoze tak
1ze pochybovat, Ze byl opravdu udélen informovany souhlas se zpracovanim téchto
informaci®. Svou roli hraje i dynamika dokumentt, opakované vznikaji nové ver-
ze. Opustit zavedenou sluzbu ale nemusi byt snadné, i kdyz uZivateli pfestanou vy-
hovovat nové nastavené podminky v oblasti soukromt, jak ukdzal pokus Facebooku
se sluzbou Beacon®. Pritom soucdsti podminek nemusi byt jen vyuziti digitdlnich
stop provozovatelem produktu, ale také treti stranou. Podle Bechmann je rozhod-
nuti o pfijeti podminek vyuZiti digitalnich stop predevsim u socidlnich médif (v¢.
social-pluginti, napft. Like nebo Tweet na strankdch tfetich stran) podminéno ne
jejich obsahem, ale predchozim prijetim priteli, kterym clovék davéruje®.

1.2.2 Legalni naruseni informaéniho soukromi

Naruseni informacniho soukromi mohou predstavovat informacni incidenty (viz
kap. 1.2.3), ale také legdlni, v nékterych pripadech i zdkonem dané postupy, napf.
vySetfovani internetového trestného c¢inu s vyuzitim digitdlnich stop. K pochopeni
dtvodid proc vénovat pozornost informacni bezpecnosti prispiva znalost moznych
dusledktt obou forem vyuziti®.

Legalné dostupné digitalni stopy, predevsim zvefejnéné ¢i poskytnuté se sou-
hlasem clovéka, kterého se tykaji (subjekt uidaji), mohou mit vysokou hodnotu
pro jejich zpracovatele, ale subjekt udaji muze povazovat jejich (byt legalni) vyu-
7itl za naruseni svého soukromi. V marketingu se dlouhodobé prosazuje vyuziti
podobnych postupti, které jsou popsany u socidlniho inZenyrstvi v kap. 1.2.1%,
Cileny marketing je pfizptisoben zdjmim clovéka. To je pozitivni jak pro subjekt
udaju i pro prodejce, protoze se omezi mnozstvi reklamy, které je clovék vystaven

61 BECHMANN 2014, s. 22.

62 Toto je nutny predpoklad pro legdlni zpracovani osobnich tidaji podle prava Evropské unie dle
Smeérnice Evropského parlamentu a Rady 95/46/ES.

63 FISH 2009, s. 109.

64 BECHMANN 2014, s. 35.

65 CHANG 2010, s. 526.

66 MCLUHAN 2008, s. 20.
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a kterou prodejce plati, na tu s vét$i pravdépodobnosti uspéchu®. To odpovidd
primému prodeji, kdy dobry prodava¢ odhaduje na zdkladé pozorovani a zkuSe-
nosti charakteristiky mozného kupujictho®. Intenzivnéjsi formu predstavuje be-
haviordlni marketing®, ktery je zaloZeny na analyze chovani pro jeho predikci.
Pokrocila predikce stavi na psychografickych charakteristikdch (nejcastéji dle mar-
ketingové segmentace PRIZM do 66 typt) a aktualné vykonavanych c¢innostech
(od vyhleddvacich dotazi, pres geografickou polohu po fyzickou aktivitu, napf.
zatloukani hrebikt)™.

Cileny marketing k détem je casto diskutovan kvuli etice. Déti mohou byt pred-
métem analyz stejné jako jini lidé, ale nékdy jsou umyslné vyuzivana prostiedi a za-
jmy spojené primdrné s détmi, napf. internetové hry se socidlnimi prvky pro virdl-
ni §ifeni. Informace z profilu ditéte slouzi jako zdroj pro cilenou reklamu. Ve hie
muZe byt zobrazena reklama formou tzv. product placement, détem jsou nabizeny
produkty s nizkou finanéni hodnotou (napi. poukaz na hamburger) za informace
nebo Siteni reklamy. Sofistikované spojeni téchto metod byvd oznaceno jako game-
-vertising”. Jinou variantou ceny za produkt je staZeni Zddaného softwaru™.

Jako zdroj informaci pro marketing i dalsi vyuZiti jsou nejvice vyuzivany vy-
hleddvace (zaznamy vyhledadvacich dotazli, napi. pro v¢asné detekovani pocatku
chiipkové epidemie™) a socidlni sité (napf. pro predikei vyvoje spolecenské situace
v politicky nestabilnich oblastech™ nebo nezaméstnanosti”). Jednd se v zdsad¢
o monitoring spole¢nosti pro predvidani nezadoucich jevli a moznost véasného
zasahu. Pro tento ucel slouzi monitoring digitdlnich stop i na drovni jednotlivci.
Napiiklad seniofi jsou monitorovdni predev§im pro kontrolu zdravotniho stavu
(tzv. telemonitoring)™, v pripadé déti se spiSe jednd o monitoring mista pohybu,
ale také riznych ¢innosti online (viz media¢ni strategie v kap. 1.3). Casto je vyu-
Zivano mobilni zafizeni, které v soucasnosti obvykle obsahuje vSechny potiebné
senzory. Pii tomto opatieni se nékdy déti umyslné rozhodnou zapominat mobilni
telefon doma, aby si uchranily své soukromi pied rodi¢i’” (viz kap. 1.3.2). Podobné
je tomu u monitoringu zameéstnanct, ktery ale slouzi spiSe pro ochranu zaméstna-

67 WEAVER 2007, s. 326.
68 MULLER 2011, s. 83-85.
69 Part IV: Marketing & Promotion 2006; SULLIVAN, 2011.
70  MULLER 2011, s. 87-90.
71 CHESTER 2008.

72 CHESTER 2008.

73  GINSBERG 2008.

74 SUJA 2011.

75  NIKOS 2009.

76 VALEK 2009.

77 FISH 2009, s. 64.
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vatele. Sledovdna je pracovni ¢innost na sluZzebnich zarizenich. Mezi eticky i prav-
né problematické postupy patii napt. ¢teni e-maila”™ v pracovni schrince, ale také
v osobni posté oteviené v pracovni dobé na pracovnim pocitaci, bezproblémové
nenf ani vyuziti kamerovych systému. Podobné prostredky vyuzivaji skoly pro mo-
nitoring chovani svych zaku, zejména na socidlnich sitich™.

Ve vztahu zaméstnavatel - zaméstnanec neni monitoring jedinym vyuzitim
digitdlnich stop. Dle vyzkum jsou casto vyuZity digitdlni stopy pii rozhodovani
o prijeti zaméstnance, s ¢imz operuje také vzdélavani k digitilnimu obcanstvi®
(viz kap. 2.3). Vlivem impulzivnosti a experimentovani dospivajicich® a omeze-
né moznosti odstranit vzniklou digitdlni stopu, muizZe dospivajicim neuvazenosti
vzniknout problém, ktery si uvédomi aZ po letech pravé pri hleddni zaméstndni.
Mezi typické nezadouci zaznamy lze zaradit® informace o depresich, myslenkdch
na sebevrazdu, uvéznéni, potratu, téhotenstvi nebo zavislosti, ale i fotografie uzi-
vani alkoholu ¢i drog a jiného nevhodného chovani, nevhodné komentare, Spatné
vyjadfovani o pfedchozim zaméstnavateli, nekvalitni sebeprezentace (i jazykova),
prip. nepravdivé udaje o kvalifikaci. Na druhou stranu je nutné upozornit, Ze di-
gitdlni stopy mohou mit i pozitivni vliv ve vztahu k potencidlnimu zaméstnavateli,
kdyz prezentuji schopnosti daného ¢lovéka. Rozsifenost uziti digitdlnich stop pro
tento ucel Ize dolozit vyzkumy:

- 59 %% - 75 % potencidlnich zaméstnavateltl dé€ld resersi zadatelti o zamést-

nani na socidlnich sitich®;

— totéz déld 91 % personalistii, vyuzivaji predevsim Facebook (76 %), Twitter

(53 %) a az nasledné specializovanou profesni socidlni sit LinkedIn (48 %),
69 % dotdzanych nékdy odmitlo Zadatele kvuli jeho digitalni stopé™®;

— 26 % manazeru si ovérovalo digitdlni stopy Zadateld o zaméstnani a 63 %
z nich se kvili vysledku rozhodlo nékoho neprijmout; podobné 26 % ad-
ministrativnich pracovnikii vysokych $kol hledalo digitalni stopy Zadatelti
o studium.®

Monitoring v f'izenf lidskych zdroju, at zadatelti o zaméstndni nebo zaméstnan-
cu, slouzi jako prevence problému. Kdyz uz k nému dojde, pfichazi ke slovu jiné

78 POZAR 2005, s. 282.

79 WEAVER 2010, s. 26.

80 GRAYSON 2011, s. 9-10.

81 VAGNEROVA 2000, s. 210.

82 MOORE 2012, s. 86; SWALLOW 2011.

83 Careerbright. You have been searched - What did we find about you? In: EKE 2012.

84 GRAY, Deborah M. A Linda CHRISTIANSEN. A call to action: The privacy dangers adolescents
face through use of Facebook.com. In: MOORE 2012, s. 86.

85 SWALLOW 2011.
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uplatnéni digitdlnich stop, a to vyhleddvani, analyzovdni a vyhodnoceni v rdmci
forenzniho, piip. kriminalniho vySetfovani. Mohou prokazat jak alibi, tak i spa-
chdni nezddouciho jedndni. V evropském i c¢eském prostredi bylo diskutovano tzv.
data retention, tj. poskytovani provoznich a lokalizacnich tdaji od poskytovatelti
pripojeni k internetu a mobilnich operdtorti pro ucely vySetfovani dle zakona
¢. 127/20058 Sb., o elektronickych komunikacich, ktery byl po zdsahu Ustavniho
soudu® praveé v této oblasti upraven pro vétsi ochranu soukromi. Mobiln{ zatizeni
1ze pri vySetfovani vyuZit i jako mikrofony, a to i pri vypnuti po vzdalené aktivaci®.
Na strané pachateld i vySetfovateld jsou pouzivany sofistikované metody prace
s digitdlnimi stopami®. Rak a Porada®™ uvadéji, Ze digitdlni stopy pii Setfeni ne-
slouzi jen pro dolozZeni klicovych c¢innosti, ale i pro budovdni profilti zajmovych
osob, napf. pomoci ziznamu e-komerce.

Kriminalistika spadd pod vykon vefejné spravy. V ni digitalni stopy slouZzi pro
ochranu zajmi stitu nebo jinych lidi neZ subjektu tdaji (napf. ve vefejnych in-
formacnich systémech typu katastr nemovitosti si mize kupujici ovérit majitele
a pripadna bifemena na nemovitosti). Podle zdkona o informacnich systémech ve-
rejné spravy musi byt vSechny verejné rejstiiky a systémy dostupné i pres internet.
Stat ale i pro své potfeby vytvari nebo pozaduje po uzivateli vytvoreni digitdlnich
stop, které sam vyuzivd”. Jedna se napriklad o riazné elektronické identifika¢ni
karty nebo EET (elektronicka evidence trzeb). Stdt se tak stavd spravcem rozsihlé
databdze digitdlnich stop o kazdém obcanovi, které mohou byt zneuzity, napi.
nespravnym chovanim urednika®.

Yo

1.2.3 Informadni Utoky se zamérenim na détské obéti

PrestoZe jedinec muze pocifovat naruseni soukromi, fada instituct vyuziva jeho di-
gitdln{ stopy legdlné. Zptisoby uziti digitalnich stop uvedené v predchozi kapitole
jsou korektni pti splnéni zakonem danych podminek (napi. omezeni cilové skupi-
ny pri obsahové nevhodné reklamé, informovany souhlas pri zpracovani osobnich
udaju atp.). Urcité typy digitdlnich stop vznikaji i proti vali ¢lovéka, kterého se
tykaji, vétsinu ale maze ovlivnit. V piipadé internetovych utoki hraje klicovou roli
uvazlivé jedndni ¢lovéka. Digitdlni stopy jsou casto zneuZivdny pfi internetovych

87 Nalez Ustavniho soudu ze dne 22. 8. 2011, spis. zn. PLUS 24,/10.

88 GRAYSON 2011, s. 11-12.

89 Formou kazuistik prezentuje LATTA 2011.

90 PORADA 2006, s. 14.

91 Vyhody i nevyhody v oblasti omezeni soukromi podrobné popisuje LYON 1994.

92 V roce 2007 spole¢nost HM Revenue and Customs (britskd organizace pro oblast dani) ztratila
dvé CD s osobnimi a bankovnimi informacemi o 25 milionech Zadatel o prispévek na dité. Viz NI-
XON 2010, s. 177.
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utocich z jejich podstaty nebo pro podporteni efektivity, roli pfi tom hraje zkva-
litiovani technického zabezpeceni™ a omezend informacni gramotnost uzivatelt.
Stale silnéji se projevuje, Ze nejslabsim ¢ldnkem zabezpedenti je cloveék™.

Sama ztrdta ¢i ziskdni informace je ,vyznamnym motivacnim faktorem pro pdchdant
trestné cinnosti“®. Cilem muzZe byt ziskani dalSich, citlivéjsich informaci (viz kap.
1.2.1) nebo poskozeni uzivatele ¢i jeho zarizeni (predevS§im dat). Obecné mohou
byt internetové titoky cilené nebo necilené (plo§né, napt. hoax). Casto se ale jednd
o stav mezi témito extrémy, protoze urcita cilenost miiZze byt dana jiz jazykovou
mutaci. Cim méné je ttok cileny, tim je méné efektivni, proto oslovuje vice po-
tencidlnich obéti. Proti tomu cilené dtoky jsou sice ndro¢néjsi, ale o to uspésnéjsi.
Dale jsou popsany vybrané typy informacnich utokd, se kterymi se mohou bézné
setkat déti a dospivajici.

Bézny ttok pro ziskdni informaci nebo jiné formy poskozeni uZzivatele pred-
stavuje vyuziti malwaru ($kodlivého kédu). Razné typy malwaru se mohou objevit
i na nedostate¢né zabezpeceném veiejném pocitaci, napft. v knihovné, kde pouZzi-
vani stejného pocitace mnoha uZivateli znamend piinos pro utoc¢nika. K ndkaze
muze dojit riznymi zpuisoby, aktudlné je bézné infikovani pres USB disk povaZzo-
vany za ztraceny (napi. knihovnik jeho uzitim chce zjistit, komu disk vratit), pres
software stazeny ze sluzby pro sdileni souborti, pfilohu v e-mailu, neosetfenou
zranitelnost v prohliZedi, prehravaci videi, klienta pro zpravy atd.”

Jak je uvedeno v kap. 1.2.1, mezi utoky pro ziskdni citlivéjSich informaci je
mozné zaradit phishing a pharming, které jsou zaloZeny na kontaktovani uZivatele
a jeho presvédceni pomoci socidlniho inZenyrstvi o nutnosti zadat autentizacni
a pripadné i dalsi ddaje do pripraveného (podvrzeného) formuldre. Ziskané au-
tentiza¢éni tidaje jsou obvykle vyuzity ke krddezi identity (viz niZe). Casto, i kdyZ ne
nezbytné”, jsou tyto dtoky ve spojeni s finan¢nimi institucemi. Phishing vyuzivd
pro sbér dat podvrZzenou webovou strdnku, proto je mozné ho odhalit diky ne-
spravné URL adrese. Proti tomu pharming vyuzivd tzv. DNS cache poisoning, kdy
dojde ke zméné zdznamt DNS pro pievod jmennych adres na IP adresy”™, a to
bud’ uloZenych v pocitaci uzivatele, nebo primo v DNS serveru. Pfi pharmingu
je pak po zadani spravné URL adresy zobrazena podvrzena stranka, odhalenf je
tim narocnéjsi. K ziskani autentizacnich udajii maze dojit i uhodnutim ¢i zjisté-
nim specializovanym softwarem. O tento utok se c¢asto pokousi i déti, které se tak

93 Institute of Management & Administration. Six Security Threats That Will Make Headlines in ’05.
In: THOMPSON 2013, s. 222 .

94 MITNICK 2003.
95 POZAR 2005, s. 53.
96  KIM 2011, s. 684.
97 KIM 2011, s. 677.
98 KRAL 2006, s. 230.
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stavaji itocniky. Podle vyzkumu® ve Velké Britdnii 25 % dospivajicich nékdy zku-
silo prolomit pristup do facebookového tctu jejich kamarada, piestoZe si byli vé-
domi toho, Ze to neni spravné. Jak by mélo vypadat silné heslo, aby se omezilo, az
znemoznilo proloment, popisuje kap. 1.3.2.

Pri zjiSténi dostatku informaci o obéti se za ni mizZe zacit itoc¢nik vydavat (kra-
dez identity). Podle toho, jaké tidaje zjistil, a kde se jimi mtZe dostate¢né prokazat,
muZe vykondvat rizné skodlivé ¢innosti. Pokud byly zjiStény autentiza¢ni udaje
k elektronickému bankovnictvi, mize z Gctu obéti posilat penize, Ziddat o puajcku
apod. V pripadé, Ze ziskal piistup do profilu obéti na socidlni siti, nabizi se mnoho
moznosti pro kyberSikanu. Pro krdadez identity ale nejsou nutné jen autentizac¢ni
udaje, miiZze se jednat napf. o osobni informace, se kterymi je vytvoren falesny
ucet na jméno obéti. Naprava dusledkt kradeZe identity je velmi sloZitd, Identity
Theft Resource Center odhaduje jeji casovou ndro¢nost v praméru na 330 hodin'®.

KradeZ nebo vytvoreni fale$né identity miiZze uto¢nik vyuZit i pfi sexudlné ori-
entovanych utocich ¢asto spojovanych s détmi, coZ je predeviim grooming a sex-
ting. Je bézné, Ze utocénik méni své jméno, veék i pohlavi'. Problém je v tom, 7Ze
déti se ¢asto mylné domnivaji, Ze by v komunikaci dospélého poznaly'”?, ¢imz se
zvysuje rizikové chovani. K tomu je vhodné uvést, ze 33,2 % déti na internetu rikd
vzdy pravdu a naopak 2,49 % respondentd absolutné véri tomu, co jim o sobé
nékdo na internetu 1ikd'"”.

Grooming predstavuje ziskdvdni digitdlnich stop, ¢asto z piimé komunikace
mezi obéti a uto¢nikem, kdy cilem je sexudlni zneuziti ditéte. To nemusi probihat
jen pohlavnim aktem ve fyzickém prostfedi, mize mit i nekontaktni formu, jako
svlékani ditéte pred webkamerou (sexting, viz dalsi odstavec) nebo vystaveni ditéte
obscénni komunikaci'™. Kybergrooming neni jen zdleZitost preferen¢nich pedo-
fila'”®, pro snadnost uspéchu jej vyuzivaji i osoby neschopné navizat partnerstvi
s dospélou osobou, mordlné naruseni ¢i sexudlné nevyzrdli jedinci experimentuji-
ci s détmi a osoby trpici dusevni poruchou.

Pokud ma dojit ke kontaktnimu zneuZiti, byva dlouhodobé budovana dtvéra
ditéte, aby souhlasilo se schizkou. Pri budovani vztahu mezi tito¢nikem a ditétem
ma op¢t silny vliv socidlni inZenyrstvi, uplatiiuje se predev§im piti tzv. zrcadleni
(dto¢nik se snazi presvéddit obét, Ze md stejné zdjmy i problémy, takZe si dokona-
le rozumi). K dospivani totiZ patii zdjem o hledani (urcitou dobu platonického)

99 WEAVER 2010, s. 27.

100 KIM 2011, s. 678.

101 VyuZiti internetu détmi ve véku od 12 do 17 let 2006.
102 Safer Internet for Children 2007.

103 SZOTKOWSKI 2013.
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partnera'®. Komunikaci s nezndmymi uZivateli internetu priznalo 48,59 % déti,
pricemz podle 22,92 % jejich internetovy znamy zadal, aby jejich komunikace byla
udrZena v tajnosti. Dal$im krokem ke kybergroomingu je osobni schtizka, kterou
by odmitlo 50,3 % déti (17,78 % by ji akceptovalo, 31,02 % nedokdze posoudit,
jak by se rozhodlo)'". Schiizka je mo7nd i v pripadé, Ze uto¢nik o obéti zjisti, kde
se nachdzi, coz muZe byt snadné diky jiZz zminéné oblibé socidlnich siti a zvefej-
novani mista bydlisté, Skoly a krouzkd. Na druhou stranu i déti nékdy podléhaji
kybergroomingu s jasnym védomim situace, napi. s vidinou odmény ve formé
financi, darkid, nebo jen zdjmu, u dospivajicich miiZe byt pohlavni styk dobrovolny
z presvédcent, Ze se jednd o lasku'®®.

S groomingem souvisi sexting, tj. zasildni sexudlné explicitniho obsahu spoje-
ného s obét'"”, ktery muze byt nasledné zverejnén. Problém se obvykle vyskytuje
u dospivajicich (méné casto dospélych, castéji Zen), ktef si tyto zaznamy posilaji
v partnerském vztahu. Po jeho ukonceni ale mutzZe s cilem pomsty dojit ke zptistup-
néni materidlu dal$im lidem. Toto byl piipad Jessicy Logan a Hope Witsell, které
v disledku sextingu spdchaly sebevrazdu'"’. Sexting je problémem i u ¢eskych déti.
Podle vyzkumu Kopeckého 12,14 % dotazovanych déti poslalo a 7,41 % zverejnilo
fotografii nebo video, na kterém byly zobrazeny ¢astecné ¢i zcela nahé'. I v tomto
sméru vyzkum prokdzal vyraznou ristovou tendenci v poslednich letech. V roce
2012 odeslalo sexudlné ladéné materialy 8,99 % déti, v roce 2014 to bylo 12,14 %
a v roce 2017 jiz 15,47 % déti"?2. Mezi nejcastéjsi divody sextingu v CR patif ddrek
pro pritele/pritelkyni (38,53 %), flirt (35,47 %) a odpovéd na zaslanou ,sexy“
fotografii, video a podobné (33,73 %). Podle National Center for Missing & Ex-
ploited Children 51 % divek, které takové materidly poslaly, k tomu byly tlaceny
chlapcem'?. Vzhledem k obsahu materidlt u dospivajicich pii sextingu v podstaté
dochdzi k sifeni détské pornografie, coZ je trestné.

Zneuziti sexudlniho zobrazeni ditéte zase naplniuje podstatu kyberSikany, kterd
spociva v poskozeni s vyuzitim informacnich technologii', at uZ ma formu poni-
Zovani, pomluvy, prondsledovani, sexudlniho haraSeni, zdiznamu ndsili nebo jinou.
Kybersikana proti tradi¢ni Sikané md specifika, kterd zesiluji dusledky pro obét, jez
jsou vdzdny predevs§im na neustdlou dostupnost komukoli. Ke kybersikané se tak
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mohou pridat nejen déti z okoli, ale miliony lidi na internetu, unik je v podstaté
nemozny. ProtozZe pii kybersikané vznikaji digitdlni stopy jednani zptsobujiciho
obéti ijmu, problémem je dlouhodobéjsi ptisobeni na obéf a pravdépodobnost, Ze
se poskozujici obsah muZe objevit kdykoli znovu. I v tomto pripadé jiz mezi dasledky
kromé psychickych obtiZi patii i sebevrazdy déti, napt. Megan Meier'”. Pavodci
kybersikany si ¢asto nejsou védomi toho, Ze jinému ublizuji, povazuji své jednani
za nevinnou hru''®. S kybersikanou uzce souvisi stalking, nebezpe¢né pronasledo-
vani, které obét také poskozuje, protoZe stalker chce, aby o jeho ¢innosti védéla.
Podle Moore!"” zatim stalkefi neobjevili plné silu IT a stdle se silné vazi na tradi¢ni
metody, proto je pravdépodobné, Ze se rozsitenost tohoto typu ttoki bude zvysovat.
Stalking je v Ceské republice trestny ¢in, ale aZ po prekroceni stanovené drovné
(dlouhodobé, min. 4-6 tydnd, opakované, min. 10 pokust, obtéZovani pritomnosti
utocnika s divodnou obavou o Zivot ¢i zdravi obéti ¢i jejich blizkych)'.

Mezi dalsi internetové tutoky, se kterymi se déti bézné setkavaji, by bylo mozné
zaradit rizné typy nevyzadanych zprav. Ty se $ifi preposilanim, kdy preposilaji-
ci neopodstatnéné divéfuje uvedenym informacim (napt. fetézové zpravy nebo
hoax). Druhou variantou je zneuZiti kontaktnich tidaja, které jsou ¢asto shromaz-
dény automaticky pomoci robotl (napf. rozpoznani typického tvaru e-mailové
adresy pti prochdzeni webu) nebo jsou prodavdny jejich databdze. Rozpoznani
téchto zprav je zaloZeno na identifikaci manipulativnich technik (viz kap. 1.2.1),
zdkladnim bezpec¢nostnim opatfenim je tedy hodnoceni informaci a jejich zdrojt.

1.3 Bezpecnostni opatfeni

Digitdlni stopy mohou byt vyuZity i zneuZity. Bez ohledu na jejich obsah lze najit
zpusob, jak hodnotu vytézit. Zanechani pozitivni digitalni stopy je Zadouci, ale i ta
je vysledkem odpovédného chovani pri produkci digitdlnich stop. Je proto vhodné
znat a aplikovat bezpecnostni opattieni, kterd omezi moznosti nezadouciho uziti
digitdlnich stop.

Jak je uvedeno v kap. 1.2, nékteré digitalni stopy vznikaji bez ohledu na prani
cloveka, kterého se tykaji. I kdyZ nebude sam vyuzivat Zddné elektronické zarize-
ni, s nejvétsi pravdépodobnosti o ném budou existovat stopy, které vytvoril né-
kdo jiny, napi. stdt. Podstatné tedy neni to, jestli digitdlni stopa clovéka existuje,
ale jak vypadd na drovni kvantitativni i kvalitativni. Z hlediska kvalitativniho Ize
rozliSovat, jak snadno informace umoznuji identifikaci nebo vyufziti tfeti stranou.

115 KIM 2011, s. 679.
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Kvantitativni rozmér je podstatny proto, Ze ¢im vice informaci o subjektu idaja je
dostupnych, tim snazsf je jejich vyuziti'.

Pro podporu informacni bezpecnosti lze vyuzit riazné typy opatieni. Chovani
¢lovéka pri prdci s I'T by nemélo byt paranoidni, ale uvdzlivé. Pro podporu bezpec-
nosti Ize vyuzit i riznych softwart a online nastroju, které mohou prispét v riznych,
ale spiSe dil¢ich smérech. Jako prevence, ale také pro reseni dopadt informacéniho
utoku, mohou pomoci pravni predpisy. VSechny tfi sméry mohou nabyvat razné
urovné sofistikovanosti a specifickd opati'eni jsou zavisla i na prostiedi, do kterého
jsou zaclenéna (napf. v zaméstnani). S ohledem na zaméteni této publikace budou
tf'i jmenované sméry popsany na urovni, kterou by mély zndt déti a dospivajici pro
omezeni nejcastéjsich typt hrozeb (viz kap. 1.2.3). Soucasn¢ se jednd o opatient,
ktera jsou urcitym zptisobem ukotvena v navrzenych lekcich (kap. 3.2).

Déti, stejné jako rodice, ucitelé nebo knihovnici, maji moznost vyuzit riznych
opatfeni pro zvySeni informacni bezpecnosti déti. Bezpecnostni opatieni ale mo-
hou sniZovat komfort (napf. pozadavek opakované autentizace) nebo i moznost
svobodného pristupu k informacim (napft. filtry obsahu), cozZ je zdsadni hodnota
demokratické spolecnosti, a také hodnota reprezentujici knihovnu. Je proto klico-
vé zvdZit, kterd opatfeni aplikovat, aby bylo dosazeno co nejvétsi rovnovahy mezi
pristupem k informacim a bezpec¢nosti. Opatieni, kterd lze aplikovat, jsou pred-
métem ndsledujicich podkapitol.

Neni moZné definovat jednotnou Sablonu vhodnych opati‘eni, vzdy zdleZi na in-
dividudlnim posouzeni, napt. na zdkladé drivéjsiho chovani déti, jejich véku nebo
psychickych dispozicich. Lidé, kteri pracuji s détmi (zde predevSim ucitelé a kni-
hovnici) by také méli zvazit, do jaké miry akcentuji pravo ditéte na soukromi a na-
kolik je toto pravo omezeno tim, Ze na informace o ditéti ma narok i jeho rodi¢'.
Poskytnuti informaci by mohlo poznamenat divéru ditéte v knihovnu nebo $kolu.

Mediac¢ni strategie knihoven v oblasti prdce na internetu jsou popsdny jen ome-

zené'?!. Vice pozornosti je vénovano $koldm'*?

, primdrné se ale odborné publikace
zaméryji na rodice'®, jako klicové subjekty pri rizent pristupu déti k internetu. Pri
stanovovani moznosti mediaci knihovnou se proto lze inspirovat pravé strategiemi
odlisnych subjektii. Pro pfiblizeni typd mediacnich strategii pro informacni bez-
pecnost je vyuzito klasifikace z vyzkumu EU Kids Online'**:

— Aktivni mediace pouZivani internetu (bez omezeni na informacni bezpec-

nost): rozmluva o ¢innostech ditéte na internetu, pritomnost (rodice) pri

119 ANGWIN 2010.
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pouzivani internetu ditétem, podpora samostatného objevovani a uceni
o internetu, sezeni vedle ditéte pii pouZivani internetu, spole¢né sdileni
aktivit na internetu;

— Aktivni mediace détské internetové bezpecnosti: vysvétleni, proc jsou nékte-
ré stranky dobré nebo $patné, pomoc pri obtiZich udélat nebo najit néco
na internetu, navrhovani zpuisobti bezpe¢ného pouzivani internetu, dopo-
ruceni zpisobt chovani k jinym lidem online, mluveni o reakcich na pocit
poskozeni nécim na internetu, pomoc s nécim, co dité v minulosti na inter-
netu poskodilo;

— Restriktivni mediace: stanoveni pravidel pro uvedené cinnosti, zejména
zptistupniovani osobnich informaci, sdileni fotek, videi nebo hudby, staho-
vani hudby nebo filma pres internet, vlastni profil na socidlni siti, sledovani
videoklipti na internetu, pouZzivini komunikacnich sluzeb;

— Monitoring: kontrola navitivenych webovych strdnek, profilu ditéte na soci-
dlni siti nebo v online komunité, pidtel nebo kontakth pridavanych k profi-
Iu na socidlnf siti, zprdav v komunikacnich sluzbdch vyuZivanych ditétem;

— Technickd mediace: software pro prevenci proti malwaru a nevyZadanym
zpravam, filtr obsahu (zejména webu), prostiedek sledovani navstivenych
webovych stranek, prostfedek omezeni doby stravené na internetu.

P1i volbé mediacni strategie by knihovna, stejné jako rodice, méli zvazit moz-
nosti riznych piistupi, jejich vyhod i nevyhod a moznosti kombinaci. Vliv mize
mit prostiedi, tedy co je pro danou komunitu obvyklé a akceptované. Podle EU
Kids Online'” patii Ceskd republika ke statim, kde je nejvice zastoupena aktivn{
mediace internetové bezpecnosti (94 % rodicti), naopak restriktivni strategie pati'i
mezi nejméné vyuzivané (78 % rodicir). V oblasti monitoringu a technické media-
ce Ceskd republika vykazuje srovnatelné zastoupeni s jinymi staty. Vyuziti viech
mediacnich strategii s rostoucim vékem déti ubyvaji, pfedev§im mezi 14. a 15. ro-
kem zivota'?. Pfi hodnocenf dle socio-ekonomického statusu nejsou rozdily kromé
aktivni mediace, kterd se pii vyS$§im statusu také objevuje castéji. To naznacuje
skupiny déti, na které by bylo vhodné zamérit aktivni mediaci zajiSténou jinym
subjektem nez rodici. Piistupy rodict se lisi také podle jejich véku, vzdélani, mis-
ta bydlisté a dalSich faktorti (napt. charakteristik, které se u ditéte ¢asem méni,
jako délka casu stravend na internetu nebo roc¢nik ve skole), které se promitaji
do drovné digitdlni propasti (viz kap. 2.1). Proto je vhodné zvaZit i tyto faktory pri
nastavovani media¢ni strategie knihovny'?’.

Dle 72 % déti by se nemély ménit rodicovské mediace, snizeni nebo zvySeni
zdjmu rodice o dité na internetu se objevuji ve srovnatelném mnozstvi ve zbyvaji-

125 LIVINGSTONE 2011.
126 LIVINGSTONE 2011.
127 ALVAREZ 2013.
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cich odpovédich'®. V CR ptitom zdjem o zvySeni zdjmu patii mezi nejméné proje-
vované (7 % déti), naopak ve srovndni s jinymi stdty ¢eské déti pocituji vyraznéjsi
omezeni rodi¢ovskymi mediacemi (48 % déti) a nejcastéji ze vSech statd ignoruyji,
co jim rodic¢e o chovani na internetu fikaji (54 % déti). To opét podporuje vy-
znam aktivni mediace zajisténé vedle rodicti i dalsimi subjekty, mezi které pati{
knihovny. Vyhodou $kol, kterou uznavaji i knihovnici, je jejich moznost zasahnout
viechny déti'?’. Pomérné vyrazny, piedeviim v Ceské republice', je vliv vrstevni-
ka i v mediaci pouZivani internetu, coz ptispiva k vhodnosti kooperativniho ucent,
které je aplikovano v navrzenych lekcich (viz kap. 3.2). Subjektem pro poradenstvi
o internetové bezpec¢nosti mohou byt i knihovny, protoze jiz v soucasnosti je déti
uvadéji mezi zdroji pro tyto rady™, byt ne ve vyrazné mifte.

Pokud tedy knihovny budou reflektovat presvédéeni rodict o vhodnych pii-
stupech, mély by se zamérit na aktivni a méné restriktivni mediaci. To umoziiuje
také nizsi omezeni pristupu déti k informacim, spiSe na né bude pfeneseno roz-
hodnuti o zptsobu naklddani s informacemi s tim, Ze si budou uvédomovat jeho
dusledky. Toto feSeni odpovidd také vyzkumu Wolda®? mezi uditeli a knihovniky
v Norsku. Aktivni mediace pouzivani internetu soucasné vede k sniZeni poskozeni
détf na internetu, naopak technickd nemd na rizikova jedndni vliv**®>. Aktivni me-
diace internetové bezpecnosti a monitoring vedou ke zvySeni rizikového jedndni,
nicméné se muZe jednat o strategii uc¢eni pro vyrovnavani se s riziky'**. Proti tomu
podle jiného vyzkumu'® vede diskuze déti s rodi¢i o problémech zpristupiiovani
osobnich informaci na internetu k redukci tohoto jedndni déti.

Wold"”* vidi moznosti knihoven ve srovnani se $kolami i rodici jako jedine¢né,
které by mély byt redlné nabizené a podporené, protoZe stavi na vyS§i volnosti
pristupu k informacim a také nabidce divéryhodného mista, na kterém je moz-
né Zadat poradenstvi v tématech, kterd jsou ve formalnéjsich prostiedich, jako
je Skola, nepredstavitelné. Podle jeho vyzkumu sami knihovnici vidi internetové
sluzby v knihovné jako pokracovdni jejich tradi¢ni role zpristupniovdni informa-
ci™¥. Tyto sluzby zahrnuji (predeviim u dospivajicich) komunikaci pres internet,

128 LIVINGSTONE 2011.
129 WOLD 2010, s. 71.

130 LIVINGSTONE 2011, s. 124.
131 LIVINGSTONE 2011, s. 127.
132 WOLD 2010.

133 DUERAGER 2012.

134 DUERAGER 2012.

135 ALVAREZ 2013.

136 WOLD 2010.

187 WOLD 2010, s. 67.
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a nejen vyhledavani informaci, podpora téchto ¢innosti zlepSuje i vztah dospivaji-
cich ke knihovné"s.

Pro zjednoduSenti s lepsi moZnosti prezentace vazeb jednotlivych opatieni jsou
ddle popsdny moznosti knihoven v mediaci pro zvySeni bezpecnosti digitdlnich
stop rozdélené do tif kategorii: prdvni moznosti, technické moznosti a moznosti
chovani uzivatele internetu. Vzdélani, které je klicovou slozkou aktivni media¢ni
strategie, podporuje efektivitu vS§ech jmenovanych oblasti a soucasné predstavuje
jadro této prace. Pri zavedeni libovolnych opatiieni nikdy neni mozné garantovat
stoprocentni jistotu bezpeci, protoZe vidy se muZe najit cesta kolem opatieni.
Kazdé ale stavi bariéru, kterd muZe byt pro konkrétni dtok nepiekonatelna nebo
odrazujici, protoZe cil nenf tak zajimavy, aby utoc¢nik vynaloZil potfebnou energii.

1.3.1 Pravni predpisy

Jiz stdt nastavuje prvni, minimalni droven informacni bezpecnosti pomoci prav-
nich aktt. Zakon musi dodrZovat kazdy, v opacném pripadé miiZe byt potrestdn
stanovenou sankci. V pripadé informacni bezpecnosti lze vyuZit jako prevenci
nebo feSeni dopadu tutoku fadu rtznych predpist. Vidy zdlezi na kontextu, ne-
bude zde proto uveden vycerpdvajici seznam vSech predpisi, které by mohly byt
aplikovdny. Jmenovdny budou pouze ty, které jsou nejcastéji vyuZitelné v souvis-
losti s titoky popsanymi v kap. 1.2.3. VSechny ddle uvedené predpisy jsou vyuzity
ve znéni platném ke dni 1. 2. 2018.

V prvni fadé¢ s ohledem na pravni silu je nutné uvést Listinu zakladnich prdv
a svobod. Pro oblast informacni bezpecnosti se jednd predevsim o ¢l. 10, kde je
zarucena ochrana osobnosti ¢lovéka na urovni povésti, distojnosti, jména a cti,
ochrana pred neoprdvnénym zdsahem do soukromi a ,pred neoprduvnénym shro-
maidovanim, zverejriovdnim nebo jinym zneuzivanim ddaji o své osobé“™. Listina ak-
centuje udaje o osobé, coz je vyrazné §irsi definice neZ osobni udaj dle zdkona
¢. 101/2000 Sb., o ochrané osobnich udaji. Garantovana je také ochrana tajem-
stvi listovniho a jinych pisemnosti a zdznamd uchovavanych v soukromi nebo za-
silanych postou, poddvanych telefonem, telegrafem a podobnym zafizenim, tedy
i internetem. V téchto smérech jsou sankce stanoveny zakonem ¢. 40,2009 Sb.,
trestni zakonik (§ 182 a § 183), kdy tajemstvi piedstavuje obsah komunikace a do-
kumentti, ale ne metadatové udaje, prestoze i ony mohou prozradit podstatné
informace. Bourlivé reakce neddvno vyvolalo napiiklad zverejnéni lokalizacnich

138 WOLD 2010, s. 68.
139 Usneseni ¢. 2/1993 Sb.
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anonymizovanych tdaju firmou Strava'’. Naopak ¢l. 17, odst. 4 Listiny ddva pravo
svobodné vyhleddvat a $ifit informace, coz ale lze omezit zdkonem pro ochranu
druhych.

Trestni zakonik zahrnuje v soucasnosti 421 paragrafii, z nichZz mnoho miiZe byt
vyuzito pii specifickych formdch zneuziti digitdlnich stop. Jako priklady lze uvést:
§ 228 Poskozent cizi véci (byl pouZit pri prolomeni pristupu k uzZivatelskému tuctu
v pocitacové hie a jeho zneuziti'"') nebo § 354 Nebezpecné prondsledovani (viz
kap. 1.2.3). Trestni zakonik upravuje také ¢iny proti majetku pfi zneuziti pocitaco-
vého systému (8§ 230-232). Trestny je neopravnény pristup k datim, prihlasovaci
udaje jsou samy o sobé chrdanény jak na drovni ziskdni, tak i prechovadvani, pokud
je prokdzdn umysl je vyuzit. Posledni jmenovany paragraf se zaméruje na posko-
zeni dat nebo zdsah do vybaveni pocitace, které je trestné i z nedbalosti, pokud
k nému dojde pfi vykonu funkce, povoldni, postaveni apod. Zasah i z nedbalosti
v zastdvané porzici je také v pripadé neopravnéného naklddani s osobnimi udaji
(§ 180).

Zakon ¢. 101,/2000 Sb. stanovuje ochranu pii jakémkoli nakldddni s osobnimi
udaji mimo vymezené vyjimky, napt. zpracovdni pro osobni potiebu fyzické oso-
by. Zakladni charakteristikou osobnich tdaju je dle § 4, pism. a) jejich schopnost
identifikace konkrétni fyzické osoby (jednou informaci nebo jejich souborem).
Osobnim udajem tedy miiZze byt i fotografie nebo video, kde je rozeznatelny kon-
krétni ¢loveék. Citlivé udaje jsou zvlastni typ osobnich udajia kvili vyssi mozZnosti
zneuziti, jednd se o informace s potencidlem diskriminace (napf. ndrodnost nebo
odsouzeni za trestny ¢in) a biometrické udaje, které umoziuji primou identifikaci
jedine¢nou charakteristikou (napf. otisk prstu). Pokud chce kdokoli shromazdovat
nebo zpracovdvat osobni tidaje, musi k tomu mit zdkonny divod nebo pouceny
souhlas subjektu udajii (zakon definuje, o ¢em je nutné ho poucit) a zajistit tech-
nicka a organizacni bezpecnostni opatieni. Ochrana osobnich udaji v nejblizsich
mésicich zaznamena vyrazné zmény s ohledem na natizeni Evropského parlamen-
tu a Rady (EU) 2016,/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvis-
losti se zpracovanim osobnich udajii a o volném pohybu téchto tidaji a o zruseni
smérnice 95/46/ES, znamého téZ pod zkratkou GDPR. To mimo jiné posiluje
ochranu osobnich udaji déti a také ochranu osobnich udaji v digitalnim prostie-
di. Pro knihovny byla vytvorena prirucka pro snazsi prechod na novou tdpravu'*.

Zakon ¢. 480/2004 Sb., o nékterych sluzbdch informacni spole¢nosti zahrnu-
je odpovédnost za obsah sluzeb informacni spole¢nosti, které jsou poskytovany

140 Viz napi. MINELLE, Bethany. US military to review security amid Strava fitness app fears. Sky-
News [online]. 29 January 2018 [cit. 2018-02-07]. Dostupné z: https://news.sky.com/story/us-military-
-to-review-security-amid-strava-fitness-app-fears-11228045.

141 LochyProduction 2013.
142 DANIELISOVA 2018.
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na zadost, pricemz zadost i sluzba sama jsou feseny elektronicky a slouzi zejména
pro vyhledavani a zpiistupniovani informaci. Poskytovatel je odpovédny za obsah,
pokud se dozvédél o jeho protiprdvnosti. Tento zdkon tedy napriklad umoziiuje,
aby cloveék vyzadoval od provozovatele sluzby smazdni informaci, které jsou po-
mluvou (protizdkonné dle § 184 trestniho zdkoniku), kterou o ném nékdo jiny
napsal na verejn¢ dostupnou webovou stranku.

Z hlediska protipravniho obsahu je pro koncepci klicovy zakon ¢. 121,/2000 Sb.,
autorsky zdkon (a ndvazné § 270 trestniho zdkoniku, ktery ale pfindsi blanketni
Upravu vazanou na autorsky zdkon) a jeho porusovani piedev$im prii nelegdlnim
stahovdni a sdileni autorskych dé€l a obchdzeni technologickych ochran. Autorsky
zdkon vymezuje autorské dilo jako ,dido literarni a jiné dilo umélecké a dilo védecke,
které je jedinecnym vysledkem tvirci ¢innosti autora a je vyjadreno v jakekoli objektioné
unimatelné podobé vceiné podoby elektronické, trvale nebo docasné, bez ohledu na jeho
rozsah, vcel nebo vyznam“**, autorskym dilem neni myslenka, napriklad parafrize
tedy neni zdkonem upravena, ale mélo by se s ni naklddat podle etickych pravidel.
Autorsky zdkon specifikuje omezeni autorskych prdv, predevsim v rdmci zdakon-
nych licenci (citace, uziti pro osobni potfebu atd.). Pro feSenou problematiku je
ale stéZejni uvédoméni si naopak jedndni, které je mozné autorskym zdkonem
sankcionovat.

Naklddani s elektronickymi autorskymi dily je ovlivnéno urcitou nezavislosti
na nosici, kdy jsou umoznény jiné zpusoby uziti dila spojen¢ho s nosicem (napft.
moznost plijcovani) a bez néj (pro nehmotna dila je jedinym moznym uzitim sdé-
lovani verejnosti). Tento rozdil napiiklad vede k tomu, Ze neni mozné pujcovani
e-knihy bez zaplaceni odmény vlastnikovi majetkovych autorskych prav (pokud
e-kniha nebyla zakoupena jako soucdst ¢tecky e-knih). Pro vSechna elektronicka
dila je proto nutné dikladné seznameni se s licencnimi podminkami, které speci-
fikuji, jaké nakldddni s dilem je mozné.

Specifickd uprava je v autorském zdkoné pro pocitacové programy (§ 65
a § 66). Vétsina omezeni prav autora v § 66 pokryva naklddani se softwarem zp-
soby, které jsou nutné pro jejich korektni vyuZiti, ale nebyly by v souladu s jinymi
¢astmi zakona (napf. vytvofeni rozmnoZeniny v paméti pocitace, tj. instalace). Pro
software neni mozné vyuZzit uZiti pro osobni potrebu, stejné jako dalsi bezuplatné
zdkonné licence (hlava I, dil 4). Razné typy elektronickych dél mohou byt spojeny
s technickymi prostfedky ochrany prav, které je zakazdno obchdzet (§ 43), stej-
né jako je zakdzdno odstranfiovat ¢i ménit elektronickou informaci o spravé prdav
k dilu ¢i podporovat Sifent takto upraveného dila (§ 44).

Vedle autorskych prav upravuje autorsky zakon i prava souvisejici, cozZ jsou
predevs§im prava vykonnych umélcti. Z tohoto divodu je proto casto porusenim

143 Zdkon & 121/2000 Sb., § 2.
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zdkona, pokud napiiklad je bez souhlasu umélce vytvorena nahrdvka koncertu
a nasledné je umisténa na internet, a to pfesto, Ze to ud¢ld autor této nahravky.

Bylo by moZné pokracovat jmenovanim dal§ich zakond, které jsou vyuZitelné
pti konkrétnich internetovych ttocich, to ale neni predmétem této prace. Dulezité
je uvédomit si, Ze i kdyZ zdkonnd dprava existuje, jeji role je na jednu stranu pre-
ventivni a na druhou stranu represivni. Jako prevence slou7i tak, Ze lidé, kter'{ védi,
7e by jednali protipravné, si ¢asto ¢in rozmysli, protoze vysledek je pro né méné
zajimavy nez obava z mozné sankce. To ale predpokladd, Ze o dané pravni dpravé
vi, tato prevence tedy nefunguje bez osvéty. Neni nutnd znalost konkrétni prdavni
Upravy, je ale potfebné povédomi o mozZnosti zdkonného postihu. Soucasné ne
pro kazdého je obava z postihu dostatecnd, aby jej odradila.

Pokud prevence nebyla ucinnd, lze predpisy vyuZit pii represi. I zde se objevu-
ji vyznamné problémy. Prvnim je pusobnost prava, kterd je ohranicena statnimi
hranicemi a obc¢anstvim (teritorialita'*). Tu je na internetu snadné obejit, napr.
vyuzitim elektronickych sluzeb, jejichZ poskytovatelé nemaji pobocku v CR, piip.
skrytim datovych prenost pres rizné stity, kdy neni vyjimecny problém pfi preda-
vani informaci. V mezindrodnim prostfedi sice existuji snahy o harmonizaci prdva,
predevsim v ramci Evropské unie, problémy se ale objevuji pii jednani o dotceni
suverenity stat. Zdsadni vliv ma také sloZitost vzniku prdvnich aktd, které mo-
hou byt problémem z hlediska rychlosti vyvoje informacnich technologii. Problém
muiZe nastat také v pripadé, Ze poskozeny potiebuje podporu, ale nevi, na koho
se obratit, piip. mu dand instituce nemutze pomoci kviili omezenym pravomocim
(Policie CR™, Utad pro ochranu osobnich didaji* atd.). Poskozeny také nemusi
védét, Ze existuje moznost pravni obrany, nebo se muiZe obdvat vloZeni velkého
asili a financnich prostfedkl do soudniho feSeni bez jistoty, Ze vysledek bude
v jeho zajmu. Poslednim, ale vyznamnym nedostatkem je aplikace az po utoku,
jelikoZ nékteré mohou zputsobit nevratné ndsledky, napf. znasilnéni nebo sebe-
vrazdu (viz kap. 1.2.3).

Vzhledem k jmenovanym vyhoddm i nevyhoddam predpisti pro feSeni interne-
tovych utoki je patrné, Ze usilovat o vhodné nastavené pravni akty ma smysl, ale
soucasné by méla byt jejich omezeni zohlednéna zavedenim dalsich typti bezpec-
nostnich opati‘eni.

144 Podrobnéji napt. NOVOTNY 1997; SMEJKAL 2001; MATEJKA 2002.
145 Pusobnost dle zdkona ¢. 273,/2008 Sb.
146 Pusobnost dle zdkona ¢. 101/2000 Sb.
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1.3.2 Technické zabezpeceni

Technické zabezpeceni je v kontextu této publikace zaméreno na koncové stani-
ce'. Pravé na technickou stranku se difve informacni bezpecnost omezovala'®,
s rozsifovanim socidlnich hrozeb (napf. kybersikana) jsou technicka fesenif vnima-
na jen jako cdst bezpecnostnich opatieni. Jejich vyhodou je ¢asto automatizovana
prevence ¢i feSeni utokl, které pro bézného uZivatele mohou byt transparentni.
Technickd bezpecnostni opatfeni je mozné rozdélit do ¢tyr zdkladnich katego-
rif: specializované bezpecnostni aplikace, opera¢ni systém, internetovy prohlizec¢
a ostatni aplikace.

U operacniho systému zdlezi na jeho charakteristikdach, vyvoji a bezpecnostni
politice. V tradi¢nim prostiedi (stolni pocitace a notebooky) silné prevazuji systé-
my Windows, nejc¢astéji ve verzi 7 (postupné nahrazovana verzi 10)"*, v mobilnim
prostiedi Android (68,63 %) a iOS (29,52 %)"". Tato tfi prostredi se lisi jiZ svoji
podstatou a vyzaduji odli$nd feSeni. Pfesto je mozné vymezit alespon zakladni
bezpecnostni pravidla, kterd jsou spole¢nd.

V prvni fadé je nezbytnosti pro kazdy software od opera¢niho systému po bez-
pecnostni aplikaci pravidelnd, idedlné automatickd aktualizace co nejdiive po je-
jim vyddni. Timto postupem jsou oSetfeny zjiSténé slabiny v informacnich systé-
mech. Aktualizace brdni zneuZiti pfes zndmou a popsanou zranitelnost, na kterou
existuje reseni.

Dalsim krokem je vhodné vyuZiti autorizace (stanoveni opravnéni). V prostie-
di Windows se jedna predevs§im o uZivatelské ucty. Jeden ucet by mél odpovidat
jednomu uzivateli s tim, Ze nastavend opravnéni by méla reflektovat jeho znalosti
a potreby (sdileni pfistupovych tdajl je bezpecnostnim rizikem a omezuje feseni
pii bezpecnostnim incidentu). UZivatelské ucty jsou pouzitelné i v prostiedi An-
droid od verze 4.2 Jelly Bean™'. Na jiné urovni autorizace odpovida udéleni oprav-
néni aplikaci. Ta jsou pridélovana pfi instalaci v OS Android, v iOS si o né¢ mize
aplikace pozadat, kdyz je aktudlné potiebuje k vykonu pozadované ¢innosti, napf.
polohové sluzby pro zjisténi mista na mapé. Autorizace je zdkladnim opatienim
pri ochrané digitdlnich stop, pokud chce uZivatel vyuZivat ukldddn{ dat, a to nejen
na urovni operac¢niho systému, ale i v mnoha dalSich softwarech a sluzbdch, napft.
pro nastaveni soukromi.

S autorizaci tizce souvisi autentizace (prokdzani identity), kterd je podstatnd ne-
jen u operacnich systému. Varianty autentizace lze kategorizovat podle toho, ¢im

147 Vyuzivdno v $irSim slova smyslu, tj. stolni, pfenosny (v¢. tablett) i kapesni (hl. smartphony).
148 Viz napi. POTACEK 2003-.

149 Operating System Share by Version 2018.

150 Operating System Market Share 2018.

151 Jelly Bean 4.2 [2012].
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je totoZnost prokazovana:'* znalosti (hesla), vlastnictvim (napf. mobilni telefon
u SMS s autentiza¢nim kédem) a bytim (tj. biometrické ovéteni, napf. otisk prstu
pri odemykani telefonu). V pripadé operacniho systému je autentizace vyuzivana
pro umoznéni prace s pocitacem po zapnuti nebo obnoveni z reZimu spdnku, hi-
bernace apod. S ohledem na moznost fyzickych ttok je vhodné pti kazdém opus-
téni pocitace vyzadovat heslo a také mit nastaveny optimdlni co nejkratsi interval
prechodu do rezimu spanku pfi zapomenuti manudlniho nastaveni.

Autentizace se nejcastéji provadi pomoci hesla. Pro silnd textova (tradicni) hes-
la jsou pomérné znama pravidla, doporucend je kombinace rtznych typl pouzi-
tych znakd, dostatecnd délka (8-12 znakt) i prace s nim, napft. pravidelnd zména
po urcitém obdobi'®. Mnohd pravidla jsou ale prenositelna i na jiné typy hesel.
Predevs§im v mobilnim prostfedi se prosazuji grafickd hesla, ktera spocivaji v zapa-
matovani si vedeni ¢dry do obrazce, vybéru obrazkii apod. I pfi jejich poutziti by si
mél uzivatel ddt pozor predevsim na tzv. piggybacking'™, tedy jejich neopravnéné
zjisténi pozorovanim pii zaddvani. Zdkladem funkcnosti autentizace je dusledné
odhlaSovdni od vSech sluZeb. Hesla jsou ale vyuZivdna i na jinych drovnich, na-
priklad v bezdratovych sitich je zdsadni udrZeni bezpecnosti hesel, protoze cizi
pripojeny pocitac v siti mtize mit piistup k prendsenym dattim™.

Dalsim klicovym softwarem je internetovy prohliZe¢. Z hlediska bezpecnosti
bézného uzivatele je vhodné opét zvazit vhodnou kombinaci nastaveni pro kon-
krétniho uZivatele. V prohliZeci je mozné nastavit blokovani vyskakovacich oken,
blokovani instalace dopliiki, blokovani nebezpecného, klamavého nebo nevhod-
ného obsahu (napf. zobrazujicitho nasili), pamatovani prihlasovacich tdaji nebo
ochranu soukromi. Mozné je smazani raznych digitalnich stop, napf. historie pro-
hliZzeni, uloZend uZivatelska jména a hesla apod. Dalsi nabidka zaleZi na konkrét-
nim produktu.

Jedna z obvyklych moZnosti je nastaveni Cookies. Ty primdrné uklddaji in-
formace o relaci, pokud v ni ale byly zaddny osobni informace, mohou se i tyto
v Cookies uloZit a byt pres ni dostupné'®. Jejich zakdzdni v podstaté znemoziiuje
prdci s internetovymi sluzbami (mnoho jich funguje na personalizované drovni,
kterd pri zdkazu Cookies neni realizovatelnd). V minulosti vznikaly rzné inicia-
tivy, predevsim v angloamerickém prostiedi (USA, konkrétné Federal Trade Co-
mmision'™, a Velkd Britdnie), jejichZ cilem bylo zlepsit vztah se zdkazniky tim, 7e

152 NIXON 2010, s. 154.

153 Podrobné vymezeni pravidel pro silna hesla a jejich uzivani, v¢. tipti pro praktické vyvazeni pouZi-
telnosti a bezpec¢nosti uvadi BOTT 2004, s. 111-123.

154 POZAR 2005, s. 119.

155 SALTZMAN 2008, s. E.14.

156 BOTT 2004, s. 42.

157 Federal Trade Commission Decision and Order 2011.
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mu umoznily ozndmit, Ze nechce byt sledovan. Respektovdni tohoto prani se ale
v praxi prili§ nepodarilo prosadit. *® Opacny princip preferuje Evropska unie, kdy
naopak uzivatel musi vyjadrit souhlas (ne nesouhlas) s ulozenim Cookies'?, kterd
ale navzdory stanovenym lhtitdm jesté nebyla prenesena plnohodnotné do ceské-
ho prostredi.

V ptipadé vyuZiti cizitho pocitace (napf. pocita¢ v knihovné), je mozné vyuzit
anonymni méd prohliZece, jehoZ vyhodou je, Ze po ukonceni relace nejsou uloze-
ny v prohliZeci Zadné informace o predchozi aktivité uZzivatele. To je ale omezeno
jen na prohliZe¢, napf. stazené soubory v pocitaci ziistavaji. Soucasné se jednd
o opatfeni jen na strané pouzivaného zafizeni, pri pouZiti anonymniho médu
nedojde k omezeni informaci, které o uzivateli prohlize¢ posild do prostiedi in-
ternetu (napf. zobrazovanym webovym strankam). Pokud by uZivatel chtél omezit
i tyto informace, musel by pouZit specializované ndstroje, jako jsou anonymizéry,
proxy servery nebo sluzby vyuzivajici Onion Routing'™, které jsou ale jiz nad ra-
mec zameéieni této publikace. VSechny vySe jmenované ndstroje se zaméruji jen
na pasivni digitdlni stopy, je nutné doplnit je vhodnym nakldddnim s informacemi,
které uzivatel na internetu védomé zvetejnuje.

Existuji také specializované bezpecnostni aplikace vyuZitelné bézZnymi uZivateli,
predevsim riizné typy antimalware (antivir, antispyware, antirootkit), firewall, an-
tispam, filtr obsahu, antiphishingovy nastroj nebo anonymizér. Antiviry by mély
byt schopny detekovat a odstranit rizné typy skodlivého softwaru. Firewall oddé-
lujici chranénou a nechranénou d¢ast sité muzZe pomoci pri zjisténi odesilanych
informaci, nebo naopak pfi jejich prijimani, pokud jsou vyhodnoceny jako ne-
vhodné. Pomdha také zjisténi skenovani portt a feSeni otevienosti nevhodnych.
Antispam slouZi k automatickému vyhodnocovdni pfijimanych e-maild jako ne-
zadoucich (dle nastavenych pravidel), podobné jako filtry internetového obsahu.
Pomérné mdlo roziifené jsou antiphishingové ndstroje, jejichZ cilem je varovat
pred podvrZzenou webovou strankou. Lze se s nimi setkat napi. pii vyhleddvani
na Google, kdy vyhleddvac varuje pfi pokusu oteviit webovou stranku, ktera je
dle néj podvodna.

Podobné jako je apelovdno na bezpec¢nou skartaci dokumentd'®, je nutné uva-
zovat i nad elektronickym kosem. Umisténi soubort do néj totizZ neznamend sma-
zani, coz nemusi byt méné pocitacové gramotnému uzivateli zi'ejmé. I po piikazu
odstranit z koSe je mozné za urcitych okolnosti obnovit data pomoci specializované-
ho softwaru'®?, v pripadé klicovych informaci je proto vhodné (i nékolikandsobné)

158 Overview [b.r.].

159 Smérnice Evropského parlamentu a Rady 2009/136/ES.

160 HUSSAIN 2012.

161 MITNICK 2003, s. 164-166.

162 Napt. File Scavenger, Disk Checker, Recuva, GetDataBack, Pandora Recovery a mnohé dalsi.
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prepsani'® nebo zformdtovani nosice, na kterém byly uloZeny, napt. flash disku
nebo harddisku proddvaného pocitace.

Pii sprdavé pocitace je moZné vyuZzit ndstroje, které usnadni odstranéni digi-
talnich stop bez jednotlivych manudlnich prikazi. Obvykle se jedna o odstranéni
docasnych soubord, historie prohliZeni a stahovani, vyplnénych formuldra, hesel
a Cookies. K tomu lze vyuzit produkty jako Ccleaner, Advanced Cleaner, Eusing
Cleaner nebo BleachBit. Vzhledem k tomu, kolik problematickych digitdlnich stop
vznikd na socidlnich sitich'™, je prinosny nastroj specializovany pravé na jejich
odstranéni. Piikladem je Web 2.0 Suicidal Machine, ktery ale tuto funkci plni jen
pro Facebook, MySpace, Twitter a LinkedIn'®
vyZaduje zadani piistupovych tdaji do sluzeb pro ipravu v nich uloZenych digital-
nich stop, proto je vhodné pred vyuZzitim ovéfit, Ze heslo nebude diskreditovano
s ohledem na vyuZziti v jinych prostredich.

Jak bylo feceno, jmenované technické moznosti obvykle nefesi nevhodné cho-
vani uZivatele a aktivni tvorbu digitdlnich stop. Presto je mozné vyuZit nékolik tech-
nickych pomtcek pro jejich nalezeni a odstranéni. Pokud digitdln{ stopa vznikne,
pro automatizaci a zjednoduSeni zdkladniho vyhleddvani informaci o vlastni osobé

. Pro splnéni své funkce nezbytné

(viz kap. 1.3.3) lze pouZit tzv. alertii, které v pravidelnych intervalech zadavaji
dotaz a nové vysledky zpristupni uZivateli, napr. automaticky zasilanym e-mailem.
Takto lze vyuZit Me on the web, ktery je soucasti Google Dashboard, nebo al-
ternativy pro Yahoo! a Bing. Tyto ndstroje lze samozi'ejmé zneuZit pii ziskdvdni
digitdlnich stop jinou osobou, podobné je pro egosurfing mozné vyuZit postupy
popsané u ziskavani digitalnich stop (viz subkapitoly 1.2). Jinou kategorii zjisténi
existujici digitdlni stopy zastupuje moznost stazeni prehledu zpracovavanych dat
z Facebooku (od roku 2010). Zasluhu o vznik této moznosti ma iniciativa Europe
vs. Facebook, jejiz zakladatel s vyuzitim Smérnice Evropského parlamentu a Rady
95/46/ES prosadil, Ze mu navzdory neochoté byl Facebook nucen sdélit, jaké
informace o ném shromazduje'®

macilfﬁ

. Presto existuji dohady, Ze rozsdhly seznam infor-
neobsahuje vSechny, které Facebook zpracovava',

Tento prehled riaznych smért, ve kterych je mozné aplikovat technicka reseni
pro zvySeni bezpecnosti uzivatele, ukazuje, Ze moznosti je mnoho. Problémem
u vSech zistava, Ze je mozné je obejit, a pokud ne v daném okamziku, tak pfi
zvySeni vykonu pocitace (napt. problém délky hesla) nebo zjisténi necekaného

163 Napft. pomoci softwart FileShredder, Secure Eraser, Active@ KillDisk, FCleaner, O&O SafeErase
a dalsi.

164 MOORE 2012.

165 Web 2.0 suicide machine [b.r.].

166 SOLON 2012.

167 Viz Piistup k osobnim tdajim na Facebooku ¢2014.

168 Get your Data! [b.r.].
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problému (napf. tzv. Zero day attack). Obejit je se ale mize pokusit také uziva-
tel, kterého maji chrdnit, napf. dostupné jsou ndavody na piekondni blokovani
Facebooku ve $kole'”. I technickd prevence, podobné jako pravni, je tedy nutné
spojena s osvétou, aby mohla byt efektivni. Podle Herrington'™ je také osvéta
prinosnéjsi nez prisnd restrikce pomoci bezpecnostnich nastroju, které omezuji
svobodny pristup k informacim, véetné téch hodnotnych.

1.3.3 Prevence chovanim

Predchozi dvé kapitoly ukazuji, Ze oba popsané typy bezpecnostnich opatieni
mohou prinést vyraznou pomoc v oblasti digitdlnich stop, ale soucasné maji svd
omezeni. Vzhledem k trendiim vyvoje internetu vyznam chovani uZivatele roste.
Ukdzkou je napft. princip Webu 2.0, ktery stavi na prispévcich béznych uZzivateld,
tj. vytvareni aktivnich digitdlnich stop. Jinym souvisejicim trendem je rozSifovani
personalizace sluzeb (viz kap. 1.2.2). Proto je vhodné uvazovat nad bezpecnosti
na drovni uZivatele.

Odpovédné chovani je klicovym aspektem informacni bezpecnosti, zejména
pri zaméfeni na informacéni soukromi a digitdlni stopy. Pokud si uZzivatel chce po-
nechat pravo rozhodovat o svém informacnim soukromi, mél by tomu prizptisobit
své chovani pii prdci s IT. V pripadé zaméreni na bezpecné informacni chovdni
jsou opatfeni méné zavisld na konkrétnim zafizeni (napf. vyuZiti pocitace u ka-
marada nebo v knihovné). Bezpecnost zdvisi predev§im na znalostech, dovednos-
tech, postojich a zkuSenostech konkrétniho uzivatele. Technickd feseni casto slouzi
jako bariéra, kterou musi uzivatel potvrdit svym jedndnim, napt. webovy prohlizec¢
muZe zobrazit varovani pro uzivatele, Ze SSL/TLS certifikdt je nedivéryhodny, je
ale na rozhodnuti uZivatele, jak na toto varovani bude reagovat. To vSe podporuje
vyznam bezpecného chovani v elektronickém prostredi.

Zakladnim krokem pii odpovédném chovani pii praci s informacemi je dtsled-
né zvazovani divéryhodnosti. To by mélo probihat na drovni zprostredkovatelt
informaci, jejich zdroji i informaci samotnych. Jednotlivé postupy popsané v kap.
1.1.2 Ize uplatnit pro hodnoceni ridznych forem informaci (text, video apod.).
Napriklad p1i hodnoceni komunikace na socidlni siti, kterd je zprostedkovatelem
informaci, lze zvazovat, jaké umozinuje nastaveni soukromi a zabezpeceni (napft.
jaké zabezpeceni sluzba vyuzivd pro ochranu proti naruSeni informac¢niho systé-
mu). UZivatel sluzby, se kterym komunikujeme, je informacni zdroj, u kterého
zvaZujeme, nakolik je zndmy a divéryhodny. Ndsledné je zhodnocena samotnd

169 XNOTION 2010.
170 HERRINGTON 2010, s. 10.
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informace, kterou sdili. Pfi tom je mozné vyuzit podobné postupy, jako pii hod-
noceni kvality argument.

Vzhledem k ndrocnosti postupu je evidentni, Ze mnohem vice subjektd dokdze
vyuzit informaci o clovéku zverejnénou na socidlni siti neZ napriklad verzi jeho
webového prohlizece (viz kap. 1.2.3). Pravé droven vyuZiti, resp. zneuZiti, by méla
odpovidat tomu, jak je uzivatel opatrny pfi sdileni konkrétni informace v elektro-
nickém prostredi (nejen zverejnénim). Obecné Ize konstatovat, Ze bezpecné cho-
vani stoji na zvazovani moznych pozitivnich a negativnich disledkd chovani s tim,
ze vysledné jedndni odpovida pievazujici hodnoté. Pokud by totiZ vytvoreni stejné
digitdlni stopy mélo mit za ndsledek jen nevyznamny piinos pro uZivatele, mél
by od néj upustit. Naopak pokud je pro néj klicovy, mél by védomé rozhodnout,
7e je ochotny pfistoupit na riziko pro néj neprijemného vyuziti digitdlni stopy.
Toto rozhodovén{ stavi na podobnych principech jako risk management'”'. Casto
se uplatiuji podobna bezpecnostni doporucenti jako ve fyzickém prostredi, napf.
déti by se nemély bavit s cizimi lidmi nebo si od nich brat sladkosti (Idkavé vyhody,
napft. ve stahovaném souboru nebo sluzbé po registraci ¢i jiném tikonu), protoze
v tom miuiZe byt skryty negativni zajem utocnika.

Pro konkrétnéjsi vymezeni vhodného chovani je nutné uvazovat jak droven
prevence vzniku digitaln{ stopy, tak naklddani s jiz existujici. Prvni ze jmenovanych
pristupd je podstatny proto, Ze jiz digitdlni stopa se mize dostat mimo rizeni
uzivatelem, o kterém vypovida, napriklad miZe byt uloZena na riznych mistech,
o kterych nevi'. MuZe se také objevovat opakované i po dlouhé dobé. I firmy spe-
cializované na odstranéni digitdlnich stop garantuji jen omezené vyr'eSeni (napr.
firma ReputationDefender stanovuje tuto hodnotu na 80-90 %'”). Na druhou
stranu i pri nejlepsim chovani miiZe nastat problém tim, Ze informaci o subjektu
udaja vytvori nékdo jiny. Je ale mozné omezit potencidl vyuziti digitdlni stopy tim,
Ze je TeSena alespon ta, kterd je dobie dostupna a subjekt tidajii o ni vi.

Prvnim krokem by mélo byt omezovani sdélovani kontaktnich udajt. Ty patii
mezi nejsndze vyuZzitelné informace, mohou slouZit také pro propojovdni informa-
ci z raznych zdroju (viz kap. 1.2), protoZe byvaji jedine¢né. Takovou informaci je
napft. e-mailova adresa, ale i fyzicka adresa, nejen bydlisté, ale také Skoly ¢i zamést-
nani. Vzhledem k rozsifeni socidlnich siti, kdy pro identifikaci sta¢i jméno, prip.
prezdivka, je i tento udaj samotny mozZné povazovat za kontaktni. Prezdivka je
také problematickou informaci, protoze si ji ¢asto clovék prendsi do rtznych slu-
Zeb, proto opét dobfe slouzi k propojovani riznych informacnich zdroji. Vzhle-
dem k moznosti kompromitace sluzby (nejen nechténé vyuziti po opravnéném

171 POZAR 2005, s. 42-43.
172 GRAYSON 2011, s. 8.
173 MARTINEZ-CABRERA 2010.
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pristupu) je vhodné sdélovat co nejméné osobnich informaci, a to i v registrac-
nich formularich.

Zvazovany by mély byt samotné informace, ale také divéryhodnost prostiedi
¢i subjektu, kterému jsou zpristupniovdny. Zejména v oblasti e-komerce je zdsad-
ni hodnoceni davéryhodnosti obchodniho partnera, ktery mtze byt podvrZeny,
kdy usiluje o ziskani financi nebo informaci od obéti. Nedivéryhodny obchodni
partner muze poskytnout osobni informace tfeti stran¢ ¢i s nimi sam nezachdzi
eticky. Na drovni e-shopt Ize pro hodnoceni divéryhodnosti vyuzit riznych typa
certifikdtd, v ¢eském prostiedi predeviim APEK'™. V piipadé obchodni transakce
typu Consumer-to-Consumer, napt. v elektronické aukci, lze vyuZit nastavenych
reputacnich mechanismu prodejct a nakupujicich!™.

Dal$im typem bezpe¢ného chovani je budovdni pozitivni digitdlni stopy'™.
Neni redlné nemit digitalni stopu, spiSe je otdzkou, co vypovida o ¢lovéku. Proto je
dobré premyslet nad obsahem informace, nez se z ni stane digitdlni stopa, ale také
nad moznym vlivem na ¢lovéka pii jejim vyuZziti riznymi subjekty. Napft' fotografie
z oslavy miZe mit vliv ze strany pratel (pozitivni ukazka spolecenského charakteru
a zdbavy), tak i ze strany zaméstnavatele (pokud turoven zdbavy pievysuje drover,
kterou povazuje za vhodnou) nebo uto¢nika (mozZnost vydirdni obsahem fotky
nebo pri fotomontazi).

Pro ochranu proti dtokim, které zaclenuji socidlni inZenyrstvi (viz kap. 1.2.1),
je vhodné ovérovdni oprdvnénosti jakéhokoli poZzadavku na poskytnuti informace
nebo vykondni c¢innosti (napf. instalace softwaru), nejlépe ne elektronicky, aby
nedoslo k vyuZiti podvrzeného informac¢niho zdroje. S tim také souvisi to, Ze by
nemély byt vyuzivany odkazy ve zprdvdch, ale ovéreni pres oficidlni kandly. Ddle
je vhodné navrhovat alternativni feSeni, v§imat si podrobnosti a usilovat o vedeni
rozhovoru tak, aby mohly byt identifikovany nepresnosti pii komunikaci v oblasti,
na kterou se sociotechnik nemohl dopredu pripravit'”’. ProtoZe socidlni inZenyr-
stvi Casto vyuzivd ndtlak pres emoce, je vhodné si toto uvédomovat a zpozornét
v situacich, kdy by pravé emoce mohly vést k rizikovému jednani.

Chovdni je vazano také na vhodnou prdci s bezpe¢nostnimi technickymi opat-
renimi. Jejich funkce je informacni, varovnd, muze se ale stat, Ze se jednd o faleSné
pozitivni ozndmeni, proto je rozhodnuti ponechdno uzivateli. Navzdory nepohodl-
nosti je pro zvySeni bezpec¢nosti vhodné ¢ist certifikdty, licenéni podminky, varova-
ni, potvrzeni apod. Nicméné predevsim licenéni podminky vzhledem k jejich dél-
ce slouZi spie pro pravni ochranu poskytovatele sluzby neZ pro ochranu uZivatele.

174 Certifikdty a ocenéni e-shopti c2014.
175 Napi. Aukro ndpovéda [b.r.].

176 GRAYSON 2011.

177 MITNICK 2003.
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Je nutné poznamenat, Ze chovani pfi nastaveni softwaru a internetovych sluzeb
zavisi i na Urovni porozuméni, coz je podle O’Neilla!”® divod problému, Ze tfetina
uzivatelll socidlnich siti nevi, jak zde zménit nastaveni soukromi. Na trovni dospé-
lych uzivateld se ukazuje, Ze od roku 2009 se zvySuje aktivni iprava dostupnosti
sledovanych digitdlnich stop (nejméné omezeny pristup je u osob ve véku 18-29
let a nad 65 let, soucasn¢ ale polovina z nich méla problémy pfi fizeni nastaveni
soukromi)'”. Po nastaveni soukromi je nutné vénovat se udélovdni autorizace,
typicky pfidavani kontaktd (napf. pidtel na socidlni siti Facebook).

Pro reseni rizikové situace v podobé neZddouci digitdlni stopy je nutné nejdrive
se o ni dozvédét, protoze, jak jiZ bylo opakované uvedeno, ne vSechny digitdlni
stopy o sobé clovek vytvari sam. Pri zjistovani existence digitdlnich stop je nej-
snazsim postupem jejich vyhleddni. Tento postup je oznacovan jako egosurfing'®
a predevsim v USA se jednd o Casto zminované bezpecnostni opatreni’™. Egosur-
fing by mél byt provadén pravidelné, a to ve vyhleddvacich i v socidlnich médiich.
V piipadé zde existujici neZzddouci stopy vytvoiené nékym jinym je na socidlni siti
jednodussi feSeni, protoZe je mozné pozddat zndmého o odstranéni danych infor-
maci. Pokud digitaln{ stopu vytvorila tfeti strana, ke které subjekt idaji nema uzsi
vztah, napf. organizator soutéZe, které se zucastnil, nebo firma, od které si néco
koupil, je mozné i ji pozidat o smazdni. Pokud neni mozné kontaktovat piimo
osobu zodpovédnou za zvefejnéni, napf. v prispévku v diskuznim féru, lze vyuzit
opravnéni sprdavce sluzby odstranit tuto informaci. V obou piipadech by mélo byt
pozadavku vyhovéno podle evropské a ¢eské legislativy (viz kap. 1.3.1). Z rozsudku
Soudniho dvora (velkého sendtu) Evropské unie'®?, vyplyvd, Ze o smazdni je mozné
pozadat také internetovy vyhleddvac, ktery dané informace neobsahuje piimo,
ale zobrazuje ve vyhleddvani a umoznuje k nim pfistup. Pak ale neni smazdna sa-
motna digitdlni stopa, ale jen jeji zdznam ve vyhledavaci - stranka tedy neni timto
ndstrojem vyhledand, ale informace je ddl na této strdnce dostupnd. V piipadé, Ze
digitdlni stopa vznikla ptisobenim subjektu, ktery ma tuto ¢innost danou ze zdko-
na, je nutné se s digitdlni stopou smitit a byt si naddle védom, Ze dana informace
je verejné dostupnd (napf. nevyuzivat ji jako heslo).

Informacni bezpec¢nost je vhodné podpofit vSemi moznostmi, které se nabizeji.
Méla by byt propojena technickd a pravni opatieni s vhodnym informac¢nim cho-
vanim. Kazdé bezpecnostni opatreni je mozné pirekonat, ale ¢im vice bude bariér

178 O’NEILL 2012.
179 MADDEN 2012.
180 Egosurf © 2014.

181 Egosurfing nékdy vyuzito 47 % dospélych Ameri¢and, z nich 25 % opakované. Viz MADDEN
2007, s. 7.

182 Rozsudek Soudniho dvora (velkého sendtu) ze 13. kvétna 2014, spis. zn. C-131/12.
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pii dtoku, tim je vy$si je pravdépodobnost, Ze néktera utok zastavi nebo alespon
omezi.

Zasadnim prvkem spojenym s kazdym z téchto piistupti k zvySeni bezpecnosti
je vzdéldni. Osvéta v informacni bezpecnosti by méla zahrnovat nejen moznd bez-
pecnostni opatieni, ale i diivody jejich vyuziti. Vedle rizeného vzdélavani by uZi-
vatelé méli zndt kontaktni mista, kterd jim mohou pomoci s feSenim konkrétnich
problémi. Jednim z téchto mist mtzZe byt knihovna, jak ukazuje ndsledujici kapi-
tola. Knihovnik ale nemusi byt nutné ten, kdo znd vSechny odpovédi. Staci, kdyz
bude divéryhodnym subjektem, ktery je schopny dohledat potfebné informace
k tématu, prip. kontaktovat instituci, ktera se na dané téma specializuje. VZdy je
nezbytné, aby knihovnik byl pozorny posluchac¢ a umoznil sdéleni vSech aspekti
utoku, které mohou hrdt roli pfi pochopeni i feSeni situace. Pokud je udalost
nepfiijemna, neni vhodné podporovat pocit sekunddrni viktimizace' projevy ne-
gativnich emoci (napf. 7o je strasne!), ale spiSe usilovat o presvédcent, Ze problém
je fesitelny a mél by se resit, ne pretrpét. K tomu jsou nutné dikazy a jedndni
s opravnénymi osobami, coZ jsou v piipadé déti vzdy rodice. To miZe byt pro
dité ndro¢né, Castd je obava ze zdkazu dal$tho pouziti internetu'. V pripadé pre-
kroceni zakona pri itoku mize pomoci Policie. Pro podporu z psychologického
hlediska i hleddni feSent, at uz pro dité nebo knihovnika ¢i rodi¢e, mohou pomoci
horké linky, kde ptisobi pracovnici $koleni pro tyto piipady.

183 Druhotné poskozen{ fesenim incidentu - VAGNEROVA 1999, s. 393.
184 JUVONEN 2008.
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Prévo na vzdélani je v CR zaruceno ustavnim poiddkem, konkrétné Listinou zd-
kladnich prav a svobod'. V souladu s Evropskou unii'® je zaji§tovino nejen for-

madlnim vzdélavanim, ale i neformalnim a informalnim'®”

, protoZe jejich spojeni
usnadniuje zavddéni celoZivotniho ucenti, které se v soucasné spolecnosti stdvd ne-
zbytnosti.

Zakladem systému vzdéldvani je Skolstvi, které predstavuje formalni vzdélava-
ni a spadd pod Ministerstvo Skolstvi, mlddeZe a télovychovy. Podporuje rozvoj
na vSech drovnich, kterymi jsou: troven preprimdrni, primdrni a niz$f sekunddrni,
vyssi sekunddrni, postsekunddrni netercidrni, terciarni a dalsi vzdélavani a odbor-
na priprava™. Primdrni stupen je povinny pro kazdé dité ve stanoveném véku a se-
znamuje zaky s povinnym minimdlnim standardem kompetenci. Od 1. 1. 2005'%
je obsahovd ndplii vymezena tzv. Ramcovym vzdéldvacim programem™’, ktery de-
finuje tematické okruhy a cilové znalosti, dovednosti a postoje (podrobnéji k RVP
v zaméreni této publikace viz kap. 2.1.2). Stanoveny ramec si kazda Skola specifi-
kuje ve vlastnim Skolnim vzdéldvacim programu a dale jsou témata ptizptsobitel-
nd kazdym ucitelem s dodrZenim nadiazenych dokumentii. Zdci tak mohou byt

seznameni do urcité miry s riznym obsahem vzdélani.

185 Usnesenti ¢. 2/1993 Sb., ¢l. 33.

186 Communication from the Commission of the European communities 2001.
187 Formy vzdélavéni, jejich vztah a specifika jsou predmétem kap. 3.1.

188 Struktury systémii vzdélavani a odborné pripravy v Evropé 2009,10.

189 Dano ucinnosti zikona ¢. 561,/2004 Sb.

190 Ty existuji pro riazné urovné skolstvi: RVP Predskolni vzdélavani, RVP Zikladni vzdélavani, RVP
Zakladni vzdélavani - LMP, RVP Zdkladni skola specidlni, RVP Gymndzia, RVP Gymnazia se sportovni
pripravou, RVP Odborné vzdélavani.
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Pred vstupem na pracovni trh pripravuje na profesi pocatecni vzdélavani.
Mimo néj lze vyuzit tii forem vzdélavani dospélych: vSseobecného pro piipravu
na studium na stifedni nebo vysoké Skole, dalsiho odborného vzdéldvani a piipra-
vy (doplnéni kvalifikace, v¢. v nékterych profesich pozadované pravidelné aktua-
lizace védomosti) a ,0bcanskeho/zdjmového vzdéldvani (v nasi zemi tradicniho), ktere
md obecné kultivacni charakter a uspokojuje zdjmy obcand“"'. Dalsi vzdélavani mohou
zajistovat Skoly, organy vefejné spravy nebo vzdélavaci instituce, nestitni neziskové
i komer¢ni organizace. PrestoZe knihovny spadaji pod Ministerstvo kultury, jsou
uzndny jako instituce zajistujici vyznamnou ¢dst zdjmového vzdélavani s jasnou tra-
dici v tomto sméru.'? Vzhledem k tomu, Ze vzdélavani dospélych neni predmétem
této publikace, nebude mu ddle vénovdna pozornost. Pravé uvedené informace
jsou ale kli¢covym vychodiskem pro potencidl knihoven jako instituci vzdéldvajicich
v informacni bezpecnosti (viz kap. 2.3).

Krajské knihovny, pfip. jimi povéfené knihovny, vykonavaji pro zakladni knihovny
v kraji tzv. regiondlni funkce, mezi které pati'i poradenstvi, vzdéldvdni a koordinace
dalsi ¢innosti pro rozvoj knihoven a jejich sluzeb. V metodickém pokynu Ministerstva
kultury k zajiSténi vykonu regiondlnich funkci knihoven a jejich koordinaci na tzemi
Ceské republiky' jsou tyto ¢innosti ddle rozvedeny. Pfitom se predpoklddaji znalosti
knihovnika mj. v oblasti vypocetni techniky a vyuzivani informacnich technologif,
a to na urovni ECDL. Mezi jeho zdkladni moduly patii i bezpe¢né pouzivani infor-
macnich technologii'®'. Bez ohledu na droven vzdélavani neskolské instituce zajistuji
vzdélavani nejcastéji v oblasti vyuky cizich jazyki, vyuzivani pocitacd, managementu
aucetnictvi'. Vzdélavani v knihovndch v informacni bezpecnosti tedy muZe navazat
na to, jak je distribuovdno zaméteni ¢dsti systému vzdélavani v Ceské republice.
7Z hlediska formy vzdélavani mimo $kolské instituce je zdarazniovano vyuziti Skdly
metod, ,,/n]a vyznamu nabyvaji interaktivni metody vyuky: hrani roli; simulace, pripadove
studie, casto z vlastni praxe frekventantii.“"® Interakce je zdkladem aktivniho uceni,
které stavi na konstruktivistickych pristupech ve vyuce, a je aplikovdna také jako
vychozi piistup k navrZzenym lekcim v kap. 3.2.

Knihovni zdkon nevymezuje predmét nebo formu vzdéldvani v knihovndch, jen
oduvodiiuje jeho realizaci. Je ale logické, Ze knihovny vzdélavaji v oblastech, kde
mohou zajistit kvalitu, tedy primarné v praci s informacemi. Vedouci knihovnich
a informacnich sluZzeb na All Hallows’ School, Brisbane, dokonce vyjddiila pre-
svédcent, Ze ,dnes knihovny patii do oboru informact a, pokud chiéji preZit, komunika-

191 Struktury systémi vzdélavani a odborné piipravy v Evropé 2009/10, s. 48.
192 Struktury systému vzdélavani a odborné pripravy v Evropé 2009/10, s. 50.
193 Metodicky pokyn Ministerstva kultury (...) 2011.

194 Sylaby a moduly [2014].

195 Struktury systémi vzdélavani a odborné piipravy v Evropé 2009/10, s. 53.

ot
-~

196 Struktury systému vzdéldvani a odborné piipravy v Evropé 2009,/10, s.
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ce.“"" To vychdzi z potfeb pro digitdlni ob¢anstvi, v ramci kterého hraje informaéni
bezpecnost zdsadni roli, jak je patrné na jeho deviti slozkach'®. Které oblasti by
knihovny mély rozvijet, jsou proto predmétem strategickych dokumenti na rtz-
nych urovnich, které knihovndm ukazuji preferované prileZitosti vlastniho rozvoje.
V pripadé jejich vyuZiti si buduji vlastni postaveni'”
toze odpovidaji na spole¢enskou poptavku®”.

a oprdavnénost existence, pro-

2.1 Vzdélavaci politika a knihovny

Ze strategickych dokumentd v oblasti vzdélavani, které vytvareji staty i mezina-
rodni organizace, je patrny diraz na celoZivotni vzdélavani formdlné, neformalné
a informdlné ve spojenti, a to uz vice nez 15 let. Knihovny jako vzdéldvaci instituce
obvykle nabizeji vzdélavaci akce v§em zdjemciim na dobrovolné trovni a uzivatele
vzdélavaji bez udéleni certifikdtu, jako odpovéd na jeho zdjmy ¢i poti'eby v osob-
nim rozvoji. Tato forma odpovida typu vzdéldvani oznacovanému jako neformalni.
S tim jsou sice spojeny limity vyuZzitelnosti, na druhou stranu miZe byt efektiv-
néjsi, protoze reflektuje oblast, ve které je vzdéldvany motivovany se rozvijet*”'.
Neformadlni ucenti Ize definovat jako ,nezdvisly ucebni proces, ke kterému dochdzi v roz-
dilnych prostiedich, ale je charakterizovdno planovanou povahou, md své vlastni cile a je
limitovdno casem"*™. Oproti formalnimu typicky nevede k certifikaci. Za kli¢ové pri
prosazovani neformalniho vzdélavani lze povazovat predev§im snahy UNESCO?*”
a Evropské komise?”*. Informdlni vzdélavani je také nezavislé a v rtznych prostie-
dich, ale neni organizované. Z toho divodu mu ddle neni vénovana pozornost,
protozZe se objevuje nefizené.

Propojeni raznych forem vzdélavani ma prinést spojenti jejich vyhod s omeze-
nim limitd. To je ale moZné jen v piipadé, Ze si jednotlivé strany budou davérovat
a vzajemné se podporovat®*®. Toho lze dosdhnout kvalitou vzdélavani a komunika-
ci klicovych osob, jejichz vzdéldvaci snahy se budou propojovat, budou respekto-
vat praci ostatnich, ne ji degradovat na niZsi. ProtozZe se jednd o systém zaloZeny
na divére, spoluprdce prestava byt funkéni, pokud se dvéra ukdze jako nepodlo-

197 WEAVER 2010, s. 24.

198 RIBBLE, M. Nine themes of digital citizenship. In: EKE 2012.

199 LEEDER 2014.

200 PINTO 2013.

201 STASIUNAITIENE 2009.

202 STASIUNAITIENE 2009.

203 DELORS 1996.

204 Communication from the Commission of the European communities 2001.
205 HARRIS 2012.
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zend (napf. kviili nekvalitni vyuce), pak je naro¢né ziskat ji zpét. Neni mozné, aby
se spoluprdce omezovala na tolerovani se, je nutné najit vazby mezi formalnim
a neformalnim vzdéldvanim, na coz upozornuje i Asociace evropskych univerzit*®.

PrestoZe role neformdlniho vzdéldvani je uzndvdna jiz dlouho, v praxi neni
dostatecné rozvijeno. Stavd se ale stdle populdrnéjSim vzhledem k rostouci kritice
soucasného formdlniho vzdélavan?”’. Pravé neformadlnost totiz umozZriuje snazsi
reflektovani promén ve spolecnosti, a to jak na tdrovni formy vzdélavani, tak i ob-
sahu. Neformadlni vzdélavani je vyznamné pro profesni rozvoj, ale c¢asto vice pro
rozvoj osobni a obcansky. Ddvd prostor vzdéldvat se v oblastech, které aktudlné
clovék pocituje jako potrebné. Neformalni vzdélavani pritom ddva jedinci vétsi
prostor vytvofit si vlastni cestu k ucent, kterd odpovidd pravé jeho osobnim potre-
bam*®. Tento rozvoj se pak ¢asto neodrdzi v profesnim uplatnéni, jako spiSe v se-
bevédomi jedince a spokojenosti se schopnosti udrzet si svou roli ve spole¢nosti*”.

Vyznam knihoven v neformalnim vzdélavani je dan jeho vymezenim odpovida-
jlcim aktudlnim cinnostem a roli knihoven. Nedeklaruji to jen samy instituce. Pri
vyzkumu vzdélavanych, jaké preferuji misto pro uceni (bez ohledu na to, zda for-
malni ¢i neformalni), se knihovny objevily na 5. misté, jako preferované je oznacilo
6,9 % respondentt®’. Podpora vzdélavani v knihovnach pro potieby informacni
spole¢nosti md zaklad ve Statni informacni politice® z roku 1999. Vzdélavani
bylo prezentovdno jako cesta ke konkurenceschopnosti Evropské unie, proto je
na n¢j kladen diraz opakované az do soucasnosti, nékdy s vyslovnhym uvedenim
knihoven. Role knihoven pro omezeni digitdlni propasti je spatfovana jak na drov-
ni primdrni (dle knihovniho zdkona musi bezplatné umoznit piistup k pocitaci
a internetu), tak sekunddrni (lekce a poradenstvi). V rdmci spoluprace se $kolami
se objevuji knihovny i v aktualnich strategiich jako jeden z aktért vzdélavani*'®.
Informacni bezpecnost se v koncepcich také objevuje od roku 1999%" do soucas-
nosti?", protoze divéryhodnost je chdpdana jako nezbytny predpoklad pro pouziti
veskerych elektronickych sluzeb od e-komerce po e-Government.

Samotné knihovny a organizace, které je sdruzuji, také vytvareji strategické
dokumenty zahrnujici jak vzdélavani, tak i téma informacni bezpecnosti. Zasadni
postaveni zde zaujimaji koncepce rozvoje knihoven, vzhledem k jejich pripravé

206 BJORNAVOLD 2008.

207 TERESEVICIENE 2008.

208 JANSSEN 2011.

209 TERESEVICIENE 2008.

210 TUOMAITE 2008.

211 Stétni informacni politika 1999.

212 Dlouhodoby zamér vzdélavani a rozvoje vzdélavaci soustavy CR (2011-2015) 2011.
213 Stétni informacni politika 1999.

214 Strategie digitdlni gramotnosti CR na obdobi 2015 a7 2020 2015.
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knihovnami a ndsledné podpore stitu schvdlenim Vlddou CR. Jiz od roku 2004 se
v koncepci?”® objevuje pozadavek na vzdélavani uzivatelti knihoven vzdélanymi kni-
hovniky, kdy mezi podporend témata patii pocitacova a informacni gramotnost
obcanli a zminéna je i podpora spoluprdce knihoven a skol v oblasti informacni
gramotnosti. Ndsledujici koncepce pro obdobi 2011-2015%° pokracuje v podpofe
jmenovanych témat a soucasné upozornuje, Ze na vzdéldvaci akce navazuje cin-
nost knihovny jako kontaktniho a poradenského bodu pro uZzivatele pii pouzivani
internetu. Vzdélavani a spoluprdce se Skolami predevsim na ctenarské a digitalni
gramotnosti jsou pieneseny i do aktudlni koncepce®”.

Ceské strategie reflektuji mistni specifika, ale navazuji i na mezinarodni do-
kumenty knihovnickych organizaci, prfedev§im IFLA, kterd vzdéldvani vénuje vy-
raznou pozornost jiz fadu let?®. V dokumentech IFLA maji knihovny v oblasti
informacnich technologii pro spole¢nost zasadni roli zajisténim infrastruktury,
vzdélavani a poradenstvi (tedy zmirnovani primarni i sekunddrni digitalni propas-
ti). Podporuji vzdélavani knihovnikt i uzivateltt knihovny, a to v informacni i po-
¢itacové gramotnosti, véetné spoluprice se Skolami. Podle IFLA Trend Report*”?
bude informacni prostiedi v nejblizSich letech nejvice ovlivnéno péti trendy, které
jsou silné propojeny s disledky vyuzivani informacnich technologii, pricemz prvni
tfi z nich tzce souvisi se vzdéldvanim v knihovnach v informacni bezpecnosti:

— rozsifovani digitalni propasti vlivem novych technologii,

— rust vyznamu celoZivotniho ucenti, predevsim pomoci neformalniho a infor-

malniho vzdélavani,

— prehodnoceni hranic soukromi, kdy Ize ocekdvat vazné dusledky v oblasti
duvéry predevsim vlivem sofistikovanych metod préce s digitalnimi stopami
uZivateld.

Jmenované oblasti nepodporuje jen IFLA, objevuji se i v dalsich knihovnickych
strategiich, napt. The Public Library in the Electronic Word*’. Vzdélavani o infor-
macni bezpecnosti tedy odpovidd doporucenim pro vyvoj knihoven v nezdvislych
strategickych dokumentech.

Specifika neformalniho vzdélavani a aktivniho uceni by mély knihovny vyuZivat
pro zvySeni efektivity svych lekci i odliSeni se od instituci neformalniho vzdélavant,
které nemusi kazdému vyhovovat. Knihovny mohou pro vzdélavani v relevantnich
tématech byt alternativou, kde tradi¢ni postupy nefunguji. Knihovny by si mély byt

215 Koncepce rozvoje knihoven v Ceské republice na léta 2004-2010 2004.
216 Koncepce rozvoje knihoven CR na léta 2011-2015 véetné internetizace knihoven 2012.
217 Implementace Koncepce rozvoje knihoven v CR na léta 2017-2020 2016.

218 Napt. IFLA/UNESCO Public Library Manifesto 1994; Manifest IFLA o pristupu k internetu 2002;
The Role of Libraries in Lifelong Learning 2003; Manifest IFLA pro digitdlni knihovny 2010.

219 Riding the Waves or Caught in the Tide? 2013.
220 PORS [2002].
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svého postaveni ve vzdéldvacim systému védomy, protoze jen tak budou plnit roli,
kterd je jim stanovena, a nebudou jen omezenymi mozZnostmi opakovat ¢innosti,
které jiz zastdvd Skola.

2.1.1 Informaéni gramotnost a bezpecnost

V rdamci vzdéldavani v ¢eskych knihovndch se Ize setkat s pojmem informacni vzdé-
lavani, jeho vyskyt v zahrani¢nich odbornych zdrojich je ale omezeny. 1y operuji
spiSe s pojmem informac¢ni gramotnost, kdy informacni vzdélavani (v anglictiné
information literacy education) oznacuje organizovany proces vzdélavani s cilem pii-
blizit se cilovému stavu, kterym je prdvé informacni gramotnost. Tento pojem
pak oznacuje komplexni schopnost efektivni prdce s informacemi a technologiemi
s nimi spojenymiwl. Toto Siroké vymezeni bylo zvoleno vzhledem k tomu, Ze pired-
mét informacni gramotnosti se stdle vyviji.

Extrémni nazory radi pocatky vzdélavani k informacni gramotnosti do poloviny
19. stoleti?*?, poprvé ale definoval informaéné gramotné jedince a7 v roce 1974 Paul
G. Zurkowski jako ,lidi vyskolené v pouzivani informacnich zdrojii pro svou prdci“*.
ZvySend dostupnost informaci vedla k potfebé rozsitit tuto definici a v roce 1989
ALA predstavila vymezent, které je nejcastéji akceptované do soucasnosti: ,Aby byl
informacné gramotny, clovek musi byt schopny wvédomit si, kdy je informace potiebnd,
a mit schopnost najit, zhodnotit a pouzit efektivné potiebnou informaci.“*** Ndsledovné
je pritom uvedena potifeba zaclenit takto pojimané gramotnosti do vzdéldvacich
programu ve $kolach. Vzhledem k tomu, Ze informacni prostredi se rychle mént,
ale definice je jiz témér 20 let stard, objevuji se jeji kritiky**. Pro jasnéjsi vyjadreni
vztahu k informacni bezpecnosti je nutné vyuzit standardy informacni gramotnosti.
Ndsledné budou popsany vybrané standardy spliujici kritérium odlisnosti.

K primarni cilové skupiné této prace ma nejblize model Big6™2?, protoZe se
zamétuje na informacni gramotnost od tzv. K12 po dospélé. Tento model je tra-
di¢ni a odpovidd definici ALA, nezdiirazniuje proto specifickd témata jako infor-
macni bezpecnost. Pravé to bylo kritizovano a byl kladen diiraz na to, aby nebyla
opomijena bezpecnost v kyberprostoru, v niZ byla jmenovdna i ochrana soukromi
a dat v elektronickém prostredi*”.

221 Toto Siroké pojeti pokryva riizné definice, nékolik tomu odpovidajicich uvadi napt. LLOYD 2010,
s. 42.

222 COX 2008, s. 14.

223 ZURKOWSKI 1974, s. 6.

224 Presidential Committee on Information Literacy 1989.
225 Napt. KOVAROVA 2013.

226 Bigb Skills Overview c2013.

227 LI 2009, s. 573-574.
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Standard Information Literacy Standards for Student Learning®*®, ktery je
také zaméreny na K12 a podpofila jej i ALA, se déli se tii ¢asti, z ¢ehoZ prvni
tvof{ jaddro informac¢ni gramotnosti a dal$i dvé (nezdvislé uceni a socidlni odpo-

vy o

védnost) ,jsou zakotveny v informacni gramotnosti, ale popisuji obecnéjsi aspekty ucent
studenti, ke kterému Skolni knihovni medidlni programy také vyznamné prisprvaji.“**
K informacni bezpecnosti se vztahuje standard 2 (hodnoceni informaci kriticky
a kompetentné), kde v§echny jmenované indikdtory odpovidaji bezpe¢nému cho-
vani. Protoze standard je jiz z roku 1998, neakcentuje piili§ produkci informaci,
nicméné odpovédné vytvareni informaci lze zafadit do uZiti informaci (standard
3), predevsim indikatoru produkce a komunikovani informaci a myslenek ve vhod-
nych formdtech. V rdmci SirSich oblasti se nabizi socidlni odpovédnost. Pfedev§im
standard 8, indikator 3 odkazuje na odpovédné pouziti informacnich technologii.

Jmenovany model Big6™ i dalsi se odkazuji na standard ACRL, ktery je ale
primarné urcen pro vysokoskolské prostiedi, jak jasné ukazuje jeho plny ndzev
Information Literacy Competency Standards for Higher Education®’. Ten je cle-
nén na pét standardl a dvacet dva indikdtort. Podobné jako u predchoziho pojeti
i zde je vztah k bezpecnosti zahrnut do kritického hodnoceni zdroju a informaci
(standard 3, konkrétné indikatory 2 a 5). Zdsadnéjsi je ale standard 5 (porozuméni
etickym, pravnim a socialnim otdzkam pouZiti informaci a pristup a pouziti infor-
maci eticky a legalné) a viechny tfi jeho indikatory, kde se objevuji témata jako
netiketa, soukromi, zabezpeceni dat, bezpecnd autentizace apod. Tento model byl
ale jiz v roce 2015 nahrazen novéjsim (ale s predchozim kompatibilnim) vymeze-
nim informacni gramotnosti popsaném v dokumentu Framework for Information
Literacy for Higher Education®", kde vztah k informacni bezpecnosti je mozné
najit ve viech Sesti slozkach.

V ceském prostiedi se prostiednictvim podpory komise IVIG projevuje vliv
standardu CILIP*2. Ten opét uvadi hodnoceni davéryhodnosti nalezenych infor-
maci, etiku a odpovédnost pri pouziti informaci, komunikaci a sdileni nalezenych
informaci, v¢. porozuméni vyhoddm a nevyhoddm rdznych komunika¢nich kana-
It. Na zdvér standard uvadi i management nalezenych informaci, kdy mezi piikla-
dy je uvedeno také jejich zabezpeceni.

Vlivem novych informacnich technologii a zejména rozvojem Webu 2.0 se ob-
jevuji otdzky, zda i nové poti'ebné oblasti je mozné pod definici zaclenit. Nejednd
se jen o oblast ziskdvdni, ale i evaluace a tvorby informaci. VSechny tyto ti'i oblasti

228 Information literacy standards for student learning 1998.

229 Information literacy standards for student learning 1998, s. 1.

230 Information Literacy Competency Standards for Higher Education 2000.
231 Framework for Information Literacy (...) 2015.

232 Information literacy skills 2012.
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povazuje za rovnocenné aktudlni pojeti medidlni a informac¢ni gramotnosti**?, kte-
ré podporuje také UNESCO a které je vychozi i pro tuto publikaci (viz kap. 1).
Vyhodou tohoto standardu je, Ze se neomezuje na konkrétni cilovou skupinu, ale
akcentuje celozivotni u¢eni. Kompetence, které vymezuje, by mély pomoci ¢lovéku
v ramci jeho uceni, profesniho uplatnéni i v osobnich a obcanskych potiebdch.
V rdamci vSech dvanacti kompetenci miiZeme najit urcity vztah k informacni bez-
pecnosti, nejuZsi je ale spojeni s ndsledujicimi®*:

1. Ziskavani: (3) pristup k potfebnému medidlnimu obsahu ucinné, efektivné
a eticky, stejné jako k médiim a poskytovatelim informaci.

2. Hodnoceni: (6) vyhodnoceni, analyza, srovnani, formulovani a aplikace
vstupnich kritérii pro hodnoceni ziskané informace a jejich zdroju, stejné
jako pro evaluaci médif a poskytovatelt informaci ve spole¢nosti; (7) evalua-
ce a ovéfeni shromdzdénych informaci a medidlniho obsahu a jejich zdroji
a médif a poskytovatelt informaci ve spole¢nosti.

3. Tvorba: (9) tvorba a produkce nové informace, medidlniho obsahu nebo
znalosti pro urcity ucel inovativnim, etickym a kreativhim zptsobem; (10)
sdélovdni informaci, medidlniho obsahu a znalosti etickym, legdlnim a efek-
tivnim zptisobem s pouzitim vhodnych forem a nastroji; (11) interakce
s médii a poskytovateli informaci pro sebevyjadieni, mezikulturni dialog
a demokratickou ucast prostiednictvim rtznych prostredkd etickym, efek-
tivnim a d¢innym zptisobem.

Z tohoto prehledu piistupt, které jsou vyuZity pro vymezeni vzdélavani v in-
formacni gramotnosti v ¢eskych knihovndch, je patrné, Ze informacni bezpecnost
ma misto v kazdém z nich. Zejména se jednd o uzce souvisejici kritické mysleni
a evaluaci informaci a zdroji a pravni a etické vziti informaci a zdroju, vcetné
odpovédnosti za vlastni jednani v informa¢nim prostiedi. Tésnost spojeni infor-
macni gramotnosti a informacnich technologif je evidentni, nicméné otazkou zu-
stdvd, nakolik se prekryvaji. Nékdy je pocitacovd a tim i internetovd gramotnost
vnimana jako slozka informacni gramotnosti*®, pti tom jesté vyznam informacni
bezpecnosti vzristd. Pro tuto préci je podstatny predevsim ISTE standard pro stu-
denty®®, kde se v rdmci digitdlnitho obcanstvi objevuje pozadavek na praktikovani
bezpecného, legalniho a odpovédného pouziti informaci a technologif a na osob-
ni zodpovédnost za celoZivotni uceni. Informacni bezpecnost je také ¢asto zmiro-
vana ve standardu FIT (Fluency with Information Technology)*’, na jehoZ vzniku

233 Global Media and Information Literacy (...) 2013.

234 Global Media and Information Literacy (...) 2013, s. 59.
235 DOMBROVSKA 2004.

236 ISTE Standards c2007.

237 SNYDER c2011.
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se podileli experti na rizné oblasti prace s informacemi a informac¢nimi techno-
logiemi, véetné knihovnikd.

I kdyZ teoreticky informacni bezpecnost md své misto v informacni gramot-
nosti, v rdmci praxe v ¢eskych knihovndch téma prili§ roz$ifené neni, jak ukazuji
vyzkumy organizaci, které se specializuji na informacni vzdélavani - IVU SDRUK
(zakladni a krajské knihovny) a komise IVIG (vysokoSkolské knihovny). Tato situace
se ale rychle méni. Ve vysokoskolském prostiedi*® vice neZ polovina respondentu
(53,3 %) vykazuje existenci koordindatora informacniho vzdélavani, ¢imz knihovny
davaji najevo své presvédceni o vyznamu této sluzby. Podobnd pozice ve verejnych
knihovndch byla v rozhovorech deklarovdna jako nedostate¢né uznana a zavedend
(viz kap. 3.3.4.2), coz neprimo vyplyva také z vyzkumu IVU?*. Dle vyzkumu IVIG**
je jasné zaméreni lekci v akademickych knihovndch na tradi¢ni sluzby knihovny
a praci s informacemi (napf. ziskdvani informaci a prace s literaturou), kterd neni
vyznamnéji ovlivnéna aktudlnim vyvojem IT, véetné informacni bezpecnosti. Ob-
sahovd napln lekef zjisfovand IVU SDRUK nenf tak jasnd, presto i zde je mozné
spatfit vazbu na tradi¢ni témata, jak ukazuje Graf 2. Zakladni a krajské knihovny
se také musi vyrovndvat s tim, Ze knihovnici nemaji povédomi o tom, co ma byt ob-
sahem vzdélavani jednotlivych vékovych skupin a jakymi metodami md byt vyuka
realizovana®'. Na druhou stranu je pozitivni, Ze si knihovnici tento stav uvédomuyji,
stejné jako ¢astou zastaralost vyukovych materidlti, diky cemuz také vykazuji zajem
o metodické materidly, které by jim pomohly tento nedostatek redukovat.
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Graf 2 Obsah informacniho vzdélavani v knihovnach2+2

238 LANDOVA 2010.

239 NEJEZCHLEBOVA, Jana. Vefejné knihovny 21. stoleti a informaé¢ni vzdéldvani. In: KOVAROVA
2012a, s. 42.

240 LANDOVA 2010.

241 NEJEZCHLEBOVA, Jana. Vefejné knihovny 21. stolet{ a informac¢ni vzdéldvani. In: KOVAROVA
2012a, s. 43.

242 NEJEZCHLEBOVA, Jana. Vefejné knihovny 21. stoleti a informa¢ni vzdélaviani. In: KOVAROVA
2012a, s. 45.
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Pro zlepSovani informacni gramotnosti je nutné ,zabyvat se vsemi tiemi sloZkami
této problematiky: tedy samotnym definovdnim toho (nebo shody o tom), co je informacnt
gramotnost, ddle pak vytvorenim standardii informacni gramotnosti (na riznwych rov-
nich) a nakonec problematikou informacniho vzdeldavdani samotného, tedy onoho ‘jak ucit’
informacni gramotnost, nebo presnéji prisprvat k jejimu rozvoji.“** Jelikoz prvni dvé
slozky je mozné navdzat na jiz existujici odborné zdroje, je cilem této publikace po-
sledni uvedeny krok, tedy koncepce stanovujici jak ucit v knihovnach o informacni
bezpecnosti se zamérenim na déti na zdkladnich Skoldch.

2.1.2 Standardizace ¢eského vzdélavani na ZS a informaéni bezpe¢nost

Zakladnim dokumentem, ktery standardizuje obsah i zptisob vzdéldvani na zakladnich
Skoldch, je Ramcovy vzdélavaci program pro zdkladni vzdélavani®** (dale jen RVP ZV).
Vzhledem k cili této publikace je mozné v RVP ZV identifikovat fadu témat, kterd jsou
spojend s informacni bezpecnosti a ktera jsou také pokryta v navrhované koncepci (viz
kap. 3.2). Tato vazba nabizi argument pro knihovny, pro¢ by lekce mohly byt vyuZity
jako alternativni forma vzdélavani v tématech, které je Skola povinna zdky ucit, tedy
opravnéné vénovat ucebni ¢as navstéve lekce. Vzhledem k tomu, Ze RVP ZV definuje
témata pomérné Siroce a ukotvuje je ¢asové na prvni nebo druhy stupen vzdéldvani,
je pri argumentaci pro konkrétni instituce nutné reflektovat zai‘azeni a pojeti témat
v konkrétni $kole, kterd upiesiiuje RVP ZV ve svém Skolnim vzdélavacim programu
(SVP). Pii specifikaci témat je mozné vyjit také z vymezeni kli¢ovych gramotnosti dle
doporuceni Evropského parlamentu a Rady o klicovych schopnostech pro celozivotni
vzdélavani, které specifikuji metodiky NIQUES (viz niZe).

Vzhledem k tomu, Ze témata z rdznych ¢asti RVP ZV je mozné integrovat, a to
i v zdkladnich vzdélavacich oblastech, ¢astéji pokud se jedna o prufezova témata,
neni vyuZito obsahové klasifikace RVP ZV, ale spiSe tematickych okruht, které
byly vymezeny v souladu se standardem medidlni a informacni gramotnosti. Byly
identifikovdny dva zakladni tematické okruhy, kdy prvni se zaméruje na ziskdvani
a hodnoceni informaci, predevsim s ohledem na autorstvi (prvni dvé komponenty
standardu medidln{ a informacni gramotnosti, z hlediska bezpecnosti viz kap. 1.1),
druhy cili na bezpec¢nost digitdlnich stop se zaméfenim na odpovédnou komunika-
ci na internetu (tfeti komponenta standardu medidlni a informacni gramotnosti,
viz kap. 3.3.4.2). V navrZené koncepci se oba okruhy stiidaji pro pribézny rozvoj
ve vSech definovanych tématech. V rdmci kazdého okruhu jsou specifikovany do-
téené casti RVP ZV i NIQUES (spojeni s obéma standardy jsou dale upfesnéna
u jednotlivych lekef v kap. 3.2).

243 DOMBROVSKA 2004.
244 Priloha ¢. 1 (...) 2015.
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1. Bezpecnost pfi ziskavani a hodnoceni informaci

Problémy pfi ziskdvdni informaci spocivaji zejména v nedodrzovani autorskych
prav a etiky, k ¢emu?Z pati'f i vyuzivani manipulativnich technik. Neetickd komu-
nikace, byt pro ziskdni informaci, je v podstaté rizikovou komunikaci, proto je
zatazena do druhého tematického okruhu. Hodnoceni informaci je klicové pro
jejich spravné pochopeni a také vyuZiti, coz se objevuje v metodikdch NIQUES pro
hodnoceni informa¢ni** a také ctendrské gramotnosti**®. Konkrétni ¢asti RVP ZV
a medotik NIQUES na feSenou problematiku v tomto i nasledujicim tematickém
okruhu specifikuje priloha 3.1.

2. Digitdlni stopy a rizikovd komunikace

Dalsi tematicky okruh lekci se zaméruje na rizikovou komunikaci a hrozby, kte-
ré na ni mohou navazovat. Toto téma je podstatou nejvice diskutovanych oblasti
informacni bezpecnosti se zamérenim na déti, navazuje ale na predchozi okruh
(dtoky casto zneuzivaji nespravného hodnoceni informaci a jejich zdrojt). Jeho
podstatou nenf tolik technicky pohled na IT, jako spiSe zptsoby jejich vyuZivani
s ohledem na bezpecnost.

V rdamci témat informacni gramotnosti metodika NIQUES*" upozoriiuje, 7e
RVP ZV je nutné revidovat, protoZe v soucasnosti vzdélavaci systém nepokryva
problematiku vhodné, coz je patrné také z rozdili v tématech, které oba materi-
aly uvadéji. Rozdily lze najit také v tom, na vystupy kterych stupiit jsou nckterda
témata zatazena (napt. hodnoceni informaci je v RVP az na 2. stupni, zatimco
NIQUES tuto c¢innost fadi jako vhodny vystup jiz na 1. stuper). Problém je také
s nedostate¢nym vzdélavanim ucitelti pro vyuku téchto témat, ktera by méla byt
provazana se vSemi vzdélavacimi oblastmi. Nedostatky na strané uciteld by mély
byt podpofeny rozsihlej$i nabidkou metodické podpory v informacni gramotnos-
ti. Tyto nedostatky podporuji vznik a vyuZiti predklddané koncepce.

Celou navrzenou koncepci prostupuji dva aspekty, které navazuji na cile a zpt-
soby zdkladniho vzdéldvani a ukotveni témat do prostfedi internetu s tim, Ze, kde
je to mozné, je poukdzdno na srovndni s tradi¢nimi informacemi a jejich zdroji.
Specifika prace s elektronickymi informacemi a informac¢nimi technologiemi tvo-
1 rdmec, ktery je v RVP ZV akcentovany, ale z pohledu informac¢ni gramotnosti
spiSe podiadny. Elektronické informace maji sva specifika, pro déti a dospivajici
predstavuji castéjsi prostredi prdce s informacemi neZz tradi¢ni zdroje, ale soucas-
na vymezeni informacni gramotnosti je neodd¢luji, spiSe je srovndvaji. V pojeti
této publikace jsou zahrnuty c¢innosti spocivajici ve znalostech a dovednostech
prace s hardwarem a softwarem, které prostupuji vSemi navrzenymi lekcemi. Toto

245 Metodika pro hodnoceni rozvoje informacni gramotnosti 2015.
246 Metodika pro hodnoceni rozvoje ¢tendiské gramotnosti 2015.

247 Metodika pro hodnoceni rozvoje informaé¢ni gramotnosti 2015, s. 5.
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pojeti IT jako predpokladu feseni informac¢ni gramotnosti odpovidd i metodice
NIQUES®*,

RVP ZV akcentuje mimo jiné klicové kompetence, v rdmci metodiky NIQUES
se jednd predevsim o socidlni gramotnost*”. Tyto kompetence, predevsim kvuli
zaméreni na postojovou rovinu, jsou rozvijeny tak, Ze lekce stavi na kooperativhim
(rozvijejicim spoluprdci, komunikaci a prezentaci) a aktivnim uceni (rozvijejicim
kritické myslent, spojeni s realnym Zivotem a kreativni ¢innost vSech jedinci ve ti'i-
deé)®, které tvori druhou prufezovou charakteristiku navrzenych lekci. V rdmci
spojeni s RVP ZV pokryvaji tuto charakteristiku predev§im klicové kompetence
(komunikativni, socidlni a persondlni a obcanské) a v ndvaznosti na né nékteré
vystupy vzdélavacich oblasti a prafezovych témat:

- Jazyk a jazykova komunikace - Komunika¢nf a slohova vychova: CJL-3-1-07

a 11 (1. obdobi 1. stupeit), CJL-5-1-04 a 10 (2. obdobi 1. stuper), CJL-9-1-07
a 08 (2. stupen),

- Clovék a jeho svét - Lidé kolem nds: CJS-5-2-01 a7 04 (2. obdobf 1. stuperi),

- Clovék a spole¢nost - Vychova k obéanstvi: VO-9-1-08 (2. stupet),

- Osobnostni a socidlni vychova - sebepozndni a sebepojeti, seberegulace

a sebeorganizace, kreativita, poznavani lidi, mezilidské vztahy, komunikace,
kooperace a kompetice, fedeni problému a rozhodovaci dovednosti a hod-
noty, postoje, prakticka etika,

- Multikulturni vychova - lidské vztahy.

2.1.3 Zprosttedkovatelé poznatkl o informacni bezpeénosti pro déti

Déti se setkavaji s problémy casto disledkem vlastniho rizikového chovani (viz
kap. 1.2.3). S ohledem na omezenou moznost pouZiti a snadnost obchdzeni bez-
pecnostnich opatfeni proti internetovym utokiim v podobé legislativy a technic-
kych feSent se jako stéZejni ukazuje osvéta pro zvySeni internetové bezpec¢nosti®!.
Zejména socidlnim problémim, napt. kybersikané, Ize predchdzet predeviim bez-
pe¢nym chovanim. Pfedpokladem je znalost vhodnych modelt chovani, jejichz
vyuziti je podminéno uvédoménim si moznych dutsledkud. Podstatna je tedy znalost
internetovych hrozeb i moznych protiopatieni.

Merzi stdty jsou silné rozdily ve vzdélavdni o internetové bezpecnosti*®. Jedna se
o pomérné nové téma a staty teprve hledaji zpusob jeho zarazeni do vzdélavani.

248 Metodika pro hodnoceni rozvoje informacni gramotnosti 2015.
249 Metodika pro hodnoceni rozvoje socidlni gramotnosti 2015.

250 Aktivni uceni je doporuceno také metodikou NIQUES zamérenou na informacni gramotnost, viz
Priloha ¢. 5 Soubor indikdtorti dosazné trovné informacni gramotnosti 2015.

251 RANGUELOV 2010; LIVINGSTONE 2009; MARTIN 2012; KOPECKY 2012.
252 RANGUELOV 2010.
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Ze Sesti nejcastéji feSenych témat je pét rizikovou komunikaci ¢i jejim dusled-
kem (od nejcastéjsiho: bezpecné chovani online, otazky soukromi, kontakt s cizimi
lidmi, kybersikana, bezpecné pouziti mobilnich telefont). Kazdy stit ma odlisny
piistup ke stanovovani zptisobu a povinnosti pokryti tématu ve vzdélavani. V Ces-
ké republice je formdlni Skolstvi postaveno na RVP, které davaji velkou volnost
v pojeti internetové bezpecnosti. Toto nedostate¢né ukotveni akcentuje i Kopecky
a kol.?*, vychodisko vidi v kombinaci primé edukace, medidlnich kampani a po-
zitivnich vzorct chovani rodict, uciteld a vrstevniki. Ranguelov®*
celou vyuku tridy na 1. stupni zajistuje jeden ucitel, je tedy pravdépodobné, ze se
nejedna o odbornika na IT (to se potvrdilo na skole v pripadové studii, viz kap.
3.3.4.3). Na vysSich stupnich je jiz I'T specialista obvykly, je ale stdle otdzkou jeho
erudovanost v internetové bezpecnosti. Vedle toho existuji nabidky neformdlniho
vzdéldvani, a to ve spolupraci se Skolami ¢i zcela mimo né. Je tedy pravdépodobné,
7e rzné lokality v CR se budou v tomto sméru lisit, neexistuje ale vyzkum, ktery
by rozdily zmapoval.

Vyzkumy vzdéldvani o bezpecnosti na internetu se ¢asto zaméiuji na formaln{
vzdéldvani, i v nich se ale objevuji instituce neformdlniho vzdélavani véetné kniho-
ven®®. Hlubsi pozornost jim v§ak neni vénovana. Problém zkoumani jejich posta-
veni ve vzdélavani o internetové bezpecnosti je spojen s omezenimi kvantitativnich
vyzkumii, pokud totiZ jejich ¢innost neni soucasti zkoumanych variant, jejich akti-
vita se do vysledki nemuze dostat. To je moznd divodem, proc lekce internetové
bezpecnosti v Ceskych knihovnich nezminuje Ranguelov®, prestoze se v dobé
sbéru dat pro jeho Setieni (2008,/2009) realizovaly. Mimo dil¢i lekce byly knihovny
zapojeny do mezindarodniho Dne bezpec¢néjsiho internetu (viz kap. 2.1.4). Tuto
akci Ranguelov®” zdiraznuje jako moznost spoluprace instituci na osvété v inter-
netové bezpecnosti. Neodmitd ani knihovny, jak je patrné na jeho popisu situace

upozoriuje, Ze

v Recku.

Knihovny diky spoluprdci s vice $kolami v okoli mohou pokryt pomérné roz-
sdhlou skupinu déti. Pravé sitku pokryti osvéty zduraznuji Moreno a kol.2%®
by ale byt spojena se zkuSenostmi ve vyuce o internetu a pribuznych tématech.
Prestoze knihovnici nemaji akreditované pedagogické vzdélani, toto téma se v CR
dostavd do jejich odborné piipravy (vyucuje se napfi. od jara 2014 na Kabinetu
informacnich studif a knihovnictvi Masarykovy univerzity), jsou nabizeny kurzy
dal$iho vzdélavani pro knihovniky a zkuSenosti ziskdvaji ¢asto z praxe.

, méla

253 KOPECKY 2012.

254 RANGUELOV 2010.

255 RANGUELOV 2010; MARTIN 2012.
256 RANGUELOV 2010.

257 RANGUELOV 2010.

258 MORENO 2013.
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Martin a Rice*® knihovny zahrnuji jako jednu ze vzdélavacich instituci spolu-
pracujicich se Skolou, piip. jako jeji soucdst u skolnich knihoven (ty maji v CR jiné
postaveni neZ v angloamerickém prostiedi, kde vykondvaji nékteré ¢innosti jako
vetejné knihovny v CR). V tomto pojeti je celd skupina pracovniki ve vzdélavani
(Teditelé, ucitelé, knihovnici) povaZovdna za klicovou pro zvySeni internetové bez-
pecnosti déti. Podle 47 % respondenti musi spolupracovat s rodi¢i pro zajisténi
adekvatni bezpecnosti déti.

Vyzkumy se shoduji na zdsadnim postaveni rodi¢d, at uz se zaméruji na ndzory
rodi¢t, déti ¢i uditeld. Podle Moreno a kol.*®, zkoumajici v§echny tyto tfi skupi-
ny a klinické lékare, 40,3 % respondentii uvadi, Ze o internetové bezpecnosti by
méli pravidelné své déti ucit rodice, ti jsou za to primdrné zodpovédni, jen podle
20,8 % by to méli délat ucitelé. I zde je z demografickych dat patrné, Ze mezi uci-
tele jsou razeni také knihovnici. Na druhou stranu pri dotazovani dospivajicich,
od koho se dozvidali o problematice, jsou na prvnim misté ucitelé (87,5 %), nd-
sledovani rodici (75 %). Fungovani rodi¢u jako zdroji osvéty je tedy v praxi méné
Casté, coz je podle Moreno a kol.?! ovlivnéno nedostate¢nymi zkusenostmi rodict
v této oblasti, predevsim ve srovndni s digital natives*®. Rodice by ale vétSina ucite-
14 a klinickych 1ékait chtéla dopliovat a také by podle Moreno a kol.**® méla, a to
kooperativnim zptsobem.

Kromé omezeni rodi¢l v jejich zkuSenostech s internetovou bezpecnosti je
limitem pii vzdéldvdni presvédceni, Ze se problém jejich déti netykd. Lisi se ale
ndzory rodict a détské zkusenosti s problémem (vidéni ¢i prijmuti obrazkil se se-
xudlnim obsahem, prijimani{ sprostych ¢i zranujicich zprav pres internet a setkani
offline s clovékem znamym jen z internetu)®*. Presto se podle stejného Setfeni
vétsina rodict snazi aplikovat rizné mediacni strategie®® pro zvySeni bezpecnosti
déti na internetu. Pristup rodict ale nestaci pro fesSeni bezpecnosti déti, protoze
87 % déti rodice ignoruje (malo nebo hodné), CR je v tomto s 54 % déti na prv-
nim misté*®. Postaveni rodicu jako zdroju osvéty oslabuje také to, Ze 50 % z nich
nesleduje u déti dodrzovani pravidel pro ochranu soukromi na socidlnich sitich?”.
To formuje nezanedbatelnou skupinu, pro kterou je nutné hledat jiné formy osvé-

259 MARTIN 2012.
260 MORENO 2013.
261 MORENO 2013.

262 Lidé narozeni do prostiedi, kde jiz byly informacni technologie béZnou souddsti Zivota, aktudlné
od malych déti po vysokoSkolské studenty - viz PRENSKY 2001.

263 MORENO 2013.

264 LIVINGSTONE 2011.
265 Podrobnéji viz kap. 1.3.
266 LIVINGSTONE 2011.

267 Polovina déti reaguje na internetu (...) 2010.

64



2.1 Vzdélavaci politika a knihovny

ty. Soucasné nejde jen o to, aby byly déti a dospivajici vzdélavani o internetové
bezpecnosti, klicové je zahrnout zasadni subtémata, véetné budovani digitalni sto-
py, dusledki zverejiiovani konkrétnich informaci a tizeni soukromi (privacy man-
agement) **. Toto potvrdili i Weeden a kol.2%

Mezi informacnimi zdroji o online bezpec¢nosti pro déti Livingstone a kol.?”
identifikovali vedle rodica (63 %), ucitelt (58 %) a vrstevnika (44 %) dalsi, mezi
nimiz je na patém misté knihovna. Vyznam roste s ochotou téchto instituci zapojo-
vat se do celozivotniho vzdélavani. Zajem vzdéldvat mistni komunitu o internetové
bezpecnosti se neiesi jen v Ceské republice, podobné iniciativy je mo7né sledovat
i v fadé dalsich stdtd, nejvice ziejmé v USA?"!. Zdjem je naopak problematicky,
kdyz je role v celozivotnim vzdéldvdni prisuzovdna ceskym Skoldm, jak zjistily Ra-
busicovd a kol.?”

Prestoze existuji vyzkumy ndzort, kdo by mél vzdélavat déti o internetové bez-
pecnosti, i nabidky, ,nékolik organizact, véetné AAP [American Academy of Pediatrics],
nabizelo odborné poradenstvi tykajici se bezpecnosti na internetu, ale pristup zaloZeny
na ditkazech vzdélavat mlddei o nebezpeci byti online, v soucasné dobé neexistuje.“*™
V Ceské republice lze zminit edukaci programem e-Bezpedi, ktery pro osvétu vyu-
7iva rozbory kazuistik z CR i zahrani¢i?™.

2.1.4 Inspirace pro lekce informaéni bezpecnosti v knihovnach

Redlnost feSeni tématu podporuji existujici snahy zahrani¢nich i ¢eskych knihov-
nikd zavést jej do svych vzdélavacich akci. V ceském prostredi je obvykle reSena
obecné informacni bezpecnost, nékdy jesté jako dil¢i téma prdce s internetem
nebo pocitacem. V anglicky mluvicich oblastech existuje vyrazné vice lekci zamé-
fenych na informacni bezpecnost jako soucdst digitdlniho obcanstvi.

Iniciativa Common Sense Media*® nabizi mnoho lekci k informaéni bezped-
nosti, a to od stupné K2 (priblizné 6-7 let ditéte) po K12 (17-18 let), véetné lekei
pro knihovny. Na ni se s pozitivnimi zkuSenostmi odkazuji mnohé knihovny, napft.

268 WALRAVE 2012.
269 WEEDEN 2013.

270 LIVINGSTONE 2011, s. 127.
271 MARCOUX 2010.

272 RABUSICOVA 2004.

273 MORENO 2013.

274 KOPECKY 2012.

275 Scope & Sequence 2012.
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na blozich pro sdileni zkuSenosti*”®, umirnéné;jsi, ale jasné ukazky vyuziti téchto
277, Nejednd se ale o jediny
vyskytujici se pristup, knihovnice na Hong Kong International School uvddi pozitivni
zkuSenost™ s lekci zaloZenou na aktivnim ucent, kdy studenti vyhleddvaji na internetu
dostupné informace o tfech zadanych osobdch a ndsledné diskutuji o nalezenych
informacich z hlediska bezpeé¢nosti digitdlnich stop®™. Z prehledu je také patrné,
Ze se jednd predevsim o oblast USA, lekce lze ale najit tfeba i v Austrdlii*®.

V pripadé koncepcéniho pojeti (opét predevsim USA)*! je odkazovdno i na mno-
hé dalsi zdroje lekci, které jsou volné dostupné a tykaji se informacni bezpecnosti.
Koncepéni pojeti odpovidd doporuc¢enému pristupu pro Skolni knihovny, podle
kterého by mél kazdy roc¢nik (K1 az K12) zvySovat znalosti v oblasti odpovédnosti
a bezpecnosti v digitdlnim prostfedi, kdy digitdlni stopy predstavuji jedno ze ti'{
vyzdvizenych témat®?. Lekce o bezpecnosti digitalnich stop se objevuji také v Ev-
rop¢ ve vysokoskolském prostiedi. Oboji reprezentuje lekce Who am 1? My digital
Jootprint, kterd vznikla v Birkbeck Library v programu Informacni a digitdlni gra-
motnosti*?.

Jak bylo popsdno v kap. 2.1.1, informacni bezpecnost je tzce spojena s fadou
kompetenci zarazenych do standardu medidlni a informacni gramotnosti. Vzhle-
dem k tomu, Ze se jednd o pomérné novy standard, ale se silnou podporou, pro
planovani lekci je mozné vyuzit volné dostupnou knihu Media and information
literacy curriculum for teachers®™!, ktera vedle predstaveni kurikuldrniho ramce a vy-
znamu lekci medidlni a informacni gramotnosti prindsi i bohatou nabidku vyuko-
vych aktivit. Ty jsou uspofdddny do jddrovych a doplitkovych témat, v rdmci obou
jsou pak definovdny tematické okruhy, v nich klicova témata, vyukové cile, strucné
vymezeni feSené problematiky, tipy na aktivity, doporuceni pro hodnoceni a dals{
témata ke zvaZzeni. Vyukové aktivity sice nejsou popsiany podrobné (napf. véetné
pracovnich listd, konkrétnich textd apod.), jsou ale dostatecné piesné, aby slouzily
jako opora pro tvorbu lekci.

Situace v CR je odli$nd. Knihovny téma neignoruji, ¢asto jej ale fesi spise in-
formativné, tedy v podobé tipti pro bezpecné pouzivani internetu, které jsou do-

lekei ukazuji i webové stranky Skol a skolnich knihoven

276 HEMBREE 2013 (zde problematika prezentovana jako soucdst standardu ISTE - viz kap. 2.1.1); In
the fishbowl 2013; MORRIS 2013; SWETNAM 2013; LIBRARIANTIFF 2014.

277 Digital Footprint 2014; Davis Elementary Internet Safety Month Lesson Plans © 2002-2014.
278 What is a digital footprint? ¢2010.

279 FISHER 2010.

280 STOWER 2013; REID 2014.

281 SULLIVAN 2011; Library lessons calendar ¢2002-2014.

282 Citizenship in the Digital Age 2012, s. 2.

283 ZAZANI 2013.

284 WILSON 2011.
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stupné na webu v riznych sekcich, napf. pocitacové ucebny Méstské knihovny
Litvinov®® nebo détského oddéleni Méstské knihovny Pelhfimov®*®. Knihovny se
také zapojuji do SirSich organizovanych snah upozornit na problematiku bezpec-
ného internetu predevsim v ramci Dne bezpecnéjsiho internetu (roce 2017 patfily
knihovny mezi nejcastéj$i zapojené organizace®’). Knihovny se do této akce zapo-
Jjuji jiz nékolik let, 1ze najit doklady propagace tématu bezpecnosti déti na interne-
tu uz z prvniho ro¢niku tohoto projektu®®.

Osvétu knihovny ne vzdy fesi vlastnimi silami, nékdy jen nabizi prostiedi pro
realizaci vzdélavaci akce, Casto predndsky, prip. besedy vedené zastupci policie®.
Externistou vedené predndsky si ¢asto zajistuji skoly samy**. Obé tato zastoupeni
maji své limity (viz kap. 2.3).

Je ale nutné podotknout, zZe existuji $koly, kde téma zajistuje pracovnik $kolni
knihovny, resp. informac¢niho centra*'. Jindy je mozné setkat se s ndzorem vedeni
Skoly, Ze téma informacni bezpec¢nosti patii knihovné a Skola s nf md na tomto
zajem spolupracovat?*®?. Nicméné ndzor knihoven je odlisny: , 70 téma je pro nds
zajimaveé a md velkou dulezitost, ale myslim, Ze Skoldm se dostdvd takovychto predndsek
hodné prdvé od specializovanych instituct a neziskovek, které se rizikovymi tématy zabyvaj¢
prioritné. “?%

Problematika je jiz zahrnovana do vzdélavaci nabidky knihoven, predevSim
lekei nabizenych Skolam. Jen minimdlné jsou zastoupeny piednasky, napt. v jiz
uvedené Méstské knihovné ve Svitavdch, nebo lekce pro dospélé, napi. jako dil¢i
téma kurzu Zdaklady ovldddni PC v Méstské knihovné Prerov, ktery probihal Sest
tydnti od poloviny unora do konce brezna 2014**. Na jiné drovni jsou pak vzdé-
lavaci akce ve vysokoSkolském prostiedi, kdy lze najit zcela ojedinéle zaméreni
i na digitdlni stopy*®.

V oblasti spoluprdce se Skolami prevazuji lekce zaméfené na problematiku
kyberSikany a kybergroomingu, takové vzdéldvaci akce jiZ nabizely predev§im

285 PC ucebna 2013.

286 Détské oddélent [b.r.].

287 Zapojené organizace 2017.

288 Brezen mésic Internetu 2008 2008.

289 Napt. CHRASTKOVA KNIROVA 2013; BAUEROVA 2014.

290 Napt. Plin ZS Aloisina vySina na mésic ifjen 2012 2012 (piestoZe tato $kola uskutecriuje jiné
vzdélavaci akce i v knihovné); Akce - kyberSikana 2014; Preventivni programy c2014 (8kola si pozvala
lektora z obc¢anského sdruzeni z témért 30 km vzddlenych Letovic).

291 Napi. RABLOVA 2014.

292 Vedle totozného nézoru v kap. 3.2.9 byl vyjadren také na semindfi IVU 2014 - viz ZATKO 2014.
293 E-mailova komunikace s Marikou Zadembskou (Méstskd knihovna Ttinec) ze dne 16. 7. 2014.
294 Méstska knihovna Prerov - brezen 2014 2014.

295 Prednaskovy blok 2014.
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méstské knihovny?. Nékdy se lze setkat i s $ir§im pojetim?”’. Casto se nejednd
o lekce vyuzivajici moznosti neformdlniho vzdélavani (viz kap. 2.1), ale spise jen
besedy. Oproti zahrani¢nimu pojeti informacni bezpec¢nost nepiedstavuje téma,
které by bylo reSeno jako podstatné. Podle ndzoru Aleny Srovnalové z Méstské
knihovny Roznov pod Radhostém se i toto bude ménit?*.

2.2 Vzdélavani v knihovnach v informacéni bezpeénosti

Kvantitativni mapovdni ¢innosti knihoven je realizovdno pomoci kaZdorocnich
statistickych vykazt, které knihovny odevzdavaji Ministerstvu kultury®”. Nasled-
né jsou data zpracovana Narodnim informac¢nim a poradenskym strediskem pro
kulturu (NIPOS). Hustota knihovni sité je v Ceské republice nesrovnatelné vyssi,
ne? predstavuje evropsky primér - v roce 2011 na 10 000 obyvatel pfipadalo v CR
5.1 knihoven, zatimco v EU 1,3%°. Sirokd sit knihoven je tvofena predevsim témi
neprofesiondlnimi, jejichZ vybaveni a sluzby jsou vyrazné horsi nez u téch profesi-
ondlnich®'. Velikost instituce je nepfimo imérna jejich poctu, ale primo iumérnd
mnozstvi vybaveni a sluzeb, v€etné vzdélavacich (viz Tabulka 2).

Tabulka 2 VVybaveni a sluzby podle typu knihovny v roce 2016 3%
(prameéry na knihovnu za rok)

NK MZK Krajské Zakladni Dalsi zakl. | Dalsi zakl.
sreg. funkci | profes. neprofes.
Pocet knihoven 1 1 13 85 700 4 552
PC pro uzivatele 29 91 730 1639 2736 5227
s internetem (2 56) (219) (2 4) (2 1)
Navstévnici na inter- 260480 | 214 499 | 377 666 577 470 656334 | 145203
netu (229 051) | (26794) (2 938) (2 32)
Lekce pro vefejnost 78 27 5815 18 261 15518 2 457
(2 447) (2 215) (2 22) (2 0,5)
Navstévnici vzdélavani | 11692 753 147 082 352898 337984 45513
(211 314) (2 4152) (2 483) (2 10)

296 Napt.: Nabidka knihovnickych lekei a besed na $kolni rok 2012-2013 2012; Na internetu bezpecéné
2014; Nastrahy v online svété 2014; PINTER 2014.

297 Napr. ZVONKOVA 2009; OGROCKA 2013; Barevny svét pozndni 2014; Nabidka pro skoly [2014];
Nabidka tematickych besed pro Skoly (...) c2009 - 2014; Nabidka vzdélavani pro stfedni Skoly a gymna-
zia [2014]; Skoly [2014]; ZADEMBSKA 2014.

298 E-mailovd komunikace s Alenou Srovnalovou ze dne 18. 6. 2014.

299 Statistika kultury c2007.

300 QUICK 2013, s. 8.

301 NIPOS za neprofesiondlni oznacuje ty, kde knihovnici vykonavaji svou c¢innost jako dobrovolnici.
302 Dle Zédkladni statistické udaje o kulture (...) 2017.
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Knihovny poskytuji nezanedbatelnému mnozstvi lidi pfistup k internetu. Pro-
ti evropskému prostiedi, kde uZivatele motivuje k vyuZiti sluzby jeji bezplatnost
a absence jinych moznosti, v CR jsou jako divod uvddény spiSe poradenstvi za-
méstnanct a pomoc od jinych uzZivateld®”®. Vzhledem k tomu, Ze uZivatelé v tomto
pripadé nefesi technické zabezpeceni (to je zdleZitosti knihovny), jsou problémy
spojeny pravé s jejich chovanim na internetu. Z téch, kdo vyuzili internet v knihov-
né, to 35 % udélalo pro aktivity spojené se zaméstnanim a 23 % ke komunikaci
s vef'ejnou spravou (17 % ziskdni informaci z internetovych stranek, 9 % stahovani
urednich formuldra a 9 % mnoZstvi odeslani vyplnénych formulara)**. Vzhledem
k vyznamu téchto ¢innosti je nezbytné, aby byla zajiSténa jejich bezpecnost.

Motivace uZivatelt internetu odpovida i vyvoji dle NIPOS, podle kterého roste
nabidka vzdélavani v knihovnach i zdjem o ni, naopak ubyvd vyuZivanosti inter-
netu (viz Graf 3 Vyvoj vyuzit{ internetu a vzdélavacich akci v knihovndch). CR
s 34 % uzivatelt knihoven, kteff se zicastnili vzdélavaci akce v knihovné, prevysuje
evropsky prumér (25 % uZivatelt)*®. Tyto vysledky je vhodné reflektovat nejen
navySenim akci stejného typu, ale je zde prostor i pro novd témata odpovidajici
souCasnym potiebdm uZivatelti. Lze tedy konstatovat, Ze existuji podminky pro
zavedent ¢i rozsitent lekci informacni bezpecnosti.
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275 292 315 326
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200 281 269 243 223
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0
2011 2012 2013 2014 2015 2016
e N avStévnikd na internetu (v 10 000) Vzdélavaci akce pro vefejnost (ve 100)
s Navstévnika vzdélavacich akei (v 1 000)

Graf 3 Vlyvoj vyuZiti internetu a vzdélavacich akei v knihovnach3¢

Aby mohla byt navrZend koncepce efektivni, je nutné ji prizpasobit aktualnim
aktivitim knihoven a kompetencim knihovnikt v informacni bezpec¢nosti. Empi-

303 QUICK 2013, s. 12-14.

304 QUICK 2013, s. 23-24.

305 QUICK 2013, s. 19.

306 Dle Zdkladni statistické ddaje o kulture (...) 2017.
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rickd data o tématech lekci v ¢eskych knihovndch jsou ale omezena a rozsifenost
informacni bezpeénosti samotné nebyla zjiStovdana. Proto byla uskute¢néna vlastni
dotaznikovd Setfeni a pedagogické testovani zji§tujici rozsitenost lekci informacni
bezpecnosti pro uzivatele, znalosti knihovniki a jejich postoje k vzdélavani uziva-
telll v tomto tématu. Podrobné zpracovani téchto Setfeni je popsdno v dizerta¢ni
praci®”, na kterou tato publikace navazuje, zde jsou uvedeny jen hlavni zjiSténi
ve vztahu k navrhované metodice.

2.2.1 Souéasné vzdélavaci akce v knihovnach a informaéni
bezpecnost

Zdkladnim vychodiskem pro navrZzenou koncepci je otdzka, jaké postaveni ma in-
formacni bezpecnost ve vzdélavacich aktivitich knihoven, tedy na co je mozné
navazovat. ProtoZe koncepce sméiuje k vzdélavani déti na zdkladnich skoldch, byla
zvlastni pozornost vénovdna lekcim pro déti. V dobé, kdy se o tématu informacni
bezpecnosti v ¢eskych knihovndch v podstat¢ nemluvilo, a proto nebylo jasné,
do jaké miry se objevuje v jejich vzdélavacich aktivitdch, bylo nezbytné zmapovat
situaci, do které by méla navrzend koncepce vstoupit. Situace se v poslednich letech
jisté zménila, zdkladni poznatky ale navzdory dob¢ svého vzniku maji stdle vyznam.

2.2.1.1 Metodologie Uvodniho Setfeni

K mapovani vzdéldvacich aktivit byl pouZzit anonymni elektronicky dotaznik v apli-
kaci Survs (viz priloha 1.1). Cilem bylo zjisténi, kolik knihoven se vénuje nabidnu-
tym tématim. Pro lepsi pochopeni, pro¢ je nebo neni téma pokryto, byli ddle kni-
hovnici dotazovani na ndzor, zda by se knihovny mély vénovat vzdélavani uzivateli
v informacni bezpecnosti a odkud o ni sami knihovnici berou odborné poznatky.

Sbér dat probihal 8. - 19. 8. 2011, v této dobé nebyly zndmé Zadné informace
o tom, které knihovny se problematice vzdéldvdni v informacni bezpecnosti vénu-
ji. Proto byly populaci vyzkumu vSechny knihovny aktivni ve vzdélavani uZivatelt.
ProtoZe neexistuje jejich seznam, byly o distribuci pozdddny vedouci organizaci
specializovanych na vzdélavani uZivatel knihoven, Hana Landova za IVIG a Ve-
ronika Peslerovd, ndsledné kviili jeji nepritomnosti Jana Nejezchlebovd za IVU
SDRUK. Vzhledem k nizké ndvratnosti byly jako dalsi komunika¢ni kandl vybrdny
e-mailové knihovnické konference (konkrétné Andersen, AKM, Drtina, Knihovna,
¢lentt CIS, SKIP, Vychova). Vyzkum se uskutecnil v roce 2011, kdy bylo evidovano
celkem 5408 knihoven, z toho 791 profesiondlnich®®. Pro dalsi zpracovani bylo

307 KOVAROVA 2015.
308 Zakladni statistické udaje o kulture (...) 2013.
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ziskdno 210 odpovédi z knihoven, z toho 94 z vefejnych nespecializovanych (dle
knihovniho zakona). Dale jsou uvedeny jen vysledky této skupiny s ohledem na na-
vrZzenou koncepci. Protoze vétSina knihoven s neprofesiondlnimi knihovniky se
nezapojuje do elektronickych konferenci, je pokryti vyzkumu zajimavéjsi, i kdyz je
mozné, Ze vice odpovédi pochdzi ze stejné knihovny.

Pro upresnéni zjisténi byl po nékolika mésicich zpracovan dalsi elektronicky
dotaznik (otevieny od 2. 1. 2012 do 30. 1. 2012 v ndstroji SurveyGizmo) v ramci
studentského projektu iNeBe pod vedenim Pavly Kovarové. Tento dotaznik se
jiz zaméroval s ohledem na pocet vzdélavacich akci a jejich ndvstévnost pouze
na knihovny plnici regiondlni funkce. Po malé ndvratnosti pri piimém oslovovani
e-mailem byly opét pro distribuci vyuZity e-mailové konference a o podporu byli
pozadani regiondlni metodici v knihovndch. Zpracovdvano bylo 121 odpovédi z je-
dine¢né zastoupenych krajskych a méstskych knihoven, coz predstavuje 18,1 %
populace®®. Vysledky celého vyzkumu jsou publikovdny v ¢asopise Prolnflow™.

2.2.1.2 Vysledky dotaznikd

7 94 respondentd uvodniho dotazniku 84 uvedlo, Ze jejich knihovna nabizi vzdéla-
vaci akce pro vefejnost, a 50 respondentil, Ze pro tyto akce jsou jednou z primar-
nich cilovych skupin déti (nabizi jim min. 6 vzdélavacich akci za rok). Informacni
bezpecnost spadd do prdce s informacemi v elektronickém prostfedi. Pokud tedy
knihovna zatim informacni bezpecnost neresi, ale jiz pokryva elektronické informace,
je mozné obohacenti lekci o toto téma. Zdkladni ¢lenéni vzdélavacich aktivit pro déti
v knihovndch podle prostredi pro prdci s informacemi ilustruje Graf 4. Ten ukazuje,
7e knihovny se stdle silné zamérovaly na ¢tendfstvi a tradi¢ni informacni zdroje.
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zdroje zdroje bez ohledu bez napojeni
na zdroj na knihovny

Graf 4 Zdkladni kategorie obsahu vzdélavani déti v knihovnach

309 Zastoupent je spocitano na zakladé souctu knihoven krajskych, zdkladnich povérenych regiondlni
funkci a zdkladnich s profesiondlnimi knihovniky po odecteni poctu specializovanych knihoven z roku
2012 podle statistiky NIPOS - Zakladnf statistické uidaje o kultufte (...) 2013.

310 KOVAROVA 2012b.
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2 Knihovny jako soucast vzdélavaciho systému CR

Necela tietina respondentii se ale elektronickému prostiedi jiz v roce 2011 vé-
novala, bylo tedy mozné pri zavddéni informacni bezpecnosti navazovat na stdvajici
aktivity. Graf 5 ukazuje, Ze knihovnici jsou lekcim informacni bezpecnosti velmi na-
klonéni. Dokonce jiz v roce 2011 je vice neZ polovina respondent(i pokryvala. Vzhle-
dem k limitim dotazniku nelze konkretizovat podobu lekci, prevazujici zahrnuti
v souvisejicim tématu miiZe mit formu zminky i rozsdhlého rozboru. Pokud vysledek
konfrontujeme s vySe uvedenym zastoupenim témat, ukazuje se, Ze je elektronické
prostfedi méné akcentovdno, ptitom je ale castéji zapojena informacni bezpecnost.
Lze predpokladat, 7e s pfizptisobovanim knihoven stdle silnéji komputerizované
spolecnosti bude prostiedi jesté vice podporovat reseni informacni bezpecnosti, coz
naznacoval i rast z4jmu knihovnik( o vyZadané seminare na toto téma, napf. v ramci
Podzimniho setkani Klubka SKIP 10 (15. 10. 2013) nebo na Poradé¢ vedoucich pra-
covnikd povérenych knihoven Jihomoravského kraje 25. 9. 2012.

Navazujici dotaznik se jiz nezaméroval na déti, vénoval se informacni bezpec-
nosti bez ohledu na cilovou skupinu vzdéldavani. Vzdéldvaci aktivity podle néj na-
bizi 75,2 % dotdzanych instituci, zahrnuti informacni bezpec¢nosti do nich dekla-
rovalo 44,4 % knihovniki. Jak ukazuje Tabulka 3, pokud knihovna lekce cilené
na pocitac ¢i internet nenabizi, obvykle se nevénuje ani informacni bezpecnosti.
To naznacuje vztah mezi obéma tématy, kdy informacni bezpecnost neni feSena
v §irsSTm pojeti (manipulace s informacemi, hodnoceni informaci v tradi¢nim zpra-
vodajstvi apod.). Vztah téchto proménnych je statisticky vyznamny (na hladiné
1 % Personuv Chi-Kvadradt s hodnotou 8,225).

B ano, jako samostatné téma
Oano, v rdmci jinych témat zmifiovana

One, ale podle mne by méla

Hne, podle mne to nema smysl|

Graf 5 Zafazeni bezpecnosti na internetu do lekci pro déti

Tabulka 3 Srovnani zaméreni lekci

Vzdélavaci aktivita na pocditadovou gramot-
nost nebo praci s poditacem ¢iinternetem

Ano Ne Celkem
Informaéni bezpeénost v né- Ano 33 6 40
které vzdélavaci aktivité Ne 25 20 45
Celkem 62 27 90
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2.2 Vzdélavani v knihovnach v informacéni bezpednosti

V tom, Ze informacni bezpecnost je jiz v lekcich zahrnuta, lze spatfovat i zdjem
knihovnikd o téma a jeho preddni uzivatelim knihovny. Pokud jsou lekce realizo-
véany, v knihovné se musi nachdzet osoba, kterd v tom vidi smysl a téma prosadila.
V pripadé, Ze knihovna téma neresi, se muzZe jednat o nezdjem, ale i o obavu
z realizace, kterd vychdzi z nedostate¢nych znalosti, strachu z konfrontace znalosti
knihovnika a uZivatelti (zejména déti), nedostatek ¢asu ¢i pochopeni ze strany ve-
deni knihovny ¢i uZivateli a podobné®"!. Pozitivni postoj knihovniki k informacni
bezpecnosti ukazuje jejich zajem o osobni vzdélavani v této problematice (83,6 %
respondentil) a také o metodické materidly pro realizaci lekei (76,3 % responden-
td). Vzhledem k tomu, Ze mezi negativhimi ohlasy mohou byt projevy knihovnika,
kteti si chtéji lekce stavét sami, je vysledek azZ piekvapivé pozitivni.

Znamé internetové zdroje k informacni bezpecnosti (Graf 6) byly zjistovany
proto, 7ze na nich je mozné najit materidly pro vyuku o této problematice a také
je mo7né na né odkazovat zdjemce o dal3i informace. Ridové méné zastoupené
proti projektiim Saferinternet CZ byly iniciativy Centra PRVoK, ptestoze pravé ty
by knihovnikéim mohly pfi lekcich vyrazné pomoci.
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Graf 6 Projekty oznacené za znamé

Pro zjisténi postoje knihovniki k subtématiim informacni bezpecnosti bylo
vyuzito nepiimého dotazovani, kdy respondenti méli v rdmci polouzaviené otdzky
zvolit témata, kterd by je zajimala z hlediska osobniho rozvoje (viz Graf 7). Z vy-
sledkl je patrné, Ze informacni bezpecnost v knihovndch je tzce svdzdna s obéma
kategoriemi definovanymi v kap. 2.1.2, zajem se prili§ nelisi podle toho, zda jiz
lekce informacni bezpecnosti knihovnici realizuji.

311 Tento nekompletni vycet obsahuje priklady divodu pro ilustraci, vSechny byly jmenovany knihov-
niky z praxe pri raznych prileZitostech, kdy se vyjadfovali k zavedeni tématu do jejich vzdélavacich
aktivit.
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prevence (jak sva data chranit)
problematika socialnich siti

zneuZiti osobnich informaci (v& kybersikany)
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Graf 7 Zajem o téma dle zkusenosti s lekci o informacni bezpecnosti

2.2.1.3 Zavéry vychoziho stavu v knihovnach

Jiz v roce 2011 bylo zjisténo Siroké pokryti prdce s informacemi v elektronickém
prostiedi, i kdyZ pro détské uzivatele byla upfednostiiovana tradi¢néjsi témata, coz
odpovida vyzkumu IVU SDRUK®*?. Knihovny ale jiZ pomérné casto v lekcich po-
kryvaly i informacni bezpecnost, i kdyZ riznymi formami. Diisledkem proto muize
byt, Ze déti prezentuji knihovny jako zdroj rad o online bezpecnosti®®. Je samo-
zf'ejmé, Ze se to netyka vsech knihoven, protoZe pokryvaji riizna témata a nékdy se
vubec do vzdélavacich aktivit nepoustéji. I v piipadé, Ze se informacni bezpecnosti
nevénuji, prevazuje ndzor, Ze by se toto mélo zménit. Tématu jsou verejné nespeci-
alizované knihovny piiznivé naklonény. Z preference subtémat v ramci informacni
bezpecnosti vyplyva zdjem o problematiku digitdlnich stop, coZ odpovidd doporu-
¢enim zahrani¢nich vyzkuma**.

Priklady dobré praxe a dal$i podpora (napf. usnadnéni ziskani znalosti v této
problematice) by ddle mohly zvysit zajem knihovnikd i mnozstvi lekci. Knihovnici
projevili zdjem o metodické materidly, coZz podporuje ndvrh koncepce v kap. 3.2.

312 NEJEZCHLEBOVA, Jana. Vefejné knihovny 21. stoleti a informaéni vzdélavani. In: KOVAROVA
2012a, s. 45-47.

313 LIVINGSTONE 2011, s. 127.
314 WALRAVE 2012; WEEDEN 2013.
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2.2 Vzdélavani v knihovnach v informadéni bezpecénosti

Resen{ problematiky vyZzaduje dostate¢nou tiroveri znalosti knihovnika s ohledem
na zjiSténé nizké povédomi o osvétovych projektech v informacni bezpecnosti.
Vysledky této otdzky nebyly zcela pozitivni, pro presnéjsi zjiSténi ale bylo nezbytné
ndavazn€ realizovat didaktické testovani.

2.2.2 Znalosti knihovnikd v informaéni bezpeénosti

ProtozZe preddvat znalosti muZe jen ten, kdo je sim ma, dileZité vychodisko pro
navrzenou koncepci predstavuji vysledky pedagogického testovani knihovniki
v oblasti informacni bezpec¢nosti. Vzhledem k tomu, Ze problematika autorského
prava a hodnoceni informaci je knihovnikiim blizsi, bylo testovani zaméfeno pre-
dev$im na téma digitdlnich stop, v rdmci kterého je ale mozné nékteré vysledky
spojit s obéma tematickymi okruhy v navrhované koncepci. Stejné jako u pred-
chozich Setieni jsou i zde popsdny jen vybrané vysledky, podrobné&jsi vyhodnocenit
testovdni lze najit v dizerta¢ni praci autorky. Znéni testu se spravnymi odpovédmi
je uvedeno v priloze 1.3.

2.2.2.1 Metodologie testovani

Populaci tvofili na jedné strané ucici knihovnici v praxi, na druhé strané studenti
oboru informacni studia a knihovnictvi (Univerzita Karlova v Praze, Masarykova
univerzita v Brné a Slezskd univerzita v Opavé), kteff jsou pfipravovani v aktudl-
nich tématech na uplatnéni v knihovndch. Vzhledem k tomu, Ze koncepce by méla
rozvijet jiZ existujici aktivity knihoven, snahou bylo zahrnout aktivni knihovniky,
proto k jejich osloveni bylo stejné jako v pripadé dotaznik (viz kap. 2.2.1.1) vyuZito
elektronickych knihovnickych konferenci. Pro osloveni studenti byli vyuZiti zpro-
stiedkovatelé z rad vyucujicich. Test (viz Priloha 1.3) byl dostupny v online aplikaci
Survio v obdobi 21. 6. - 15. 9. 2013, kdy bylo ziskdno 213 kompletnich odpovédi.

S ohledem na cile vyzkumu bylo vyuZito pedagogické testovdni pro méfeni ko-
gnitivni urovné znalost*'
vykon jednotlivcii ve sledované skupiné a srovnani skupin dle absolvovaného vzdé-
lani. Zajimavé je i srovnani vysledkt s poZzadovanou drovni znalosti. Jsou proto za-
razeny otdzky zakladni, jejichZ spravné reSeni je nezbytné pro prokazani zvladnuti
problematiky, ale také otdzky rozsiiujici, které ukazuji hloubku znalosti nad rdmec
nezbytné drovné. Otdzky byly pokladdny ze Sesti provazanych oblasti (vymezeni
pokryti digitdlnich stop, aktivni a pasivni digitdlni stopy a problémy s nimi spoje-

. Test byl ¢asové neomezen a sledoval predevsim relativni

né, feSeni problémi chovdnim uZivatele, technickymi a zdkonnymi moZnostmi).

315 BYCKOVSKY 1982.
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2 Knihovny jako soucast vzdélavaciho systému CR

Validita vychdzela z obsahové ndplné predmétii spojenych s informacni bez-
pecnosti vyucovanych na zahrnutych vysokoskolskych oborech a znamé ndplné
seminaiti o informacni bezpecnosti pro knihovniky v praxi. Posouzeni stupné va-
lidity bylo svéfeno také péti vyucujicim z oboru informacni studia a knihovnictvi,
dle jejichZ zpétné vazby doSlo k preformulovdni nékterych vyjddieni. Reliabilita
byla niZsi ne7 je vhodné pro didakticky test (Cronbachovo Alfa 0,508 a po serazent
otazek od nejjednodussich®® Guttmantv koeficient pro metodu ptleni o hodnoté
0,535). Pri odstranéni otazek s nevyhovujicimi charakteristikami (viz s. 84) se relia-
bilita vyrazné piibliZila poZadované hodnoté. Vzhledem k polytematickému zamé-
feni bylo mnoZstvi otdzek drZeno na stfednim doporuceném poctu®”’
roc¢nost byla zvySena jejich typem. Otdzky testovaly nejen pamétni osvojeni uciva,
ale také ostatni tirovné v Niemierkové taxonomii vyukovych cila*® (viz Tabulka 4).

, ¢asova na-

Tabulka 4 Specifika¢ni tabulka pro test k tématu digitalni stopy (dale jen DS)

Tematicka oblast | C. otazky | Téma otazky Urove dle Niemierkovy taxonomie
Vymezeni DS 1 Formy DS Porozuméni poznatkdm

2 Uziti DS Poufziti v typovych situacich
Aktivni DS 3 Uroveh zneuziti DS Pouziti v typovych situacich

4 Deaktivace Facebooku Pouziti v typovych situacich
Pasivni DS 5 Zdroje pasivnich DS Zapamatovani poznatkd

6 Zneuziti DS Pouziti v typovych situacich
Regeni chovanim |7 Signaly manipulace Zapamatovani poznatkd

8 Formy prevence chovanim | Poufziti v typovych situacich
Technicka feseni |9 Anonymni prohlizeni Zapamatovani poznatkd

10 Proxy server Zapamatovani poznatkd

11 Onion Routing Zapamatovani poznatkd

12 Blokovani Cookies Pouziti v typovych situacich

13 Specializované nastroje Pouziti v typovych situacich
Legislativni 14 Vymezeni osobnich Gdaji | Zapamatovani poznatkd
moZnosti 15 Digitalni stopy pfi opravé | PoutZiti v problémovych situacich

Pri vyhodnocovdni bylo vyuZito jednoduchého skérovani. V piipadé vice spravnych
odpovédi byl pocet bodii stanoven pomérové dle poctu zvolenych a nezvolenych
spravnych odpovédi. Pri analyze byla pozornost vénovdna i nenormovanym odpo-
védim pro zvadZeni, zda by téma nemélo byt hloubéji feSeno pri dalSich vzdélavacich
aktivitdch pro knihovniky. Dvé otdzky byly sebehodnotici s doplnénim informace
o chovani pro orientacni zjisténi rozdilu mezi znalostmi a praktickym jedndnim.

316 CHRASKA 2007, s. 200-202.
317 CHRASKA 1999, s. 22.
318 CHRASKA 1999, s. 21.
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2.2 Vzdélavani v knihovnach v informadéni bezpecénosti

2.2.2.2 Popis vysledkd

Prvni otdzka byla zamérena na vymezeni pojmu digitdlni stopy. PrestoZe byla v za-
ddani uvedena mozZnost volby vice odpovédi a vSechny nabidnuté byly sprdvné,
ve vysledcich prevazuje jedina. 93,4 % respondenti oznacilo jako sprdavnou odpo-
ved ,Soubor informaci, které za sebou uzivatel zanechdvd (at jiz védomé, ¢i nevédome)
béhem vyuZiti informacnich technologii“. Je pozitivni, Ze respondenti si uvédomuyji
§ifi problematiky, na druhou stranu pod Sirokym obecnym vymezenim maji jiz
omezenou predstavu konkrétnich typti informaci, které patii mezi digitdlni stopy
(ostatni varianty zvolené 18,3-46,5 % respondenty).

Z hlediska nakldadani s digitdlnimi stopami vétsina respondent uvadéla, Ze
ruzné subjekty je mohou vyuzit nebo zneuZit. Vyraznd pievaha bud zneuZiti, nebo
vyuZiti se objevila jen u hackingu a kriminalistiky (v obou pripadech spravneé).
V pripadé spravch informacnich systému a siti a statni spravy si ale vice nez 10 %
respondentd mysli, 7e s digitdlnimi stopami nenakladaji, stejné polozky zazname-
naly vyrazné mnozstvi odpoveédi ,nevim“*?. Pritom pravé v jejich pripadé byva
zpracovavan pomérné Siroky soubor digitdlnich stop, jehoZ omezeni subjektem
je casto problematické az nemozné. O to vice by respondenti méli mit povédomi,
o0 jaké informace se jedna, jakym zpusobem jsou shromaZdovany a zpracovavany.

Zakladem bezpecnosti je uvédomovat si potencidl zneuzitelnosti konkrétnich
informaci a podle jeho urovné dbdt na to, komu a zda je viibec poskytnout. Re-
spondenti vyjadrili své presvédcéeni o zneuZitelnosti konkrétnich typti informaci
pomoci Lickertovy $kdly (Graf 8). Odpovédi odpovidaji deklarované trovni zneu-
zitelnosti* zavislé na kontextu a spojent s dal§imi udaji. ProtoZe lze jen priblizné,
ne priesné urcit, kterd z péti Urovni je sprdvna, za spravné byly tedy povazovdny
i sousedni hodnoty vedle spravné v priloze 1.3. Vyjimku predstavuji podrobnosti
o majetku. Zatimco ostatni informace Ize snadno zneuzit mnoha zptisoby a osoba-
mi, majetkové poméry jsou zneuZitelné omezendji (fyzické kradeze, omezené pro
prodej). Jesté vice omezené vyuZiti ma piibliznd vyse platu, kterd byva oznacovana
za slabé zneuzitelnou (oproti pfesné hodnoté), proto patii mezi bézné otdzky
v pruzkumech verejného minéni apod. Respondenti tedy vnimaji za vice zneu-
zitelné to, co md primou vazbu na finance, a opacné hodnoti pouhé informace,
prestoze v diisledku mohou zpusobit horsi poskozeni.

319 CHRASKA 1999, 54-55.
320 Napt. KRAL 2006.
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Graf 8 Sila zneuzitelnosti informaci z digitalnich stop”'

S ohledem na vyuZzitelnost socidlnich siti v kontextu digitdlnich stop bylo zjisto-
vano, nakolik si respondenti uvédomuji moznosti omezeni pristupu k nim. 61,5 %
dotdzanych za tuto otdzku ziskalo pIné bodové ohodnoceni, knihovnici si uvédomuji
trvalost digitdlnich stop i pfi snaze o jejich smazdni. Sprava pasivnich digitdlnich stop
vyZaduje jak znalost pojmd, tak i uvédoméni si moznosti jejich ukladani riznymi
softwary a internetovymi nastroji. AZ po uvédoméni si tohoto uklddani miiZe uzivatel
zvazovat jejich spravu. Vice neZ polovina respondentti spravné oznacila Cookies
(82,16 %), historii v prohlizeci (73,71 %) a socidlni sit (60,09 %). Velmi malého
poctu volby dosdhl webbug (6,57 %), pozitivni ale neni také méné nez polovi¢ni
hodnota uvedend u vyhledavac¢a (45,07 %) a pluginua v prohliZeci (28,17 %), proto
by témto oblastem mélo byt v dal§im vzdélavani vénovano vyrazné vice pozornosti.

Problémy, které mohou vychdzet ze zneuziti digitdlnich stop, sledovala Sestd
otdzka. Volby odpovédi byly velmi riznorodé, jak je patrné z grafu 9. Nejvyraznéjsi
vysledek ziskala varianta podporuje v piipadé vydirani, prestoze to v prostredi in-
ternetu musi byt spojeno se znalosti informace, ktera je predmétem tohoto utoku.
Spam a hoax z podstaty nejsou zacilené, z digitdlnich stop jsou pfi nich vyuzity jen
e-mailové adresy, na které jsou zasildny. Jednoznacné Spatné jsou silné prevazujici
varianty u sextingu a prolamovdani hesel. Zdkladni charakteristikou sextingu je Sife-
ni digitdlnich stop zobrazujicich subjekt se sexudlnim podtextem, spravné odpové-
délo jen 17,37 % respondentti. Naopak digitaln{ stopy jen podporuji prolamovani
hesel, i bez jejich poutziti je mozny dtok hrubou silou, proto 50,70 % respondentt

321 Razeno dle primérné zneuZitelnosti, Skdla je zleva doprava od nejvice po nejméné zneuZitelné
informace, stfedova hodnota je oznacena zelenou barvou.
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volbou vyZaduje oznacilo chybnou odpovéd. Sexting, malware a phishing prekvapi-
vé velké mnozZstvi respondentd nedokazalo posoudit, piestoZe jsou pomérné ¢asto
feSeny i v médiich. JeSté¢ méné rozsifend znalost byla zjiSténa u kybergroomin-
gu (37,56 %) a scamu (60,26 %). Navzdory predpokladu rozsifeného povédomi
o téchto problémech a s ohledem na dusledky danych hrozeb je proto vhodné
vyse jmenovanym tématim vénovat pozornost pii dalsim vzdélavani knihovniki.
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Graf 9 Upotiebeni digitalnich stop v hrozbach
Jak bylo popsdno v teoretické casti, se zlepSujicimi se technickymi moznostmi, ale
stabilnim lidskym chovanim je stdle castéji vyuzivdno prvka socidlniho inZenyrstvi.

Kazd4 varianta byla zvolena vice nez 50 % respondentt, nejcastéjsi odpovéd utok
na emoce (88,26 %) do urcité miry svou obecnosti pokryvd i dalsi nabidnuté postupy.

Graf 10 Varovné signaly manipulace
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2 Knihovny jako soucast vzdélavaciho systému CR

Respondenti deklaruji u vétsiny bezpecnostnich opatfeni, Ze je nejen znajf, ale
i pouzivaji. Jedna se o postupy chovani (napt. uvazlivé publikovani fotografii), od-
povédné reakce pri znalosti problému (napf. silnd hesla) a pouZiti bezpecnostnich
nastroju (napf. provétovani aplikacemi typu antivir vSeho staZzeného z internetu).
Vyrazné nizs$iho poctu deklarovaného poufziti dosdhlo sledovdni aktudlnich pro-
blémii a bezpecnostnich reseni a Sifrovani ¢i elektronicky podpis, které kladou
na subjekt vys$s$i naroky. Kromé téchto dvou moznosti jesté v pripadé ¢teni upozor-
néni vice respondentti zvolilo, Ze moZnost znaji, ale nepouzivaji. I ta je narocnéjsi,
ale ne tolik na kompetence subjektu, jako spiSe na cas.

Dalsi série otdzek se zamérila na znalost technickych moZnosti ochrany soukro-
mi (anonymni mod v prohliZeci, proxy server a onion routing). VSechny mély vice
nez 70 % Spatnych odpovédi, vétsina nulovych ohodnoceni byla udélena vlivem
oznaceni odpovédi nevim. Limity blokovani Cookies si uvédomuje vétSina respon-
dentt. I zde mnoho z nich (20 %) zvolilo odpovéd nevim.

Technické ndstroje maji omezené moznosti, ale pii vhodném nastaveni mohou
dlouhodobé sniZovat mnozstvi titoki a tvori klicovy doplnék chovani pro zajisténi
bezpecnosti. Jednozna¢né mezi nimi pfevazuje pouZziti antivirti a firewallli, otdz-
kou zUstdva, zda jsou si respondenti védomi toho, proti ¢emu je chrani. Aplika-
ce typu antispam a antispyware jeSt¢ vykazuji uziti pomérné velkym mnozstvim
respondentd, zejména u antispywaru je ale neni mozné oznacit za dostatecné.
Pritom pravé tento je silné spojen s ochranou digitdlnich stop. U filtri obsahu
nejvice respondentt uvedlo, Ze sice moZnost znaji, ale nepouzivaji. Ostatni tii
typy nastroji (anonymizér, antirootkit a antiphishing) znd jiz méné neZ polovina
respondentt, vétsina z nich je pak nepouZiva. Pfi analyze nenormovanych odpo-
védi 20% hranici prekrocily vSechny typy ndstroji kromé antiviru, firewallu a an-
tispamu. To ukazuje silnou nedostatecnost znalosti, kterou je nezbytné reflektovat
pri dals$im vzdéldvani.

Zavérecnd cast otdzek pokryvala pravni opatfeni pro ochranu digitdlnich stop.
Prvni smétovala k definovani klicového pojmu osobni udaj. 59,2 % respondentt
zvolilo spravnou variantu, 25 % mezi osobni idaje nespravné zaradilo i identifi-
kdtory v elektronickém prostredi a 5 % identifikdtory pravnickych osob. Otdzka
na aplikaci zakona do praxe jiz ziskala niz§{ mnozZstvi spravnych odpovéedi (32,9 %)
a 28 % odpovedi nevim.

2.2.2.3 Bodové hodnoceni a vlastnosti testovych Uloh

V celkovém hodnoceni se ukdzalo mensi mnozstvi velmi slabych vysledkt. Naopak
vyrazny pocet respondentd se pohybuje okolo primeérného bodového hodnocent,
které je slabé nad polovinou maxima bodu (Graf 11 Body za Q1-Q15 (celkové
hodnoceni)). RozloZeni spliiuje kritéria normality (Kolmogorov-Smirnovav test
s vyznamnosti 0,200 a Shapiro-Wilktv test s hodnotou 0,002).
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Graf 11 Body za Q1-Q15 (celkové hodnoceni)

Vzhledem k tomu, Ze test prob¢hl jednordzové, nebylo mozné provést opti-
malizaci. Je ale vhodné pro interpretaci vysledkd a dalsi testy zohlednit vlastnosti
jednotlivych udloh. Proto byly analyzovany obtiZnost a citlivost testovych tloh (viz
Tabulka 5) a nenormované odpovédi, které byly popsdny vyse pti deskripci odpo-
védi na jednotlivé otdzky. Soucdsti tabulky je také primérné bodové hodnoceni
u otazek.

Tabulka 5 Obtiznost a citlivost testovych uloh

Otazka ¢&. Bodovy priimér Q1 Q ULl re. oFoie

1 42 5,16* 61,03 ,330 - 4737* 3943
2 62 1,41% 18,31 226 -, 7375% 4577
3% 71 1,88* 6,10% ,085* -,2768* ,4008
4 ,62 38,50 38,50 264 - 4175% 3467
5 49 4,69* 35,68 377 -,5923* 4674
) 34 2,35% 77,93 198 ,8291 3202
7 71 94 20,66 ,585 -, 4866* ,4032
8 62 AT 94 ,981 1,0000 3576
9 3 70,42 70,42 ,330 -,9948* 3912
10 11 89,20* 89,20* 1427 -,9862* ,3398
11* ,05 94,84* 94,84* ,085* -,5818* ,2821
12 ,37 62,91 62,91 340 9724 3968
13 64 AT* 22,07 274 -,2714* 4922
14* ,59 40,85 40,85 123* -,9987* 2135
15 ,33 67,14 67,14 151+ ,6912 2434

(* oznacuje nevyhovujici koeficienty, ** znaci hodnoty bliZici se kritické hodnoté koefici-
entu)
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Vzhledem k tomu, Ze v testu byly otazky casto sloZeny z dil¢ich sloZek a s moz-
nosti vice odpovédi, nebyly body hodnoceny postupem vsechno a nic, ale hodnota
obtiZznosti byla stanovena na zdkladé poctu odpovédi, kde respondenti dosdhli mi-
nimalné 0,5 bodu (viz hodnota Q v Tabulka 5 ObtiZnost a citlivost testovych dloh).
Tim se snizil pocet nevyhovujicich otdzek (Q1) kvili nizké hodnoté obtiznosti**?
z osmi na tfi, z nich7 jedna se blizi ke stanovené hodnoté. Dvé otdzky byly naopak
velmi obtizné, jednd se o technické moznosti anonymniho prohliZeni internetu.
Hodnoty obtiZnosti mimo doporucenou uroven nejsou piekdzkou pro zarazeni
otdzek do testu, pokud jich neni mnoho, jednoduché otdzky totiz odbourdvaji
obavy dotazovanych, obtizné naopak ukazuji, kde je pribliZné hranice znalosti
respondentii a Ze cely test neni prili§ povrchni.

Chraska® pro hodnocent citlivosti, tj. schopnosti rozlisit dotazovaného s vyssi-
mi a niz$imi znalostmi, doporucuje tfi typy koeficient(i: koeficient ULI, tetracho-
ricky koeficient (r_) a bodové biseridlni koeficient (;r,. ). Zatimco bodové biseri-
alni koeficient citlivosti vySel u vSech uloh jako vyhovujici, naopak tetrachoricky
koeficient nabyval u 11 z 15 otdzek nevyhovujicich hodnot. Proto bylo pro rozliSeni
uloh o nevyhovujici citlivosti vyuZito zbyvajictho koeficientu ULI a za nevyhovujici
byly hodnoceny otdzky 3 (Skdlovani informaci podle zneuZitelnosti), 11 (Onion
Routing) a 14 (definice osobniho udaje). Otdzky 10 a 15 sice také nevyhovuji kri-
tériim, jejich hodnoty jsou ale blizké hrani¢nim, proto byly ponechdny pro dalsi
testovdni. Zménu ve vysledném bodovém hodnoceni prezentuje Graf 12 Vysledné
bodové hodnoceni vyhovujicich otdzek. Odpovidd normadlnimu rozlozeni dle Kol-
mogorov-Smirnova testu a pro dalsi testovani Ize pouZit i parametrické testy.
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Graf 12 Vysledné bodové hodnoceni vyhovujicich otazek

322 Otdzky piilis snadné maji hodnotu Q > 20, velmi obtizné Q < 80 (CHRASKA 1999, s. 47).
323 CHRASKA 1999, 5. 49-51.
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V ramci interkorelace znalostnich otdzek bylo zjiSténo, Ze se vyskytuji jen v né-
kolika mdlo pripadech, a to vZdy jen na trovni nizkého stupné korela¢ni zavislosti.
Mezi kategoriemi se neobjevuji vy3si zdvislosti. To ukazuje na problémy ve stano-
veni testovych otdzek, které béhem piipravy nebylo mozné odhalit, znemoziuji
viak test posunout ke standardizaci. Pozitivnim zji§ténim je, Ze negativni korelacni
hodnoty nikdy nepfekrocily hodnotu, aby bylo mozné pozorovat opa¢nou zdvis-
lost, tedy kdyby byly otdzky nastaveny zcela Spatné.

2.2.2.4 Vliv pohlavi, vzdélani a presvédceni knihovnikd

Zbyvajici otdzky nebyly uréeny ke zjiStovani znalosti, ale charakteristik responden-
t, vzdéldni a ndzoru na vzdélavani o digitdlnich stopach. Vysledny pomér 172 Zen
ku 41 muzim ukazuje nevyvdzenost zastoupeni ve vzorku, vysledek je ale ovlivnén
tim, Ze v obou skupinach v populaci je zastoupeno vice Zen neZ muzii. Pri srov-
nani bodového hodnoceni dle pohlavi jsou patrné lepsi vysledky muZzii nez Zen,
u ochrannych moznosti maji muzi vyrazné lepsi vysledky (r = 0,5) proti Zendm (r =
0,3125), bez prekryti 95 % intervalu spolehlivosti.

Ve vzorku bylo zastoupeno podobné mnozstvi studentti a knihovniki z praxe
(viz Graf 13). Rozdil v bodovém hodnoceni byl statisticky prokazan pomoci Krus-
kal-Wallisova testu pouze v nékterych dil¢ich otazkach (otazky ¢. 6, 12 a 13 na hla-
diné vyznamnosti 5 %). Vzhledem k velikosti skupin ma smysl vénovat se bodovym
hodnocenim vSech skupin mimo doktorandy a nevalidni hodnotu jiné (tyto dvé
skupiny nejsou ddle zahrnuty do statistického testovani).

M studuji bakala¥sky stupen

W studuji navazujici magistersky stupen
studuji doktorsky stuperi

B mam jiz dostudovan obor ISK a pracuji
nebo chci pracovat v knihovné

@ mam jiz dostudovan jiny obor nez ISK a
pracuji nebo chci pracovat v knihovné

mjine

Graf 13 Pozice respondentd v systému skolstvi a knihovnictvi

V rdmci absolvovaného vzdéldavani o tématu digitalnich stop otdzka zjistovala
jeho rozsah i instituci, kterd ho organizovala. V pripadé nejvyssiho rozsahu vzdé-
lavani o digitdlnich stopach je modus i medidn varianta 1-3 prednasky (42,7 %
respondentil). Samostatny kurz uvedlo 20,7 % dotdzanych, naopak zidné vzdéla-
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vani 26,3 %. Vzdélavani v tématu se nejcastéji uskutecnilo na vysoké skole (63,4 %
respondentti) nebo po ni (19,1 %), vidy v ramci ISK, ostatni varianty byly zastou-
peny priblizné u 10 % respondentq.

Podle predpokladu bylo podstatnou proménnou, jaky zdjem pocituje respon-
dent o fesenou problematiku. Jasné prevazoval zdjem z pozice béZného uZivatele
(71,8 %). 15 % respondentt by ale znalosti tohoto tématu chtélo prohlubovat
u sebe ¢i ostatnich, coZ je zdkladni piedpoklad pro rozvoj problematiky v pra-
xi i pro smysluplnost navrzené koncepce. Vliv na bodové hodnoceni vzhledem
k vyrazné prevazujici jedné varianté neni vypovidajici, respondenti, podle kterych
nema smysl tématu vénovat cas, ale ziskali vyrazné méné bodu.

Graf 14 Nazory na vzdélavani o DS na rtiznych trovnich podobné jako dotazniky
(kap. 2.2.1) ukazuje presvédceni respondentt o smyslu vzdélavani v informacni bez-
pecnosti ve viech tfech sledovanych typech insituci. V pripadé vyuky pro zakladni
Skoly prevazujf varianty nékolika prednasek, proti tomu v pripadé vysokych skol je
patrnd tendence k celému predmétu o informacni bezpecnosti. Knihovny by mohly
vyuzivat oba pfistupy (roli mutze hrat jejich zaméteni na déti i dospélé). V bodovém
hodnoceni podle piesvédcent o tirovni vzdéldvani nejsou vyznamné rozdily.
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20 -
0 -
cely predmét o nékolik nékolik vibec nevim
inf. bezpeénosti prednasek prednasek nejen
v 8irsich o inf. bezpeénosti } ;
predmétech B ZS mVS mknihovna

Graf 14 Nazory na vzdélavani o DS na réznych Urovnich

Pomoci ANOVA testu celkového hodnocenti s faktory danymi charakteristikami
respondentt (viz Tabulka 6) byly statisticky priukazné rozdily zjistény jen u pohlavi
a osobniho zdjmu o problematiku digitdlnich stop. Z hlediska ndzoru na vzdéla-
vani o digitdlnich stopdch je statisticky rozdilny rozptyl pii hodnoceni prostiedi
zakladnich $kol, pro vysoké Skoly a knihovny rozdil pritkazny neni. Test vzhledem
k malému zastoupeni vétsiny kategorif pokryvajicich vzdélavani neni vypovidajici.
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Tabulka 6 ANOVA test pro celkové bodové hodnoceni

Sum of Mean
Squares df | Square F Sig.
Pohlavi Mezi sk. 53,922 1 53,922 | 24,539 | ,000%
Uvnitf skupin | 463,655 211 2,197
Celkem 517,577 212
Pozice v systému vzdélavani Mezi sk. 8,107 6 1,351 ,546 772
Uvnitf skupin | 509,470 | 206 2,473
Celkem 517,577 212
Osobni zajem o digitalni stopy | Mezi sk. 94,359 3 31,453 | 15,533 | ,000*
Uvnitf skupin | 423,218 209 2,025
Celkem 517,577 212
Nazor naZS Mezi sk. 36,009 4 9,002 3,888 | ,005*
na vzdélavani Uvnit¥ skupin | 481,568 | 208 | 2,315
o digitainich Celkem 517,577 | 212
stopach =
na VS Mezi sk. 10,242 4 2,560 1,050 ,383
Uvnit¥ skupin | 507,335 | 208 | 2,439
Celkem 517,577 212
v knihovnach |Mezi sk. 10,178 4 2,545 1,043 | ,386
Uvnitf skupin | 507,399 208 2,439
Celkem 517,577 212

ProtozZe celkové bodové hodnoceni mize byt ovlivnéno nerovhomérnymi zna-
lostmi v dil¢ich tématech, byly sledovany vysledky ve dvou rtznych kategorizacich.
V pripadé déleni na otazky zamétené na technickou stranku (¢. 4, 5, 9, 10, 12, 13)
achovani (¢. 1, 2, 6, 7, 8, 15) byl zjistén Pearsontv korelacni koeficient 0,295, ktery
je statisticky vyznamny na hladiné 1 % pfti jednostranném testu. ProtoZe technické
otazky mély niz$i pramér bodového zisku v otazkich (r = 0,4204) proti otdzkdm
sméfujicim k chovani (r = 0,5547) a nedoslo k prekryti intervalti spolehlivosti, lze
prohlasit, Ze respondenti vykdzali vyssi znalosti pravé v oblasti chovani.

Druhé déleni odpovida sloZeni testu, kategorie jsou riizné rozsahlé dle vyznam-
nosti (vymezeni tématu zahrnuje jen dvé otdzky, zbyvajici kategorie vidy pét).
I zde byly zjistény statistické zdvislosti mezi proménnymi (r = 0,169 mezi vyme-
zenim tématu a ochranou, r = 0,268 mezi vymezenim a uzitim digitdlnich stop
ar = 0,273 mezi uzitim a ochranou; viechny statisticky vyznamné na hladiné 1 %
pri jednostranném testu). Stejné jako v predchozim piipadé byly srovnany katego-
rie pomoci t-testu, ktery prokazal rozdily mezi proménnymi bez prekryti interval
spolehlivosti. Vymezeni problematiky vykazovalo v primérném bodovém zisku
otazky r = 0,5165 bodu, uziti digitdlnich stop r = 0,6149 a ochrana r = 0,3486.
Nejslabsi znalosti tedy byly zjistény u ochrany digitdlnich stop, prestoze pravé ta je
dtivodem, proc¢ by mély byt znamy i predchozi dvé fesené oblasti.
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Pro kategorizaci respondentti vzhledem k znalostem problematiky bylo vyuzito
logistické regrese. Identifikovala charakteristiky nejvice prispivajici pravdépodob-
nosti, Ze respondent bude mit dostate¢nou droven znalosti digitdlnich stop. Aby
bylo moZné logistickou regresi realizovat, bylo nutné stanovit pozadovanou dro-
venl. Bodové hodnoceni uvedené vySe nereflektuje, Ze nékteré otazky predstavuji
nezbytny zaklad znalostf a dalsi jiz zji$tuji hloubku znalosti nad nutny zaklad. Tém-
to dvéma kategoriim byly pfifazeny otdzky:

- Nezbytny zdklad: 1, 5, 8, 9

- Prohlubujici otdzky: 2, 4, 6, 7, 10, 12, 13, 15

- 7 divodu nizké citlivosti vyrazeny: 3, 11, 14

Vysledné hodnoty testu zobrazuje tabulka 7, kdy pro uspé$nost v testu bylo nut-
né spravné odpovédét na vSechny zdkladni otdzky a min. polovinu prohlubujicich.

Tabulka 7 Logicka regrese charakteristik pro Uspésnost v testu

Sig. Exp(B) 95% C.l.for EXP(B)
Lower Upper
Bi_pohlavi ,007 2,589 1,294 5,182
Bi_praxe ,289 1,332 ,784 2,262
Bi_zajem ,011 2,935 1,282 6,723
Bi_pted 234 1,659 ,720 3,819
Bi_nic ,838 1,221 ,180 8,268
Bi_malo 474 1,214 714 2,064
Bi_vic ,339 1,446 ,679 3,080
Bi_cely ,030 2,068 1,072 3,988
Bi_z$ ,309 2,126 498 9,089
Bi_vs ,819 1,222 ,220 6,792
Bi_knihovna ,718 1,231 ,398 3,800

Z hodnoty Odds Ratio vyplyvd, Ze k ispéSnosti prispivd postupné od nejsilnéj-
$tho vlivu: osobni zdjem, pohlavi, ndzor na vzdélavani o digitdlnich stopdch na za-
kladnfi skole, absolvovani celého semindfe k problematice, vzdélani o digitdlnich
stopach pred vysokou sSkolou, vice ne7 tfi prednasky k tématu a zda je respondent
student ¢i ¢lovék jiz pracujici nebo zajimajici se o prdci v knihovné. I ostatni ¢tyri
proménné prispivaji k vysledku, hodnoty se ale jiz bliZi k hrani¢nimu vlivu. Inter-
val spolehlivosti se cely pohybuje nad hrani¢ni hodnotou jen u zdjmu responden-
ta, jeho pohlavi a absolvovaného celého semindre, proto u téchto ti'f proménnych
je vliv nezpochybnitelny. Naopak u ndzoru na vzdélavani o digitalnich stopdch
na zdkladni a vysoké §kole a u neabsolvovaného vzdélani k této problematice jsou
intervaly spolehlivosti velmi Siroké, vliv tedy statisticky existuje, ale u pomérné
velké ¢dsti vzorku se neprojevuje.
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2.2.2.5 Zavéry z testovani znalosti

Cilem testovani bylo zmapovat znalosti digitalnich stop u lidi pohybujicich se v ob-
lasti knihovnictvi, a to jak na drovni praxe, tak i studia. Tyto znalosti jsou ne-
zbytnym predpokladem, aby mohli pomdhat uzivateldm knihovny ¢i jiné instituce
ve zvySeni bezpecnosti digitdlnich stop. Test pomohl identifikovat témata, na kterd
je vhodné se pri vzdélavani knihovnika vice soustiedit.

7 Setfeni vyplynulo, Ze respondenti maji pomérné nizké znalosti o problema-
tice, jen nckolik jednotlived prokdzalo velmi dobrou orientaci v tématu. Slaba
mista jsou predevsim ve znalostech technickych ndstroji pro spravu digitalnich
stop, naopak v chovani uZivateld jsou silnéjsi. To ukazuje zajem knihovnikd pravé
o chovdni pro zvySeni informacni bezpecnosti.

To odpovida evalua¢nimu dotazniku semindie v Méstské knihovné v Praze®,
kdy knihovnici reflektovali sviij postoj k uZite¢nosti lekce zamérené na socidlni
aspekty informac¢ni bezpecnosti pozitivné v 77 %, pii negativiim hodnoceni byly
jako d@ivody uvedeny, bud’ Ze se knihovnik jiZ problematikou zabyva nebo ji ve své
prdci nevyuzije. Z otevienych otdzek byly ziskdny informace potvrzujici smyslu-
plnost lekce i zdjem a prekvapeni ze $kaly problému na internetu i omezenych
moznosti knihoven jim pfedchdzet a klicovych prvki pro ochranu knihovny proti
zdkonnym postihim jedndnim knihovnika i uZivateli na internetu (viz kap. 1).
Pro podporu znalosti knihovnikll se snahou omezit bariéry casové, geografické
a odborné byl v ramci projektu VISK2 vytvoren e-learningovy kurz o informacni
bezpecnosti dostupny pres portdl kurzy.knihovna.cz.

Zakladnim predpokladem rozvoje znalosti je vniti'ni motivace, tento vliv se pro-
jevoval ze sledovanych charakteristik nejsilnéji. I dalsi sledované faktory posiluji
zlepSovani znalosti, jejich vliv je ale méné prikazny. Nicméné potiebné je zajiSténi
podpory vedent, jak doklddd e-mailovd komunikace s knihovnici z méstské knihov-
ny ze dne 18. 7. 2013, kterd projevila zdjem o téma i vzhledem k nedostate¢né
pripravenosti z formdlniho vzdélavani, nicméné spiSe na rovin€ osobni nez pra-
covni, kde by vzhledem k omezenym ¢asovym a finan¢nim moznostem volila vzdé-
lavani spise v prdci s détmi nebo o prehledu soucasné literatury. Tato knihovnice
také dodavd, Ze didakticky test nedokoncila z diivodu prilisné odbornosti otdazek
s komentarem, 7e semindl' o informacni bezpecnosti, ktery absolvovala v rekvalifi-
ka¢nim kurzu, byl zaméten ,spiSe [na] praktické véci, se kterymi se i ,,béZny smrtelnik
muze setkat“. To ukazuje nedostatecnou predstavu o redlnosti zde reSenych rizik
internetu.

324 Vyurziti vysledku evaluace semindie z roku 2012 odsouhlasil Ondrej Hartman z MKP v e-mailové
komunikaci z 8. ¢ervence 2013.
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2 Knihovny jako soucast vzdélavaciho systému CR
2.2.3 Zhodnoceni sou¢asného stavu

Prvnim krokem pro zlepsovani zjiSténého stavu je dostatecné vysvétleni knihov-
nikdm, proc¢ by se pravé oni méli v informacni bezpec¢nosti vzdélavat. Obecné jiz
problematiku neni nutné obhajovat, protoZe pouze vyjimecné respondenti nevi-
déli smysl vzdélavani v ni. Z dotaznikd v kap. 2.2.1 vyplynula potieba podpofit
knihovniky v zahrnuti vzdéldvani v informacni bezpecnosti do soucasnych aktivit.
Pritom se nejednd o zcela novou oblast, ale spiSe rozsitent zjiSténé nabidky. Vzdé-
lavani uzivatel je jiz v knihovndch pomérné zavedenou aktivitou, pri¢emz pre-
devsim u dospélych uZivateld je ¢asto pozornost vénovdna i prdci s informacnimi
technologiemi, v pripadé déti je stale prevazujici zaméreni na ¢tenarstvi. Knihovni-
ci deklaruji, Ze do svych vzdélavacich aktivit problematiku informacni bezpecnosti
zahrnuji, ale hlubsi pozornost v samostatnych lekcich neni ¢asta. Divodem omeze-
né implementace informacni bezpecnosti neni nezdjem o problematiku nebo jeji
odmitan{ v prostedi knihoven. Naopak téma je podle respondentt dilezité, ale
sami ¢asto maji problém se v tomto sméru rozvijet, prip. vytvaret lekce, proto by
uvitali poskytnuté metodické materialy.

Zadand podpora na trovni metodickych materidlt je ddle reflektovana kon-
cepci v kap. 3. Zjisténé znalosti sice nedosahuji idedlni drovné, mély by ale byt
dostatecné pro realizaci lekci v kap. 3.2. Nedostate¢né znalosti mohou byt pro
knihovniky bariérou pro to, aby vzdélavali v tomto sméru predevsim déti, které
byvaji nékdy oznacovany jako digitdlni domorodci**. Knihovnici proto pottebuji
ziskat dostatecnou jistotu ve znalostech, aby se problematikou zabyvali. V dalsim
vzdélavani knihovniki by se lektofi proto méli soustfedit zejména na nedostatec-
né zndma témata, kterd identifikovalo testovani v kap. 2.2.2. Tato témata jsou také
predmétem kap. 1. Znalosti knihovnikd ale nemusi presahovat ve v§ech smérech
znalosti déti, protoze ,déti jsou casto dobie obezndmeny s pocitacem a internetem jako
zdrojem zdbavy, ale nejsou zvyklé je pouzivat jako ndstroje.“**® Proto je vhodné sou-
stfedit se v lekcich predevsim na rozvoj kritického pristupu k tomu, co internet
nabizi, a uvédoméni si moznych negativnich, nejen zabavnych dusledkt vyuzivani
internetu.

2.3 Potencial knihoven pro vzdélavani v informacni bezpeénosti
Informacni bezpec¢nost by mély odrdzet vSechny sluzby knihoven, predev§im vzdé-

lavaci. Pokud knihovny zahrnou problematiku do svych vzdéldvacich aktivit, nebu-
de se jednat o zcela novou oblast, ale spiSe rozsifeni subtémat informacni gramot-

325 PRENSKY 2001.
326 WOLD 2010, s. 77; CHANG 2010, s. 526.
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nosti, kterd je s knihovnami dzce propojena. Vzdélavani navic zvySuje efektivitu
vSech typli bezpecnostnich opattent, jak bylo prezentovano v kap. 1.3. S ohledem
na rust vyznamu informacni bezpecnosti mohou knihovny nabidkou lekci v této
oblasti ddvat odpovéd na spolecenskou poptdvku, resit problém spojeny nejen se
soucasnou, ale jisté i budouci spole¢nosti, coZ neni pravidlem pro viechny sluzby
knihovny.

I kdyz knihovny nejsou jedinou instituci, kterd by mohla a také méla realizovat
lekce informacni bezpecnosti, jejich aktivity v tomto sméru je mozné podlozit ra-
dou argumentt, které predstavuji zdkladni souhrn toho, co podrobnéji popisovaly
predchozi kapitoly, a souc¢asné vymezujf jejich vyhody proti jinym institucim.

1. Lokalni vyusténi sité knihoven

Vzdélavani patii dle knihovniho zdkona mezi sluzby zdkladnich knihoven, kte-
ré nejsou povinné (podobné jako tieba reprografické sluzby), ale Zaddouci, proto
na né lze zZidat icelové verejné dotace. Diky hustoté sité knihoven, piedevsim za-
kladnich (viz kap. 2.2), kterd je v Ceské republice nesrovnatelné hustsi nez v jinych
statech®”, je mozné téma dostat do mnoha lokalit. Geografickd blizkost je dulezitd,
protoZe i pres rozvoj e-learningu stdle dominuje prezencni, piip. kombinované
vzdélavani. Diky zakonem danému systému spolupracujicich knihoven®® se nabizi
Siroky dosah aktivit, napi. pro prenos osvédcené koncepce vzdélavani v informac-
ni bezpecnosti. Spoluprdce v neformdlnim vzdélavani ver'ejnosti se odrdzi ve fun-
govani riiznych organizaci, predeviim IVU SDRUK a IVIG AKVS.

2. Pristup verejnosti k internetu

Podle knihovniho zdkona patii mezi zdkladni sluzby knihovny umoznéni piistupu
vefejnosti k volné dostupnym informacim na internetu, knihovny proto maji po-
vinnost internet svym uZivatelim zprostfedkovat, a to zdarma a v pfipadé zdjmu
s pomoci (viz kap. 2.1.1). Ze k této pomoci i k zajisténi piistupu k internetu patii
také informacni bezpecnost, dokladd Manifest IFLA o pristupu k Internetu: , UZi-
vatelim by méla byt poskytnuta pomoc v oblasti nezbytnych dovednosti a vhodné prostieds,
v némz by mohli poskytnutych informaci svobodné a bezpecné vyuzivat.“** Knihovna by
méla tyto uZivatele podporit, aby jeji sluzby pouzivali tak, aby se sami neohrozili**.

3. Davéryhodnost knihoven jako instituci zprostiedkujicich informace
Knihovna jako informacni instituce se musi zaméfovat na informace, nejen na je-
jich nosice. Tim se stdvd druhoiadou otdzka, zda je informace digitdlni nebo ana-

327 GEBLOVA 2013.

328 Zakon ¢&. 257,/2001 Sb., § 3.

329 Manifest IFLA o pristupu k internetu 2002.
330 WEAVER 2010, s. 30.
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logovd, obé by méla resit stejnym dilem. A pokud ma byt knihovna vnimana jako
divéryhodny zprostiedkovatel digitdlnich informaci, je nutné, aby pii spravném
vyuziti jejich sluzeb nedoslo k ohroZeni uZzivatele. Jen tak si mizZe knihovna udrzet
reputaci divéryhodné instituce, prestoze verejné pocitace jsou obecné povazova-
ny za informacni hrozbu.

4. Duvéra mistni komunity zalozena na dlouhodobém vztahu

Duvéru je nutné budovat dlouhodobé na pozitivni zkusenosti. Dlouhodoby vztah
se svymi uZivateli knihovny maji, aZ na vyjimKky se jednd o instituce fungujici desit-
ky let. Divéra uzivateld je zavisla na jednani knihovny, vzhledem k neustdlému na-
tlaku pro udrZeni financ¢nich prostfedkd od poskytovatele je ale pravdépodobné,
Ze v pripadé ztraty duvéry uzivatelt ke knihovné by doslo k omezeni vyuzivani je-
jich sluzeb, coz by mohlo vést k omezeni az likvidaci knihovny. Statistiky vyuZivani
sluzeb knihoven (viz kap. 2.2) ale ukazuji staly zdjem o sluzby relevantni k tématu
této prace. K budovani davéry je vyuzZivino spoluprdce s dal$imi subjekty, napi.
jinymi piispévkovymi organizacemi v obci nebo i dobrovolnickymi jako napft. eko-
centry®!
dlouhodobému ptisobeni si proto razni lidé mohou kdykoli vytvorit ke knihovné
vztah a pfi kvalitnich a vZdy dostupnych sluzbach si k ni vybudovat dvéru.

, které mohou zprostedkovat navdzdni vztahu s novymi uZivateli. Diky

5. Specializace vzdélavaci instituce na praci s informacemi

Knihovny prispivaji do systému zajisténim neformadlniho vzdéldvani, piip. spolu-
praci se Skolami jako externi subjekt formdlniho vzdélavani. Knihovny si nemohou
narokovat misto ve vzdéldvaci ¢innosti Skoly, mohou jen vyjadrit zdjem a pripadné
presvédcit o prinosech, ale rozhodnuti je jen na Skole, jaké zapojeni knihovné
umozni. Presto spoluprdce $kol a knihoven probihd*? a je hodnocena jako pozi-
tivni (po zkuSenosti se od ni neustupuje). Mimo vysoké $koly*** jsou statni Skoly
ziizovadny obci ¢i krajem, stejné jako knihovny. Spolec¢ny ztizovatel usnadiuje spo-
luprdci, kterd je v jeho prospéch - instituce si mohou vypomoci svou odbornosti
v ramci béZné pracovni ¢innosti bez dalsich ndkladd, které jdou z rozpoctu ztizo-
vatele. Odbornosti knihoven je prdce s informacemi, coz vede k jejich specializaci
na informacni vzdélavani (viz kap. 2.1.1).

6. Moznost prizpusobeni potfebam znamych cilovych skupin
Dlouhodobé piisobeni v mistni komunité vede k tomu, Ze knihovny znajf jeji cha-
rakteristiky a potfeby. Tomu pak mohou prizpusobit lekce o informacni bezpec-

331 Viz napr. Ekopolicka v blanenské knihovné iniciovand centrem Ulita v roce 1999.

332 NEJEZCHLEBOVA, Jana. Vefejné knihovny 21. stoleti a informa¢ni vzdélavani. In: KOVAROVA
2012a.

333 Ty jsou dle zdkona ¢. 561,/2004 Sb. samospravné.
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nosti. To je rozdil oproti celostatnim organizacim specializovanym na toto téma,
jako Ndrodni centrum bezpec¢néjsiho internetu (NCBI) nebo Centrum PRVoK,
které jsou centralizované, a tedy vdzané na jedno misto, ze kterého doddvaji své
aktivity ndrazové do mista poptdvky. Proto tyto organizace maji omezené moznos-
ti reagovat na potfeby mistni komunity, protozZe ji, na rozdil od knihovny, neznaji.
Narazové aktivity také mohou byt spojené jen s omezenou urovni duvéry pfi re-
Seni citlivého tématu, jakym je informacni bezpecnost, protoze stavi jen na dekla-
rované odbornosti.

7. Neustala dostupnost pro feSeni problému

Dtivéra je vazana také na to, Ze knihovna je neustdle dostupna pro feSeni problé-
mu, je kdykoli k dispozici, pravé kdyz to jeji uzivatel potfebuje, omezend je jen
oteviraci dobou. Pokud by vzdélavani v knihovnach o informacni bezpecnosti bylo
dostate¢né na urovni jednordzové prednasky, stacila by jeji nahrdavka online, v pii-
padé fyzického kontaktu pak ndrazové zajiSténi specializovanou organizaci. Cilem
této prdce je ale navrh komplexniho teSeni, kdy jsou nutné opakované lekce pro
razné cilové skupiny (napft. pro vsechny tiidy ve vSech rocnicich $kol a dalsi sku-
piny uZivateld v lokalit¢) a také poradenstvi v pripadé problému. To musi zajistit
divéryhodnd lokalni organizace s kapacitou a schopnosti koncep¢niho vzdélavani
o informacni bezpecnosti.

8. Dostupnost jen v pripadé zajmu

Knihovna sice je k dispozici uZivateli, kdykoli o to projevi zdjem, pokud ho ale
neprojevi, nemusi byt v kontaktu. Citlivd problematika informacni bezpecnosti by
méla byt feSena v prostfedi, které neni formdlni, ale je davéryhodné, takze clovék
nemd obavu svétit se s problémem™*. Po reSeni informacnich incidentd muzZe byt
nekomfortni se setkavat s clovékem, ktery o nepfijemném zdzitku vi. To muaze byt
problematické pii feSeni s ucitelem, predevsim v mensich méstech, protoZe s nim
se dité musi potkavat kazdy den. V pripadé knihovnika miZe po dobu, dokud mu
je to neprijemné, navstévy knihovny omezit.

9. Neomezenai cilova skupina vzdélavani

Jinym divodem podporujicim dostupnost v piipadé zdjmu mohou byt situace,
kdy knihovna slouZi jako alternativa nefungujictho ¢i neexistujictho kandlu pro
osvétu ¢i feSeni problému. Ne kazdy ¢lovék md v informacni bezpecnosti oporu
a podporu v rodiné. Dosah $kol je mnohdy S§ir§i nez jen na aktudlni 7dky, ale ne
neomezeny. Jednd se napiiklad o lekce pro déti v oblastech, které jsou spojené
s aktualnimi zdjmy a potiebami $koly, napft. pfi feSeni vychovnych problémi, za-
vadéni novych technologii pro kontakt mezi rodici a $kolou apod. To predstavuje

334 WOLD 2010.
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bariéru v celoZivotnim a zdjmovém uceni, kterou ale knihovny nemaji. Samoziej-
mé i knihovny, stejné jako Skoly, sndze informuji o svych aktivitach ty, s kterymi
maji aktudlné navdzany vztah, ale neomezuji své sluzby na né. Knihovna svym
zamérenim na praci s informacemi, vzdélavani a sluzby pro verfejnost mize byt
idedlnim mistem, kde hledat podporu v informacni bezpecnosti v rdmci celoZi-
votniho ucent.

10. Osloveni mnoha lidi pres spolupracujici organizace

Knihovna miiZze dosahnout kontaktu s mnoha lidmi tim, Ze vyuZije nastavené spo-
luprace s riznymi organizacemi, nejcastéji se spole¢nym zrizovatelem. To je ¢asto
pripad Skol, se kterymi knihovny v soucasnosti jiz pomérné silné spolupracuji
i v lekcich informaéni bezpecnosti. Vzhledem k omezeni témat knihovny a spolu-
praci s mnoha institucemi, napft. $kolami, miiZze jedna knihovna lekcemi zasahnout
vyrazné vice lidi. Stejné tak to miZe byt i jina instituce, ktera se této role ujme,
z hlediska dalSich vyhod uvedenych vySe i specializace na prdci s informacemi je
ale logické, pokud se rozhodne tuto roli vykondvat knihovna.

Vzdélavaci akce iniciované knihovnou nebo jinou instituci jsou vhodnym pro-
sttedkem pro rozsiteni povédomi o feSené problematice. V oblasti informacni
bezpecnosti je ale nutny i druhy smér, tj. kontaktni bod pro piipad, Ze clovék
aktudlné Tesi informacni problém, se kterym potiebuje pomoci. Knihovny v rdmci
svych sluZeb nabizeji podporu uZivatele poradenstvim v praci s elektronickymi in-
formacnimi zdroji a sluzbami, je proto vhodné zaradit sem i podtéma informacni
bezpecnosti. Pravé tento kontaktni bod md svij vyznam na lokalni drovni, je jen
téZce zastupitelny outsourcingem experta. Jsou sice k dispozici kontakty typu Lin-
ka bezpeci, ale v citlivych oblastech informacni bezpecnosti mize byt tézké svérit
se cizimu clovéku, vyrazné lehéi to mize byt v misté, kde je jasné, Ze se téma fesi
a Ze s problémem je osloven ten, koho ¢lovék zna a md k nému davéru.

V rozhodovani knihovny, zda se této role ujme, mutzZe byt relevantni také fakt,
Ze spolecnost se méni, a to zejména vlivem informaci, které tvoii podstatu kniho-
ven. Je proto nutné, aby se zménily i knihovny, otdzkou je jak. Je pravdépodob-
né, Ze knihovny v pfistich letech budou muset upravit nabidku svych sluzeb, aby
odpovidala potiebdm spolecnosti, pro kterou funguji a kterou jsou financovdny.
Bylo by proto logické, aby knihovny vyuzily prdvé predstaveny potencidl v oblasti
vzdélavani v informacni bezpecnosti a odpovédi na tento problém spolecnosti si
upevnily své misto v ni. Neodchyli se tim od svého tradi¢niho poslani, jen podpori
své postaveni davéryhodnych zprostiedkovateli informaci, ale novymi zpusoby,
které odpovidaji novym potfebam spole¢nosti**.

335 HERRINGTON 2010.
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3 KONCEPCE VZDELAVANI V INFORMACN
BEZPECNOSTI PRO ZAKY ZAKLADNICH
SKOL

Informacni technologie jsou ndstroj jako kazdy jiny, proto mohou byt vyuZity i zne-
uzity. Knihovny by nemély omezovat vzdélavaci nabidku na pomérné rozsifené vy-
hody, které informacni technologie nabizeji, ale mély by se zamérit i na problémy,
které je mohou doprovazet. Nema smysl duplikovat ¢innost $kol, ale puisobeni
by mélo byt dlouhodobé. Predevsim v pripadé déti (které se, stejné jako jejich
pouzivani internetu, vyvijeji) by mély byt reflektovany aktudlné vyuZivané sluzby
a zpusob prdce na internetu. Je proto vhodné nastavit celou koncepci, kterd by
postupné rozvijela znalosti a dovednosti Zdki dle jejich aktudlni drovné poznani*
a soucasné¢ by budovala postaveni knihovny jako instituce, ktera zprostiedkovava
piistup k informacim i s vyuZitim internetu, a to zptisobem, ktery je komplexni
a bezpecny. Dostatecné vzdélany knihovnik pritom dokdZe poradit i nabidnout
moznosti dal§tho rozvoje. Knihovny by ptitom mély vyuZit moznosti, které se vazi
na neformdlni vzdélavani, a tim zaujmout svou pozici v systému, kde budou dopl-
novat instituce formalniho vzdélavani.

Ddle jsou predstavena teoretickd vychodiska neformdlniho vzdélavani a aktiv-
niho uceni, které knihovny mohou zavést a které odpovidaji konstruktivistickym
vyukovym principtim. Jsou aplikovany do ndvrhu ucelené koncepce vzdélavani
o informacni bezpecnosti pro ziky na zdkladni Skole. Knihovny jejim vyuzitim
ziskdvaji ovéreny ndstroj (viz kap. 3.3), ktery mohou pouzit pro zvySeni informacni
bezpecnosti détskych uzivatelt a sekundarné pro zlepseni své role v komunité tim,
Ze budou pfispivat k feSeni stdle silnéji pocitovaného spole¢enského problému,
ktery je v soucasnosti, pfedeviim mimo velkd mésta, feSen spiSe nahodile nebo
vibec.

336 ANDERSON 2010.
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3 Koncepce vzdélavani v informacni bezpecnosti pro zaky zakladnich skol

3.1 Edukaéni vychodiska

Podobné jako v jinych védach i v pedagogice se muZeme setkat s riznymi pa-
radigmaty, kterd ovliviiuji to, co je povazovano za vhodny obsah i formu vyuky
(tedy aktivity pedagoga) a uceni (aktivity zZdka). PrestoZe je v soucasnosti prefero-
van humanisticko-kreativni model vyuky rozvijejici nejen znalosti a dovednosti, ale
i emotivni svét Zdka a jeho tvofivé potence, predev§im ve formdlnim vzdéldvani se
Ize stdle setkat s udrZovanim zazitych tradic a pristupu, které jsou spojeny s prefe-
renci modelu direktivné rizeného uceni, tradi¢nich vyukovych metod a zaméreni
na znalosti®”. Nové paradigma vyuky proti tomu usiluje o intenzivnéjsi interakci
mezi rdznymi subjekty vyuky, o rozvoj celé osobnosti, samostatnosti a odpovéd-
nosti 7dka za vlastni uceni a vyuziti vSech zdroji uceni, véetné téch mimo ucebny
a ucebnice. V souladu s timto piistupem se nabizi vyuZiti také neformalniho vzdé-
lavani v knihovndch s aplikaci modernich vyukovych metod.

Aktualni proud teorii v pedagogickych védach, ktery zdaraznuje vyse uvedené
principy a soucasné patii mezi dominantni pedagogickd paradigmata soucasnosti,
je konstruktivismus. Ten zdaraznuje ,jak aktivni vilohu subjektu a vyznam jeho vniti-
nich predpokladii v pedagogickych a psychologickych procesech, tak diileZitost jeho interak-
ce s prostiedim a spolecnosti. (...) [P]rosazuje ve vyuce Teseni problemi ze Zivota, tvoyivé
mySlent, prdci déti ve skupindch a méné teorie a drilu”*. Vztah k existujicim vnitinim
predpokladiim vyzaduje, aby se kazdy ucastnik vzdélavani ucil sam v autentickych
situacich, i kdyZ za intenzivni interakce s ucitelem a ostatnimi ucicimi se*”.

3.1.1 Aktivni a kooperativni uceni

Konstruktivismus, jako moderni piistup k vyuce, miZe ovlivnit podobu tradic-
ni vyuky, radikdlnéji se ale projevuje pri vyuziti aktivizacnich vyukovych metod
v ramci tzv. aktivnitho ucent®. | Aktivizujici vyukové metody jsou takové postupy, které
vedou vyuku tak, aby se vychovné-vzdéldvacich cili dosahovalo hlavné na zdklade vlastni
ucebni prace Zdakui, pricemz duraz se klade na mysleni a fesent problémai.“**' Aby to bylo
mozné, stavi na redlnych situacich, které vzdélavani znaji nebo si je snadno dokdzi
predstavit. Jako aktivni uc¢eni nelze oznacovat jakoukoli vyukovou aktivitu, je nutné
splnit podminku, Ze studenti ,musi ¢ist, psdt, diskutovat nebo byt zapojeni do veseni

337 MANAK 2003.

338 PRUCHA 2003, s. 105-106.
339 SMEJKALOVA 2014, s. 3.
340 SMART 2012.

341 JANKOVCOVA 1989, s. 84.
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probléemu. Zejmeéna, aby se aktivné zapojili, studenti musi vyuZit mysleni vyssiho vddu,
jako je analyza, syntéza a evaluace.**

Aktivni uceni je zaloZeno na zapojeni vzdélavanych do vyuky pomoci riznych
aktivit, pricemz probiha interakce mezi vzdélavanymi i smérem k vzdéldvajicimu,
castd je proto skupinovd prace a diskuze v raznych formach. Tim, Ze je vyuka
zaloZena na aktivitich pro jednotlivce a malé skupiny, je kladen daraz na to, Ze
vzdélavany si uceni prizpusobuje svym potiebdm a aktudlni situaci, v¢. predcho-
zich znalosti a zkuSenost{ (viz vySe principy konstruktivismu a humanisticko-kre-
ativniho modelu vyuky). Pri aktivnim uceni neni kladen diraz jen na znalosti,
ale také na vytvareni dovednosti a postoju*, coz odpovidd soucasnym snahdm
na mezinarodnim poli vzdélavani i v ¢eskych koncepcich, napt. formalizovanych
do Ramcovych vzdélavacich programu riznych drovni®*.

Zapojeni vzdéldvanych vede ke zvySeni motivace k uceni a také ke zvySeni re-

tence ziskanych znalost{**

, soucasné se skrz né ucitel stava facilitatorem znalosti
a vzdélavani ziskdvaji pozici, kdy kvalita vyuky je ddna jejich vlastni ¢innosti, coz
vede k vét$i zodpovédnosti za vyuku i jeji vysledky, ale také vzdélavané vice bavi.
wPrednostmi tohoto ucent jsou silné podnéty, rychlé vnimdani plné zdjmu, spontdnni aha-
-efekty a proZitky uspéchu a rovnéZ snadno vybavitelné ulozeni v paméti.“**® Mezi dalsi
prinosy aktivniho uceni pati'i: rozvoj osobnosti Zdka na myslenkové i charakterové
drovni (samostatnost, odpovédnost, tvorivost, spoluprdce), prfenos nejen odbor-
nych informaci, ale i z4jmu, respektovani kognitivniho rozvoje jednotlivce a ¢dstec-
né ovlivnéni vyuky zdky, vyuziti individualizované a kooperativni vyuky, vytvareni
priznivého Skolniho klimatu a seberealizace Zaka s vétsim propojenim skoly s redl-
nym Zivotem®". To vSe reflektuje charakteristiky pripisované predeviim mlads$im
generacim (od Generace Y)**®. Odpovédnost a nadsent vzdélavaného také zvySuje
pravdépodobnost preneseni ziskanych znalosti po lekci do jeho Sir§iho okoli**,
coZ by v pripad¢ informacni bezpecnosti bylo pozitivni vzhledem k stdle nevyre-
Senému zptisobu zaujeti dospélych v produktivnim véku pro tuto problematiku.
Omezenad rozsifenost aktivniho ucenti je ovlivnéna jeho limity. Aktivni uceni se
silné odviji podle aktivit a prekoncepti vzdélavanych, je tedy vyrazné ndro¢néjsi
pro vzdéldvajiciho. Ten sice musi mit nastaveny pldn lekce, vZdy by ale mél reflek-
tovat aktudlni prabéh a potreby tiidy i zak a svij plan pruzné ptizptsobovat.
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3 Koncepce vzdélavani v informacni bezpecnosti pro zaky zakladnich skol

Lektor musi byt dobie pfipraven jak znalostmi, tak na zménu formy vzdélavant,
pokud se néktera z pldnovanych aktivit ukdze jako nevhodna pro danou skupinu
nebo se vyviji odlisné, nez bylo planovdno (napft. jeji provedeni trva déle, takze
bude nutné zkratit jinou aktivitu). Dalsi vyraznou zménou oproti tradi¢ni vyuce je
silny nartst hlu¢nosti vzdélavanych a vyssi naroky na obnovu pozornosti smérem
k vyucujicimu, coz je logicky dusledek toho, Ze interakce mezi vzdélavanymi a za-
yjeti pro aktivitu jsou zdkladem aktivniho uceni. ProtoZe vzdélavani ovliviiuji smér
vyuky, je zdsadni, aby byli na zac¢atku lekce dobie seznameni s vyukovymi cili a byli
také schopni zhodnotit jejich dosazenf®™. Musi mit také dostatek ¢asu na promy-
Sleni postupu. Pri aktivnim uceni je mozné probrdni jen mens$iho mnoZstvi uciva
ve srovndni s tradi¢nim pristupem, coZ je cenou za hlubsi pochopeni tématu.
Ve srovndni s tim je efektivnéjsi frontdlni vyuka, kterou je vhodné pouZit v pri-
padé potieby casové usporného primého vykladu novych poznatki vSem studen-
tam soucasné®'. Pri diskuzi ¢asové naroc¢nosti je nutné pripomenout, Ze i Uspés$ni
ucitelé vénuji jen 50 % casu interaktivnim ¢innostem, zbytek je nutné vyuzit pro
Iizeni vyuky a organizacni zaleZitosti*%. I po obsahové strance ale ma aktivni uceni
limity, a to horsi uroven dosazeni vzdélavacich vysledki, ale na druhé strané i lepsi
rozvoj kreativity, nezavislosti, zvidavosti a pozitivnich postoji k uceni oproti tradic-
ni vyuce, jak doklidd rada vyzkumt*>.

Interakci s prostfedim zddraziuje socidlni konstruktivismus, ktery je nejvice
rozvijen v ramci tzv. kooperativniho ucent, které je zaloZeno na spoluprdci pri do-
sahovani cilti. Tento pristup vychdzi ze zpisobu reSeni neznalosti v béZném Zivoté
zeptdnim se na odpovéd, proto jsou v ném preferovany zejména tikoly problémové
povahy, které motivuji zZdky hledat spolecné sprdavné feSeni a diskutovat o postu-
pech a mozZnych variantdch reseni®*. Ne vidy odpovéd poskytne expert, nékdy je
prinosnéjsi zeptat se znamé osoby, které clovék duavéruje a ktera sdéli potiebné
zpusobem, ktery je pro prijemce sdéleni prijatelny, byt z odborného hlediska ne
zcela presny. Pozitiva vzdéldvani déti touto formou uvadi Kasikova: ,U déti se proje-
vl v drovni zaclenént do procesi ucens, v kvalité myslenkovych operaci, v rozsahu a vrov-
ni veci, v kvalité dokoncené prdce, vyssi mite samostainosti a nezdvislosti na vzorech,
vy$sim sebevédomi a sebediivére.“*™ Tak je rozvijena znalost tématu, ale i tzv. klicové
kompetence (také kompetence pro 21. stoleti apod.), které zvysuji uplatnitelnost
clovéka v kolektivu a vedou také k ndvykim pro celozivotni u¢eni™®. Vedle pozitiv
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3.1 Edukacni vychodiska

k vlastni osobé Kasikova™ upozoriiuje i na zmény vidi okoli: uceni se posto-
jim, hodnotdm, dovednostem a znalostem od vrstevnikii ndpodobou téch, kteri
vlastni uznanou kvalitu, uceni se pomoci a sdileni, budovani schopnosti pohliZet
na problém nejen z vlastniho uhlu pohledu, budovdni autonomie osobnosti, prije-
ti odliSnosti vlastni i ostatnich, zvySeni vykonu motivaci, kdyZ je spatfovdna prdce
ostatnich ve skupiné a soucasné je odbourdna obava z chyby. Skupinové vyucovani
je vhodné, pokud nejde o prosté uceni fakti, ale o reSeni komplexnich tloh®,
vhodné jsou mensi skupiny (3-5 zaka*?) a hlavnim tkolem pedagoga je zajistit, Ze
ve skupiné pracujf vSichni ¢lenové a dosdhnou potiebné irovné znalost®®. Obava
z chyby je odbourdvdna prvni kontrolou ve skupiné pred prezentaci ostatnim, ale
i pfi jejim vyskytu je nutné k ni pristupovat odli§né nez v tradi¢ni vyuce, méla by
predstavovat stimul pro dalsi uceni. Pres vyhody kooperativni vyuky je vhodné
zvazit i vyhody jinych organizacnich forem, mezi které patii frontalni vyuka nebo
samostatna prace zakd. Riiznorodost forem umozni rozvoj odlisnych kompetenci,
neni vhodné se tedy omezit pouze na jednu z nich.

Tradic¢ni Skola je pro realizaci aktivniho uceni ¢asto omezena nutnosti zmé-
nit zavedeny systém vyuky, ale ¢asto i prostorové a casové dispozice, pomiicky
a pomocniky vyuky®*™, nartistem ¢asové narocnosti pfipravy na vyuku a nedostup-
nosti potrebného materidlu, vybaveni a zdroja®®?, nezbytnosti probrat vSechnu
latku vymezenou v SVP, nastavenym klimatem ti‘{dy pro dlouhodobou prici (napf.
pravidla komunikace mezi 7dky a s ucitelem) béhem vyuky atd. Samoziejmé tato
omezeni jsou rizné silnd ve skolach ¢i ve trfidach, ale mnoho z nich je nezbytnych
pro kazdodenni efektivni formadlni vzdéldvdni v tradi¢nich zdkladnich Skoldch, na-
opak aktiviza¢ni metody jsou spojeny s alternativnimi $kolami, které ale v soucas-
nosti nejsou prili§ rozsiteny®”. Jedna z vyhod neformalniho vzdélavani je moZnost
vétstho prostoru pro aktivni uceni, protoze se casto jednd o doplnkovou vyuku,
kterou muze vyuzit i tradi¢né nastavena skola pro cerpani vyhod aktivniho uceni
pri zachovani pristupu k vyucovani udrzovaného v dané skole**. Alternativni $koly
pak mohou aktivni uceni v knihovné vyuZzit jako dalsi zdroj, jehoZ pojeti odpovidd
pristupu, ktery Skola preferuje. Pozitivni prijeti lekci v tradi¢nich i alternativnich
S$koldch bylo prokdzidno i v ramci vyzkumu popsaného v této publikaci (viz kap.
3.3).
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3 Koncepce vzdélavani v informacni bezpecnosti pro zaky zakladnich skol

Vybér vyukové aktivity vychazi ze zvolené vyukové metody, ale také z organi-
za¢ni formy, ktera mdZe mit podobu vyuky v knihovné (pfip. muzeu apod.)*®.
Spojeni aktivniho uceni a informacni gramotnosti, kterd je doménou predev§im
knihoven, jak popisuje kap. 2, vidi Grecmanovd tak silné, Ze by mélo byt zaclené-
no jako pristup k celému uc¢ebnimu obsahu®*
osvédcilo, dokonce i v akademickych, napt. knihovna Pennsylvania State Univer-
sity ho vyuZila formou hry pfi rozvoji informacni gramotnosti studentt, jind hra

pro stejny tcel vznikla na University of North Carolina®’. V CR je vyuZivdno spise

. Aktivni uceni se jiz v knihovndch

v zakladnich knihovnach.

3.1.2 Proces vyuky

Aktivni uceni, jak bylo feceno, vychazi z konstruktivismu, oviem miiZze mit riz-
né vyukové ramce. V ndvaznosti na Piagetovu teorii patif mezi nejcastéji uzivané
v ramci aktivniho uceni rozdéleni do tif fazi: evokace, uvédoméni a reflexe®ss,
Kazda faze md svou roli a vychdzi z nékdy intuitivné pouZivanych postupt ve vzde-
lavani. V zdkladni charakteristice odpovida tradi¢nim fazim vyuky - motivace (evo-
kace), expozice (uvédomeéni) a fixace (reflexe)*™. Faze diagndzy, kterd je Ctvrtou
etapou v tradi¢ni vyuce, se zaméruje na provérovani, hodnoceni a znamkovani
zaka*™. Znamkovani neni soucasti neformdlniho vzdélavani, na zdkladni drovni je
provérovani soucdsti vSech aktivit v navrzené koncepci, protoZze pomoci interakce
s 74ky lektor ovéfuje pochopeni latky. Jednd se o jednu z metod opakovdni a pro-
cvicovani, které uvadi Skalkovd®!' a kterd je také z nabizenych metod spolu s ne-
formdlnimi pretesty a posttesty v knihovndch vyuzitelnd. Oba postupy byly také
uplatnény v ramci navrzené koncepce. Jiny pristup k diagnéze v ramci zvoleného
piistupu je ten, Ze diagnéza md podobu sebehodnoceni Zdky. Sprdavné reeni je
sdileno, Zaci si tak mohou ovérit spravnost svého vysledku, i kdyZ jej primo nesdili
s lektorem. Tento odlisny pristup k hodnoceni miiZze byt vhodny, pravé pokud se
zaméfujeme na rozvoj tvorivosti v modernim pristupu k vyuce®. Posledni fize
tradi¢ni vyuky - aplikace je cilem vSech lekci, ale v ramci neformdlniho vzdélava-
ni, kdy se lektor k tématu setkdva se zaky obvykle jen jednou za rok, je omezend
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3.1 Edukacni vychodiska

moznost jejiho ovéteni, protoZe spocivd v pienosu poznini do praxe. Cdste¢né
je tento nedostatek feSitelny rozhovory s ucitelem zakd, pripadné s jejich rodici.
7 hlediska organizace lekci v knihovndch ale opét neni tato fidze snadno realizova-
telnd. Z téchto divodl je mozné povazovat tiifazovy model uceni pro navrzenou
koncepci za dostate¢ny a vhodny. Soucasné by ale ucici knihovnik mél podpofit
ucitele v mozné ndvaznosti na lekci tim, Ze dalsi dvé faze vyuky, které nepokryva
sam, muze zajistit pravé ucitel. V rdmci koncepce popsané v ndsledujici kapitole
jsou k tomuto cili uréeny materidly, které si Zici z lekce odndsi, véetné navrhua
na diskuzni otdzky s dospélymi.

Struktura E-U-R predstavuje zdkladni vyukovy rdmec, ktery je preferovan pro-
jektem Reading and Writing for Critical Thinking (¢tenim a psanim ke kritické-
mu mysleni). Jednd se o celosvétové velmi rozsifenou iniciativu, kterd akcentuje
kritické mysleni, pfebirdani zodpovédnosti za vlastni uceni, vytvareni si nezavislych
ndzoru a schopnost si je obhdjit a soucasné brat ohled na ndzory druhych®?. Kri-
tické mysleni definuje Grecmanova jako ,.schopnost posoudit noveé informace a pozorné
a kriticky je zkoumat z vice perspektiv, tvorit si vusudky o jejich vérohodnosti a hodnoté,
posoudit viznam novych myslenek a informaci pro své vlasini poiveby. ™ Kritické mys-
lent je rozvijeno pomoci aktivniho uceni a s diirazem na spojeni s kazdodennim
zivotem vzdélavanych, vzajemného uceni mezi 7Zdky a, jak ndzev programu napo-
vida, pomoci prdce s textem, ¢teni a psani, ale i grafickych zndzornéni (viz napf.
metody LLN.S.E.R.T. nebo t-graf). ,Program RWCT klade diiraz na vyuzitd metod, ktere
umoZriugi proces ucent ,, prozit, které rozvijeji samostainé a kritické myslent Zdakii, vedou je
k tomu, aby nespoléhali na ucitele jako jedinou autoritu, ale snazili se predevsim diskuto-
vat mezi sebou navzdjem a odhalovat dalsi zdroje informaci. Zdci se dobiraji pozndni, Ze
na rYadu oldzek neexistuje jedind sprdauvnd odpoved a lze tolerovat vice Teseni. Prevlddajy
metody problémového charakteru, vedouct Zdky k aktivité a vcinné kooperaci, kompetice
zistdvd v pozadi.“*™ Cilem projektu tedy neni jen uceni, ale i metakognitivni ucen,
tedy snaha naucit se ucit se a citit odpovédnost za vlastni uceni - i k tomu vede
Citelnost ramce E-U-R, ktery je zndmy Zdkam?®™.

Kritické mysleni je jednou z komplexnich metod v klasifikaci dle Maridka®”.
Vedle tffuroviiového modelu uceni Mandk zdidraznuje specifické poslani rozho-
voru mezi ucitelem a zZaky, kdy je vhodné vyuZit vicetiroviiového systému kladeni
otazek (od jednoduchych, vyzadujicich doslovnou odpovéd, po otdzky evaluacni,
hodnotici). Vyznam otazek a formy vhodné pro podporu mysleni vyssiho radu
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zduraziuje také Grecmanova™®. Tésné spojeni kritického mysleni se ¢tenim a psa-
nim, od ziskani, pfes hodnoceni a tvorbu informaci vdZe tuto vyukovou meto-
du k informacni gramotnosti a ¢innosti knihoven. Proto se ukazuje jako vhodna
pravé pro aplikaci v ramci navrZzené koncepce. Presto, Ze se jednd o prevazujici
princip, ve vyukovém rdmci nachdzeji uplatnéni dalsi komplexni a aktivizujici me-
tody (napt. diskuze, vyuka dramatem, didaktické hry, simulace a dalsi)*”. Razné
metody lze také pouzit v raznych fazich vyuky popsanych niZe, ale s odliSnym
zamérem a pojetim. VZdy by ale mély byt dodrZovany zdkladni principy téchto
metod (napf. postup rozdélovani zakt do skupin pro jednotlivé aktivity). Bez ohle-
du na zvolenou metodu je nutné dodrzovat obecné didaktické zdsady, mezi které
patii predevsim princip priméfenosti a individudlniho piistupu (ohled na vzdéla-
vané), uvédomélosti a cilevédomosti (vzdéldvany rozumi tomu, co a proc¢ se udi,
sméfuje k danému cili), posloupnosti a systematicnosti (latka navazuje), aktivnosti,
ndzornosti a spojeni teorie s praxi (snaha o co nejpiiméjsi poznavani), trvalosti,
védeckosti a zpétné vazby.

74dna z metod nevede k tspéchu za viech podminek, je vhodné neomezovat
se na nékolik mdlo metod, ale reflektovat obsah uciva, predpoklddany charakter
uceni, organizac¢ni limity (Cas, prostor, materidlni vybaveni), znalosti zakt a zku-
Senosti pedagoga a predevsim vyukovy cil. Pfestoze mluvime o fazich vyuky a rtiz-
nych vyukovych metodach, které se v nich uplatnuji, je nutné stale myslet na to, Ze
se jednd o vyukovy celek, kdy vSechny fdze a metody sméruji k naplnéni stejného
konkrétniho a dosazitelného cile. ,,Cilem vyucovdni chdpeme zamysleny a ocekavany
vysledek, k némuz ucitel v soucinnosti se Zaky smeéyuje. Tento vysledek je vyjadien ve zmeé-
ndch (...) ve védomostech, dovednostech, vlastnostech Zdaku, v utvdveni hodnotové orientace
i v jejich osobnostnim rozvoji.“* Jak zdtraziiuje Skalkovd, i kdyZ zvazujeme cile vy-
ucovaci hodiny, je nutné je konkretizovat a zvazovat s ohledem na celou hierarchii
cild, je tedy nutné zohlednit cile $koly, pfedmétu a roc¢niku (v navrhu koncepce
spojeno pomoci RVP, v praxi vhodné spojit s SVP) a tématu (postupné rozvijeno
v ramci celé koncepce i v souvisejicich predmétech ve vyuce ve $kole)*. Vyukové
cile mtzeme délit podle raznych kritérif, znamé je napiiklad déleni kognitivnich
vyukovych cilti podle Bloomovy taxonomie, piipadné Niemierkovy taxonomie,
kdy snahou je neomezit vyuku na nizsi irovné mysleni, ale naopak usilovat o vyssi
urovné (viz vymezeni aktivniho uceni v kap. 3.1.1).

Stanoveny cil je nutné mit na paméti pri ndvrhu vyukovych aktivit v rdmci
kazdé vyukové faze. Cil i aktivity, které k jeho dosaZzeni vedou, by mély byt lekto-
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rem jasné vysvétleny, aby se podporila motivace ziku i jejich volba vhodné stra-
tegie dosazeni tohoto cile®?. Z4ci by si méli uvédomovat, co se naudi, i z jakych
predchozich kompetenci mohou vychdzet, jakd jsou kritéria uspéchu. Jejich uvédo-
méni si nejen obsahu vyuky, ale i moZnych postupti ucent rozviji nejen kognitivni,
ale i metakognitivni droveri. Zdci také musi cile vnimat jako dosaZitelné a idedlné
je prijmout za vlastni, coZ lze podpotit tim, Ze si latku spoji s vlastnim Zivotem.
Cile maji ale i hodnotici funkci, protoze pravé vzhledem ke kvalité jejich dosazeni
muze lektor hodnotit zaky i vlastni vyukovy vykon.?

Prvni faze lekce v tifdroviiovém modelu uceni - evokace md vzdéldvanému
pripomenout jeho jiz diive nabyté poznatky k tématu, coZ podporuje motivaci,
protoZe navazuje na zndmé a predstavitelné pro vyuziti ve vlastnim redlném Zzivoté.
Nestaci, Ze tyto poznatky existuji, je nutné je aktivitou zapojit do lekce, uvédo-
mit si razné souvisejici znalosti k tématu. ,,Cilem této fdze je tedy Zdky aktivizovat,
motivovat, vzbudit v nich vnitini zdjem problém 7esit.“*** Vybavenim si predchozich
kompetenci si Zdk vytvdri zaklad struktury, kterou v rdmci lekce obohacuje, nové
informace radi do znamého kontextu, ¢imz je podporeno jejich trvalé uchovani*®.
Soucasné ale miZe konfrontaci s pedagogem a spoluzdky dojit i k identifikaci ne-
jasnosti a chybnych ndzorud. Ucitel tedy mtzZe do projeva Zakt vstupovat, tyto za-
sahy by ale mély byt minimalni, spiSe by mél zZdky povzbuzovat k mysleni. Prilisné
zasahy by mohly omezit aktivizaci a zdjem Zdkd o téma, které patii mezi hlavni
ukoly této fdze. Vhodné je, aby si Zdci sami formulovali otdzky, na které by v lekci
chtéli ziskat odpovéd. Pri takto definovaném zdmeéru lekce se v otdzkdch odrazi
ruzné druhy motivace, mezi které lze zaradit praktické vyuziti znalosti, potieba
ziskat kvalifikaci, posilovani sebevédomi (dspéchem v uceni), potfebu pochvaly,
obavu z neuspéchu nebo radost z ucen®®. V tradi¢ni vyuce lze evokaci prirovnat
k opakovdni uciva, pripadné formalnimu diagnostikovani vstupni drovné znalosti
zak pomoci testd, které ale slouZi jen uciteli, aby nastavil priméfenou ndrocnost
nové latky. Proti tomu neformadlni diagnostika v rdmci evaluace plni podobnou
funkci vaci uciteli, ale ma vySe jmenovand porzitiva i pro studenta, priprava testu
je také ndro¢néjsi nez neformdlni diagnostikovani, ale prindsi presnéjsi vysledky®’.
Z toho diivodu byly v ramci testovani koncepce zarazeny také pretesty a posttesty
pro Zaky.

Uvédoméni si vyznamu je druhou fdzi vzdélavaciho ramce, kdy dochdzi k pie-
dani novych poznatkt. I zde miiZze byt vyuZzito aktivniho uceni, ale muizZe se jednat

382 SKALKOVA 2007, s. 126.

383 PASH 2005, s. 93.

384 HANSEN CECHOVA 2006, s. 30.
385 GRECMANOVA 2000, s. 26.

386 SITNA 2013, s. 18-24.

387 PASH 2005, s. 106-108.
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také o tradi¢ni frontdlni vyuku®®, pokud je vhodnd pro téma lekce a skupinu
vzdélavanych. Také v tomto piipadé je dobré proloZeni drobnymi aktivizacnimi
metodami pro udrZeni pozornosti a zdjmu Zaka. Vedle preddni novych znalosti
ve spojeni s piedchozimi se pedagog snazi také o vedeni zakl k tomu, aby sledo-
vali proces uceni (metakognitivni uroven), zda nové informaci rozumi a jak souvisi
s jejich predchozimi znalostmi, pripadné si ujastiovali problematickd mista s pod-
porou spoluziki nebo ucitele®®. I kdyz se jednd o jadro vyuky, neni mozné lekci
omezit na tuto fazi a pocitat s tim, Ze ostatni vzdélavany zvlidne sim bez vedeni.

Zavérecnou fazi predstavuje reflexe, kterd slouzi ke zhodnoceni ziskanych zku-
Senosti a poznatku, ovéfeni, Ze doslo k spravnému pochopeni a k hlub$imu za-
kotveni informaci ve znalostni strukture. Klicové je, aby vzdélavany vyjadril své
myslenky vlastnimi slovy (podpora argumentace) a aby doslo k vyméné ndzora
mezi Zaky pro srovnani moznych odliSnych pohled. V ramci reflexe dochazi také
ke shrnuti poznatki, kdy jsou vyzdviZeny nejpodstatnéjsi prvky nové naucené lat-
ky. V tradi¢ni vyuce si tuto fdzi lze z ¢dsti pribliZit zkouSenim, které také slouzi
obéma strandm ve vyuce k ovéfeni, Ze doslo k spravnému pienosu poznatki.
V pripadé reflexe je toto zjisténi pouze informativni a je nezbytné tuto fdzi rea-
lizovat ihned po fazi uvédomeéni, protoze slouzi k upevnéni poznani pred zapo-
menutim. Znamky a produkt uceni se pfi reflexi stavaji sekundarnimi, vzdélavani
si Casto uvédomuji, Ze dileZitéjsi je pro né proces uceni, kdy ziskavaji zpétnou
vazbu od ostatnich, ne od vzdélavajictho®. Klicové pritom je, aby se pii reflexi
dostala vzdélavanému také zpétna vazba od vyucujiciho, nestac¢i sebehodnoceni
vlastntho vykonu.* I sebehodnoceni je ale podstatnou slozkou reflexe, zik by
si mél uvédomit, jak se zménilo jeho mysleni, hodnoty apod.** Cilem reflexe je
také motivovat k dalSimu uceni v feSené problematice tim, Ze student bude zaujat
aktivitami a také si bude védom dosazeni vyukovych cild, projevi se tedy pozitivni
emoce v podobé spokojenosti s vlastnim vykonem?®”*.

Vyhody aktivniho u¢eni a vyukového ramce E-U-R, které byly predstaveny v po-
slednich dvou kapitoldch, mohou posilit vzdéldvaci roli knihovny a zaujmout ne-
jen pro predmeét lekce, ale také budovat pozitivni vztah vzdélavaného k samotné
instituci. I kdyZ je nutné brat v iivahu také limity téchto pristupd, jak bylo vyse
diskutovdno, v prostiedi knihoven jsou omezené pravé specifiky neformdlniho
uceni v tomto prostiedi. Proto jsou aktivni uceni i struktura evokace - uvédomé-

388 GRECMANOVA 2000, s. 27.
389 GRECMANOVA 2000, s. 27-28.
390 KASIKOVA 1997, s. 91.

391 PIHT 2012.

392 GRECMANOVA 2000, s. 28.
393 PIHT 2012.
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ni - reflexe vyuZity v ddle popsané koncepci vzdélavani o informacni bezpecnosti
pro knihovny.

3.2 Lekce o informacni bezpeénosti a zkusenosti z jejich realizace

Podobné jako v bézné vyuce je nutné nastavit preddvané informace podle jejich
prijemce®. Vzhledem k tomu, Ze tato publikace prinasi nové feSeni, navrZend
koncepce je jen prvnim krokem komplexni nabidky vzdéldvani o informacni bez-
pecnosti, které mohou zprostiedkovat knihovny. Na ni by mélo navazovat vzdé-
lavadni dalSich cilovych skupin. Knihovny jsou pfitom jen primdrnim prostedim
s ohledem na zaméreni této publikace, lekce je mozné realizovat i v dalSich institu-
cich neformalniho vzdélavani (napf. volnocasovad centra) a za urcitych podminek
i formalniho (pfi zohlednéni zptisobu a obsahu vyuky ve §kole). Lekce jsou propo-
jeny se zdkladnim vzdélavanim (kurikularni spojeni jsou konkretizovana v ramci
popisu jednotlivych lekci), je zde tedy potencidl oslovit celou populaci, pro kterou
jsou urceny.

Koncepce je navrzena tak, Ze pro kazdy z deviti ro¢nikd zdkladni $koly je ur-
¢ena jedna lekce. Zaméreni na praci s informac¢nimi zdroji a bezpe¢nou komuni-
kaci se pravideln¢ stiidaji. Lekce je mozné s drobnymi tpravami vyuZzit i pro jiné
roc¢niky, je ale nutné zvdzit odliSné potieby. Lekce volné navazuji, postupné jsou
rozvijeny znalosti, dovednosti a postoje zdkd s ohledem na jejich vék a problémy,
se kterymi se s vét$i pravdépodobnosti mohou setkdvat (viz kap. 1.2.3). Lze je
ale realizovat také samostatné, pokud Zaci maji dostate¢né znalosti pro zvladnuti
problematiky. Koncepce v nasledujicich kapitoldch je urc¢ena predevs§im ucicim
knihovniktim, ktef'{ lekce budou realizovat ve své knihovné, ¢emuz odpovida for-
ma a obsah ndvrhu.

Popis kazdé lekce je sloZen z téchto ¢dsti: anotace, vyukové cile, spojeni s RVP
a NIQUES, materidln{ zajisténi, osnova (jednotlivé aktivity a jejich vyznam pro
lekci, ukdzky pracovnich materidli jsou obsahem prilohy 2) a zkusenosti lektora.
Pro navrh lekci byly vyuZity zdroje uvedené v této publikaci (odborné poznat-
ky shrnuje kap. 1) a konzultace s ucicimi knihovniky a po realizovanych lekcich
i s uciteli danych tiid. Klicové vysledky konzultaci s uciteli jsou popsdny v rdmci
zkuSenosti z lekci u kazdé z nich, tyto subkapitoly ale primdrné stavi na vysledcich
zicastnéného pozorovdni. Byly zafazeny do koncepce jako upozornéni na klicové
prvky lekce pro jeji efektivitu (proto nejsou soucasti kap. 3.3, prestoze tvoii slozku
akéniho vyzkumu, ktery je predmétem jmenované kapitoly). Metodologie a sou-
hrnné poznatky z pozorovani jsou piedmétem kap. 3.3.3.

394 CAP 1993; FONTANA 1997; VAGNEROVA 2005.
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Didle predstavena koncepce byla prezentovdna na semindiich pro knihovni-
ky*®, na zdkladé toho byla vyzadana pro nasazeni ve vlastnich aktivitich desitkami
knihoven rznych velikosti (napf. Jihoceska védecka knihovna v Ceskych Budéjo-
vicich, Knihovna Jiftho Mahena v Brné, Krajska knihovna Frantiska Bartose ve ZIi-
né, Méstska knihovna a infocentrum Dolni Bousov, Méstska knihovna Pelhiimov,
Méstska knihovna Trinec, Méstska knihovna v Praze a dalsi). O lekci v souladu
s cili této publikace projevily zdjem i dals$i organizace (napi. Skaut). Od knihov-
nikd byla pfi sdileni Zadana zpétnd vazba pro upraveni koncepce. Veskeré reakce
knihovnikt i zdka byly pozitivni, ukdzalo se ale, Ze nezbytnou soucasti koncepce
je vymezeni neformdlniho vzdéldavani, aktivniho uceni a rdmce evokace - uvédo-
méni - reflexe (viz kap. 3.1.2), protoZe nékdy nebyla dodrzena didaktickd pravidla

vy

a tim byl omezen vzdélavaci efekt lekce. Materidly lze $itit pri uvedeni autorky,
Ize je i upravit, dalsi Sifeni ale musi obsahovat i ptivodni verzi. VSechny materidly
k lekcim v aktualni podobé jsou dostupné na Google Drive (https://goo.gl/bHjGfU
- pristup bude udélen na vyzaddni).

Vsechny lekce maji spolecné ndsledujici charakteristiky:

— Casova dotace 90 minut (dvé vyucovaci hodiny) zahrnuje i 10 minut jako
rezervu pro piesuny, lze ji prodlouZit fizi uvédoméni. Casovd narocnost
aktivit je popsana v osnové lekci.

— Lekce jsou uréeny vzdy pro jednu tridu, tj. 20-30 déti.

— Pro kazdy rocnik je navrzena jedna lekce, roénik odpovida poradi lekce
V seznamu.

— Na strané déti nejsou potiebné predchozi kompetence nad rdamec jejich
bézné zkusenosti v daném rocniku.

— Soucdasti lekci je kooperace, kterd podporuje zapojeni i méné zdatnych
Zaka.

— Lekce rozviji i klicové kompetence dle RVP (komunikativni, socidlni a per-
sondlni a obcdanské) a prurezovd témata (osobnostni a socidlni vychova,
vychova demokratického obcana a medidlni vychova) - vice viz kap. 2.1.2.

— Lekce jsou navrZeny s co nejmensimi pozadavky na technické vybaveni, vét-
$ina probihd bez pocitaci.

— Struktura lekce odpovida vyukovému ramci E-U-R (viz kap. 3.1.2). Aktivity
se mohou zddt jednoduché pri zvdZeni, co vie by mély déti zndt. S ohledem
na casovou dotaci, zdzivnost a hlubsi pochopeni je vhodné zastat na stano-
vené urovni a piedat sice jen zdklady, ale kvalitné.

— Nakonci kazdé osnovy je Pét otdzek s dospélymi, které by kazdé dité mélo po lekci

395 Kdo je za monitorem a mnoholi¢ny lektvar (Workshop Informac¢ni vzdélavani v knihovndch - Jak
na to kreativné 2013), Bezpecnd internetovd komunikace akademika s détmi v méstské knihovné (Na-
rodni seminar informacniho vzdélavani 2013), Bezpecnost déti na internetu v knihovnach (Nebezpec-
ny internet v KJM 2013), Kdo je za monitorem? (Seminai Informacni vzdélavani uZivateld ve verejnych
knihovnach 2014) a dalsi.
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dostat pro diskuzi s rodici v nejblizsich dnech. Umyslné jsou zatazeny otdzky,
které jsou vyuZity i u pfedchozi nebo ndsledujici lekce pro jejich ndvaznost.
— K diskuzi jsou po lekci vyzvdni i ucitelé. Jako podklad slouzi materidly, které
si zaci odndsi po lekci, protoze vytvareni pevnych struktur mutze trvat déle,
coZ je v souladu se stanovenymi postupy pro aktivni ucenf®. Jednd se vét-
§inou o produkty z fize reflexe. Pri nedostatku ¢asu muze aktivita ve fazi
reflexe probéhnout ve skole s diskuzi s ucitelem, vhodnéjsi je ale uskutecnit

ji v knihovné a ve $kole navazat jen dalsi diskuzi nad vysledky.

3.2.1 Vyhody a nevyhody digitalnich zafizeni

Anotace: Cilem lekce je piedevsim zvySeni motivace a seznameni déti s mozZnost-
mi a limity rznych digitdlnich zatizeni. Snahou je sdileni zkuSenosti déti a uvédo-
méni si vyhod a nevyhod pouZiti jednotlivych typl zafizeni (smartphone, tablet,
2v1, stolni pocitac, notebook, ctecka). Déti zkusi nad zalizenim premyslet na za-
klad¢ ndvodnych otdzek.
Cilova skupina: 1. tiida ZS
Materialni vybaveni: Psaci potfeby a volné papiry pro zZaky, puzzle (jedny pro
skupinu), pracovni list Analyza vécnych rysa (jeden pro skupinu), vhodné kazdé
z feSenych zar'{zeni
Vyukové cile - Zik je po lekci schopen...:

= vybrat nejvhodnéjsi typ zatizeni pro urcené vyuziti;

— vyjmenovat nékteré klady a zdpory jednotlivych zafizent;

— vysvétlit osobni potiebu a zdjem v rozvoji v oblasti I'T.
Spojeni s RVP: CJL-3-1-02, CJL-3-1-03, ICT-5-1-02, klicové kompetence a priiezo-
va témata
Spojeni s NIQUES (informacni gramotnost): Formulace problému, pldnovdni
postupu feseni, hardware, kazdodenni Zivot s technologiemi
Vyukové aktivity dle E-U-R:

— evokace: Puzzle zarizeni,

— uvédoméni: Analyza vécnych rysd,

— reflexe: Kresleni nejvyhodnéjsiho zarizeni.

Osnova

Puzzle zarizent

Casovy pldn: 15 minut

Lekce je zahdjena piiedstavenim jejiho cile, ktery spocivd v uvédomeéni si toho, jaka
pozitiva muiZe piinést vyuziti digitdlnich zat'izeni pro rtzné aktivity, ale také jaké

396 STEELOVA 2007c, s. 15.
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jsou jejich limity. Pfitom s ohledem na soucasnou popularitu tabletd jsou vyhody
i limity predstaveny pravé pomoci jejich srovnani s dal$imi typy zatizeni. Zaci by si
méli uvédomit, proc se o tato zaiizeni chtéji ¢i nechtéji zajimat s ohledem na tucel
vyuziti. Nadfazené a podrazené pojmy (digitdlni zatizeni a jejich druhy), stejné
jako vyhody a limity kazdého druhu jsou priblizeny pripodobnénim k rostlindm
- kaktus i pampelisku Ize oznacit jako rostliny, vyhoda kaktusu je v malé potrebé
zalévani, problém v jeho ostnech, pampeliska miiZze byt 1éc¢ivd, ale mizZe obarvit
ruce.

Zaci jsou rozdéleni do Sesti skupin tak, Ze si vylosuji lisek s ¢islem a najdou
ostatni Zaky se stejnym c¢islem. Tak vzniknou skupiny 3-4 Zakd, kdy se kazda sku-
pina vénuje jednomu typu zafizeni. V piipad¢, Ze nejsou v knihovné k dispozici
vSechna uvedend zaf'izeni, je mozné, aby vice skupin mé¢lo stejné zarizeni. Kazda
skupina dostane obdlku s dilky puzzle, cilem je posklddat obrdzek a pojmenovat
dany typ zafizeni. Jednd se o stolni pocita¢, notebook, 2vl, tablet, smartphone
a ¢tecku e-knih. Po seskldddni obrdzku jsou Zdci vyzvani, aby se podivaly na zaiize-
ni ostatnich skupin a poté kazdd skupina pojmenovala své zarizeni. Pii neznalosti
nebo Spatné odpovédi jsou o pomoc poZadany ostatni skupiny.

Analyza véenych rysi

CaSOV}? plan: 45 minut: 15 min. pro vyplnéni, 30 min. pro diskuzi

Nasledné je skupindm piedstaven pracovni list pro analyzu vécnych ryst a postup
aktivity. Lektor postupné cte a vysvétluje otdzky a nabidnuté odpovédi a Zdci list
po diskuzi ve skupiné vypliiuji. Pfed zahdjenim vypliovdni dostane kazda skupina
svij pracovni list a zal'izeni, kterého se tykd, pricemz zarizeni je zaheslované a Zaci
jsou upozornéni, Ze je to umyslné a nemaji se snazit uhodnout heslo. Jinak ale
zatizeni mohou zkouset (pfedevsim rozsvitit).

Poté, co je vyplnén cely list, lektor znovu prochdzi otdzky, kdy ale jsou Zdci
vedeni k tomu, aby zafizeni srovndvali. Po poloZeni otdzky jsou proto prezento-
vany odpovédi ke kazdému zarizeni. Otdzky tentokrdt nejsou cteny, ale pravé pro
srovnani jsou preformulovdny, napi. na velikost je poloZena otdzka: ,Kdo si mysli
Ze jeho zavizeni je nejmensi? A kterd skupina md naopak to nejuétsi? Ostaini skupiny
maji vSechny zvolenu stiedni variantu, nebo jinou?* Timto postupem dochdzi nejen
ke srovnani, ale i udrZeni pozornosti vSech skupin (kterakoli miiZe byt na fadé
v odpovédi) a k ¢asové uspore. V pripadé nespravné odpovédi jsou k diskuzi vy-
zvani vSichni Zdci a lektor na sprdvnou odpovéd navddi ukdzkou prace s danym
zatizenim.

Kresleni nejuyhodnéjsiho zavizent

Casovy plan: 15 minut: 10 min. kresleni, 5 min. prezentace

Zaci dostanou prazdny papir a pastelky, fixy apod. se zadanim, aby namalovali za-
I'izeni, které je podle nich nejlepsi, a premysleli, proc je nejlepsi a jakd jsou naopak
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jeho omezeni. Béhem kresleni lektor Zdky obchazi a ptd se jich pravé na vyhody
a limity. Po uplynuti ¢asu jsou Zdci sezndmeni s tim, Ze si obrdazky odnesou, takze
je budou moci dokoncit ve Skole. Jesté pied odchodem z lekce ale zdjemci obrdzek
ukdZi ostatnim a reknou, proc je dané zarizeni podle nich nejlepsi a kde je jeho
omezeni. Tim dojde k zopakovanti si zdkladu lekce, tedy Ze zar{zeni mohou byt pro
urcité ucely vyhodnad, ale je nutné si uvédomovat, Ze kazdé ma svd omezeni.

Pét otdzek s dospélymi
1. Jaké jsou druhy pocitach?
2. V ¢em ti miZe pomoct pouZiti pocitace?
3. Ktery druh pocitace ti mize nejvic pomoct pti piipravé do skoly?
4. Jaké md vyhody a nevyhody tablet proti stolnimu pocitaci?

v sv

5. Co té nejvic bavi a nepouzivas k tomu Zadny druh poditace?

ZkuSenosti lektora

V pripadé prvnich tiid se casto ukdzalo, Ze fada déti md velmi malé zkuSenosti
s pocitaci, ale v kazdém tridnim kolektivu se nasel nékdo, kdo mél velké zkuSenos-
ti, byt’ jen s nékterymi zarizenimi a tcely vyuziti. Tento 7dk byl obvykle dominantni
a od pocatku bylo nutné upozornit ho na slabiny jeho znalosti a povzbuzovat ostat-
ni k diskuzi s nim. To neznamend, Ze by mél byt poniZovan, ale jen deskriptivné
upozornén na limity jeho znalosti a zkusenosti a na to, Ze i on se miiZe v lekci néco
nového naucit. V pripadé citlivého pristupu to nevedlo k tomu, Ze by se Zdk prestal
zapojovat, ale byl stdle aktivni a naddle ptispival svymi zkuSenostmi. Méné zkuSeni
74ci by se méli prestat lekce obdvat tim, Ze lektor konstatuje, Ze to pro lekci neni
problém. Naopak budou védét, kde jsou pozitiva a negativa zarizeni, az bude cas,
kdy s nimi budou pracovat, takZe na to budou dobfe ptipraveni a s mensi pravdé-
podobnosti se setkaji s problémem pii jejich vyuziti.

V ramci evokace neni v pripadé nedostupnosti nékterych typu zatizeni vhodné
vytvaret vétsi skupiny, protoZe to omezuje interakci Zakt. Misto toho je mozZné, aby
se vice skupin vénovalo stejnému zarizeni. V kazdém pripadé by mély byt reseny
stolni pocitace, tablety a smartphony. Vzhledem k tomu, Ze s nimi pfi lekci Zaci
nepracuji, ale praktické ukdzky jsou v rukou lektora, mize se jednat o jeho osobni
zatizeni. Upozornéni na heslo bylo dilezité, v opa¢ném pripadé vénovali mnoho
¢asu pravé snaze o odemknuti zatizeni a zkouseni rtznych aplikaci. V pripadé
nastaveni pravidla s heslem Zdci omezeni respektovali. Nékterd zarizeni Zdci znaji
dobfe, jind ne, predev§im zarizeni 2v1 budilo velky zdjem, protoZe ho vétsinou
i zkuSenéjsi 7aci vidéli poprvé, coz zvySovalo zajem zakl. Spokojeny byly prede-
v8im skupiny pracujici s tabletem.

Rozpocitani do skupin bylo dobré proto, Ze se k sobé¢ castéji dostali rtizné
znali Zaci. I kdyZ v prvnim okamziku, kdy byla ozndmena skupinova prdce, Zdci
projevovali, s kym chtéji byt a s kym ne, rychle akceptovali odli$né urcent, pokud
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vidéli jeho ndhodnost (co si sami vylosovali, ne Ze k nim byl priddn lektorem clen,
se kterym pracovat nechtéli). Sklddani puzzle s vice nez 20 kousky bylo pro Ziky
ndrocné na cas i dovednosti, vétS§inou potiebovali asistenci lektora nebo ucitele.
Problémy byly v poctu puzzle, ne v obrdzku. Puzzle z tvrdého papiru byla opako-
vatelné vyuZitelnd.

V ramci predstavovani pracovniho listu pro analyzu vécnych rysi neni vhod-
né vysvétlovat otazky dopiedu, ale aZ postupné pfi vypliovdni, protoze 7dci si je
nezapamatuji a maji problém se ¢tenim zadani. Ctenf otdzek a jejich opakované
vyjadieni jinymi slovy je poti'ebné pro to, aby Zdci byli schopni najit spravné odpo-
védi a neméli problém s tim, Ze nerozumi zaddni. I kdyZ se jedna o Zaky v druhém
pololeti, i krdtké véty c¢tou pomérné dlouho a maji problém se ¢tenim s pochope-
nim. Podobné jako bylo potreba usnadnit zaddni ¢tenim otdzek, tak bylo klicové
dat moznost jen zakrouzkovat spravnou variantu, protoze zaci méli jesté problém
s psanim. To by mélo byt omezeno na minimum a lektor by mél byt k dispozici
pro pomoc s tim, jak se piSe konkrétni pismeno. VétSina skupin postupovala stejné
rychle, v pripadé, Ze byli Zdci rychlejsi, sami se snaZili o ¢teni a odpoviddni na na-
sledujici otdzky. Pokud Zaci maji zarizeni v ruce, i kdyZ ho nemohou plnohodnotné
pouZzivat, zvySuje to jejich motivaci a usnadnuje vypliovani. I s omezenym vyuZitim
je vhodné v ramci vypliiovani pomoci, napt. ukdzat, jak Ize zafizeni rozsvitit (to
bez asistence méli problém Zaci zjistit predevsim u ¢tecky, ale i u nékterych tablet
a 2vl).

Pokladani otdzek pro vyhodnocenti je klicové. Prochdzet jedno zafizeni po dru-
hém, stejné¢ jako v pevné daném portadi skupin neni vhodné kvuli udrzeni pozor-
nosti viech. Zici se soustfedi jen v okamziku, kdy jsou na fadé, jinak diskutujf
ve skupindch a nevénuji pozornost ostatnim, ale naopak je svou diskuzi rusi. Po-
kud mohou byt na radé kdykoli, sleduji lektora a soucasné se zapojuji do diskuze
tridy. Jako nejvhodnéjsi postup se proto ukdzalo spiSe 1izeni diskuze tim, Ze pfi
kazdé otdzce byly Zdci dotdzdni na krajni hodnoty a ndsledné na stfedové, jak je
popsdno v osnové lekce. Odpovéd nemusi byt nutné sprdvné jedna konkrétni,
dulezité je, jak ji Zaci vysvétli, napf. velikost muZe byt spravna prostiedni pii srov-
nanf se stolnim pocitacem, ale nejvétsi pii srovnani se smartphonem. V piipadé
dominantniho ¢lena skupiny (napf. ,Jd jsem dal...) je dileZité zapojit ostatni ¢leny
(,Co by dali ostatni? nebo ,,Co si o tom myslis ty, slecno?), ale také Zaky z jinych
skupin, a to nejen v pripadé Spatné odpovédi dané skupiny. Zapojovdni ostatnich
skupin neni nutné pri kazdé otdzce, ale vede k podpore pozornosti v prabéhu
celé diskuze.

Béhem feSeni odpovédi a pro podporu srovndni je klicové dany aspekt prak-
ticky ukazovat, napf. pii srovnani velikosti polozit zafizeni vedle sebe a pak otazku
zopakovat, aby odpovéd neddval lektor, ale stdle Zdci. Lektor jim jen pomdhad
poloZenim zafizeni vedle sebe snaz spravnou odpovéd identifikovat. Je dulezité
opravdu srovndni, tj. praktické ukdzky na minimdlné dvou rtznych zarizenich.
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V pfipadé otdzek zamérenych na vyuzivani zar'izeni je dileZité, aby lektor zarizeni
odblokoval a ukdzal diskutované funkce. Napiiklad v jedné tridé Zakyné rekla, Ze
na stolnim pocitaci si mize prohliZet hvézdy, ale na tabletu ne, proto lektorka vza-
la tablet a ukdzala aplikaci Night Sky, coZ Zdky zaujalo tak, Ze se vSichni seskupili,
aby na displej vidéli, véetné toho, Ze prolézali lektorce pod nohama. Diskuze pii
nespravné odpovédi nebylo nutné vyvolavat lektorem, 7dci spontanné projevovali
nesouhlas a uvadéli vlastni zkuSenosti, které je vedly k odlisné odpovédi.

I pti zadani reflexe je dtlezita formulace zaddni. Je nevhodné poloZit otazku typu:
+Které zarizent byste si nejvic prali?* Tato odpovéd vede Zdky k omezenému uvazZovani,
je casto ohraniceno vyuZitim pro hry, ne napriklad pro piipravu do skoly, ktera jesté
v tomto ro¢niku obvykle nevyzaduje samostatnou prdci s pocitacem. Soucasné je
takto formulovand otdzka negativné hodnocena uciteli, ktef'{ to vnimaji jako ndtlak
na rodice, kdy Z4ci po lekci za nimi prijdou s tim, Ze je lekce navedla k tomu, Ze jim
maji zarizeni koupit. V piipad¢ sdileni vysledki reflexe se lektor na nevyhody pta,
neptichazi s nimi sam (napf. problém s hranim her pro omezovani jejich aktivit,
kdy by se radéji méli vénovat tradi¢nimu hrani s prdteli). Béhem sdileni se ukdzalo
jako klicové predevsim to, jaké funkce byly ukdzdny na zarizenich. Pravé praktickd
ukdzka, kterd byla u kazdé tridy odlisna s ohledem na vyvoj diskuze, byla ¢asto
uvadénd u vyhod i nevyhod daného zarizeni, vyrazné castéji nez ostatni srovndvané
parametry a funkce. To ukazuje vyznam praktickych ukdzek, a Ze pravé na né by
lektor mél kldst diraz v tom, co predevsim chce Zaky naucit.

3.2.2 Desatero bezpecného internetu

Anotace: Lekce si klade za cil sezndmit Zdky se zdkladnimi bezpec¢nostnimi principy
pouziti internetu v podobé desatera bezpe¢ného internetu s pomuckou ve formé
pripodobnéni k pouZiti mobilniho telefonu a ke komunikaci ve fyzickém prostie-
di. Vedle toho, Ze tato pravidla jsou urcena k ochrané déti, jsou Zici upozornéni,
7e podobné by méli reflektovat vlastni aktivity, protoZe je tato regulace vyZadovana
netiketou a v nékterych pripadech i zdkonem.
Cilova skupina: 2. tiida ZS
Materialni vybaveni: Psaci potfeby a volné papiry pro 7dky, tabule a fixy, herni
plan, barevné magnety (5 raznych barev), hraci kostka, pracovni list Komiks pro
reflexi desatera bezpe¢ného internetu (jeden pro kazdého zaka)
Vyukové cile - Zik je po lekci schopen...:

— aplikovat zakladni bezpecnostni principy pfi pouZiti internetu;

— vysvétlit divody omezeni pfi pouZiti internetu pro prevenci ohrozeni sebe

nebo ostatnich.

Spojeni s RVP: CJL-3-1-01, CJL-3-1-02, CJL-3-1-03, CJL-3-1-07, ICT-5-1-02, ICT-5-1-
03, klicové kompetence a prirezovad témata
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Spojeni s NIQUES (informacni gramotnost): Formulace problému, posouzeni
pravdivosti informaci, modelovani a simulace, planovani postupu feseni, komuni-
kace, vytvdreni digitdlni identity, bezpecnost, uplatiiovani prdavnich norem, kazdo-
denni Zivot s technologiemi
Vyukové aktivity dle E-U-R:

- evokace: Vennuv diagram k ¢innostem na rtiznych zatizenich,

— uvédoméni: znalostni hra,

— reflexe: komiksy.

Osnova

Venniw diagram k ¢innostem na raznych zarizenich

Casovy plan: 15 minut: 5 min. tvorba grafu, 10 min. diskuze

Cil lekce, ktery je v uvodu zZdkim predstaven, spociva v priblizeni bezpecného
chovani na internetu pfi vyuZiti libovolného typu zafizeni. Cilem je seznameni
74k s jejich pravy i povinnostmi pfi vyuZziti internetu, aby si uvédomili vhodné
reakce na konkrétni situace, se kterymi se mohou na internetu setkat. Podobné
jako v pripadé predchozi lekce je nutné Ziky upozornit na to, Ze mohou vychdzet
ze svych zkuSenosti, ale i pokud je nemaji, budou se mit ¢im do aktivit zapojit,
protoze si mohou podobné situace predstavit pii pouziti mobilniho telefonu nebo
pfi komunikaci s cizimi lidmi na ulici.

Nasledné je 7zdkGm pfedstavena aktivita, kdy jsou na tabuli namalovany dvé
kruZnice, které se z ¢dsti protinaji. Kazda kruZnice mad jinou barvu, stiedni, spolec¢-
na ¢dst, ma tfeti barvu. Ke kazdé kruznici je odpovidajici barvou pripsdn typ zaii-
zen{ (tablet a smartphone spole¢né k jedné kruznici, pocita¢ k druhé). Zaci jme-
nuji mozna vyufziti, ten, kdo prvni dané vyuziti uvede, rozhodne, kterou barvou,
tj. do jaké ¢asti grafu, ho md lektor piipsat. Zakém lektor piipomind, ze pokud
s umisténim nesouhlasi, budou mit moznost to vyjadrit po dokonceni obrdzku.

V pribéhu diskuze nad vyslednym diagramem jsou Sipkami ukazany zmény,
které z diskuze vzesly, pritom se ukazuje, Ze vétSina aktivit by méla byt umisténa
ve stfedni c¢dsti grafu. Diskuze je uzavi‘ena konstatovanim tohoto vysledku a toho,
Ze vétSina cinnosti se odehrdva v prostredi internetu, ke kterému zarizeni zpro-
stfedkovdvaji pristup. Internet je oznacen jako dulezitd pomiicka pro fadu aktivit,
nejen zdbavnych, ale ti‘eba i pro komunikaci s pidteli a pro uceni, proto neni
resenim bezpec¢nostnich problému se ho clovék vzdat, ale byt na né pripraveny
a védét, jak v typickych situacich reagovat, coZ je predmétem ndsledujici aktivity.

Znalostni hra typu Clovéce, nezlob se

Casovy pldn: 40 minut

Druhd aktivita je pfiblizena pomoci ptipodobnéni ke hie Clovéce, nezlob se. Pro
tuto aktivitu jsou Zdci rozdéleni do péti skupin podle toho, jak sedi. Kazda skupina
dostane herni figurku odli$né barvy. Ze skupiny postupné chodi jednotlivi Zaci, hodi
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kostkou a posunou figurku o dany pocet poli. Nasledné¢ dostanou otdzku, kdy pro
odpovéd mohou vyuZit pomoc své skupiny, odpovéd ale musi vzdy fict 7ak, ktery
hdzel. Kazdd otdzka je jind, pii¢emz skupiny odpovidaji na otdzku ze série odpovi-
dajici postupné pravidliim v desateru bezpe¢ného internetu. Mezi otdzkami lektor
pribliZuje mozné redlné situace. Pokud skupina odpovi spravné, postoupi o dalsi
pole vpred, pokud na ném stoji figurka, tak ji vyhodi. V pripadé, Ze je odpovéd
$patnd, nebo ji skupina nezna, vraci se o pole zpét. V pripadé, Ze na ném stoji jind
figurka, tak jsou vyhozeni. Vyhozené figurky musi zacit znovu na startu na hernim
planu. Vyhrdvd skupina, které se v ¢asovém limitu pro hru podaii dostat nejdal.
Vyhrou je vyhoda do ndsledujici aktivity, kdy si Zdci vyberou komiks, ktery se jim libi.

Komiksovd rada kamarddovi

Casovy pldn: 20 minut: 10 min. doplnéni, 10 min. prezentace

Skupiny si podle poradi v soutézi chodi vybirat komiksy. Pfipraveno je 10 hroma-
dek, na kazdé je jeden typ komiksu, ktery odpovidd jednomu pravidlu z desatera
bezpecného internetu. Poté, co ma kazdy zak sviij komiks (jiZ nepracuji ve skupi-
né), lektor predstavi cil aktivity. Tim je napsat do posledni ¢dsti nebo na druhou
stranu komiksu, jak by zZdk poradil svému kamaradovi, kdyby se mu stalo to, co
chlapci v pribéhu. Poté, co budou mit radu napsanou, mohou si obrdzky vybarvit.
Nasledné¢ lektor vzdy predstavi podstatu jednotlivych piib¢ht a ti, ktefi ho méli,
uvadi mozné rady. Pak lektor precte odpovidajici pravidlo z desatera bezpe¢ného
internetu.

Pét otdzek s dospélymi

1. Jaké ma vyhody a nevyhody tablet proti stolnimu pocitaci?
Co té nejvic bavi a nepouzivas k tomu zZadny druh pocitace?
Co muzes a co nemuzes poslat nékomu, s kym ses seznamil na internetu?
Jak ti mtze nékdo lhat na internetu?
Jak ti mohou rodice pomoci, kdyZ se ti na internetu stane néco nepifjemné-
ho?

U 0N

Zkusenosti lektora
Lekce navazuje na predchozi tim, 7e ukazuje na bezpecné chovani Zakd pii praci
s riznymi typy zafizeni. Na to jsou Zaci upozornéni pomoci prvni aktivity, jejimz
cilem je ukdzat, Ze stolni pocitac ¢i notebook je mozné vyuZzit pro podobné aktivi-
ty jako tablet nebo smartphone. O moznosti zapojeni do vSech aktivit v lekci bez
ohledu na predchozi zkuSenosti je dilezité zaky ujistit pripodobnénim k mobil-
nimu telefonu a reakcim na cizi osoby na ulici. Toto ujiSténi je vhodné opakovat
na zacdtku lekce i pii pfechodu na dalsi aktivitu.

Brainstorming prinesl vZdy velké mnozstvi ¢innosti jmenovanych détmi, i kdyz
nékdy je nutné jej podporit otdzkami (napft. ,,Co treba na pocitaci délaji vasi rodice?”).
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Objevovaly se nejen cinnosti, se kterymi maji Zaci osobni zkusenost, jak ukazuje
napf. uvedeni vypliiovani faktur. To bylo pozitivni pro rozsiteni pohledu Zakd nad
ramec toho, co jim miiZe internet nabidnout v tomto véku, ale také v ¢em jim mutze
pomoci v budoucnosti. Jen vyjimecné byly uvddény konkrétni sluzby, opakované
napr. YouTube, Facebook, Google, Skype, prip. funkce, napt. Bluetooth. V takovém
pripadé je nutné 7Zdka, ktery danou sluzbu uvedl, nechat specifikovat, jak funguje.
Toto vysvétleni by nemélo narusit brainstorming, ale nasledovat az po ném v ramci
diskuze. P1i diskuzi je pro dalsi aktivitu diileZité najit spojeni s e-mailem, aby mohlo
byt vysvétleno, jak funguje e-mail a jeho piilohy, coz je pripodobnéno k posildni
dopisu prarodicim, ke kterému mohou déti prilozit svij obrazek. V pripadé, Ze
zaci diskutuji prili§ dlouho o umisténi sluzby, prebira po kratké vyméné ndzort
slovo lektor, ktery vysvétli, pro¢ by méla byt v urcité ¢asti.

Rozhodné je nutné vyvarovat se konstatovanim typu ,usichni vite...“. Zaci se ¢as-
to obdvali vyjadrit svou neznalost internetu, piipadné kdyz ji vyjadrili, tak se citili
zesmés$novani témi, kdo tuto znalost méli. DuleZité je, aby lektor vyjadril, Ze se
nejednd o problém, ale pritom potrebnou informaci vysvétlil. V pripadé, Ze se né-
které dité vyjadii posmésné vici jinému, je vhodnou reakci lektora tomuto Zakovi
pokladat doplnujici otdzky k tomu, jak dana sluzba funguje, az narazi na znalostni
hranici, coZ obéma zZakiim ukaZe, Ze stdle je co se ucit a neni problémem néco
nevédét, ale nenaucit se to v okamziku, kdy je to vhodné.

P1i prechodu mezi prvnimi dvéma aktivitami je dileZité upozornit, Ze internet
nenf lektorem prezentovan jako néco negativniho, i kdyZ se na negativa soustredi.
Vysvétleno je to tak, Ze vyhody jsou mnohem lépe patrné, ale s bezpecnostnimi
opatienimi je vhodné pomoci. Napriklad stejné jako pres pocitac i pres mobilni
telefon nebo na ulici je mozné, 7e 7dky kontaktuje clovék, ktery jim chce ubliZit,
a rodice a ucitelé je na to pripravuji tim, Ze jim vysvétluji, jak by méli reagovat.

V rdamci seznamovdni s desaterem bezpecného internetu formou typickych
situaci bylo nejdfive na vyzadani uciteld vyuZzito dramatické vychovy. Problémem
ale bylo zaddni scény, kdy i v piipadé ctyifddkového popisu méli Zaci problém
s pfec¢tenim a pochopenim. I pres tento problém ucitelé u metody chtéli zistat
i za cenu omezeného dopadu, az po urgenci lektorky souhlasili se zménou na zna-
lostni soutéz, kdy nejsilnéjsim argumentem byla kvantita znalosti, které bylo moz-
né zahrnout (bez ohledu na to, Ze se jednalo jen o vice variaci na malé mnoZstvi
pravidel, které byly soucasti scének).

Clovéce, nezlob se je détem dobie zndmé, vyjimky, které hru neznajf, ji rychle
pochopi, k ¢emuz pomahaji ostatni ¢lenové jejich skupiny. Je vhodné, aby lektor mél
dopredu napsané poradi barev, aby se nepletl. Piivodné bylo vytvoieno 50 otdzek,
pro kazdou skupinu jedna otdzka z kazdé série odpovidajici pravidlu v desateru
bezpecného internetu. Ukdzalo se ale neredlné projit takové mnoZstvi otdzek, proto
jsou v jejich seznamu (Priloha 2.2) ponechdny otazky, které by mély byt poloZeny,
a zbyvajici jsou zarazeny do seznamu nahradnich otdzek v pripadé¢ casové rezervy.
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Prestoze je vétina otdzek zjistovacich, ukdzalo se, Ze rozhodné nebyly pro ziky bez
problémové. Presto, Ze odpovéd hledala celd skupina, se priblizné jednou, nékdy
i dvakrdt béhem kazdého kola objevila $patnd odpovéd. SoutéZ proto neprobihd jen
pokldddnim otdzek a odpovédyi, ale také krdtkymi vstupy lektora, ktery po odpovédi
(kazdé nespravné a nékterych spravnych) doplni dalsi informace a priklady redlnych
situaci. Naptiklad u otdzek k léceni malwaru miuze byt uvedena paralela k tomu,
kdy je Zak nemocny, coZ mohou fesit rodice, pokud je to leh¢i nemoc, v pripadé
vétsitho problému jdou k expertovi, ktery ho vyléc¢i - podobné je tomu u ndkazy
pocitace. Nesprdvné odpovédi ukazuji, Ze i kdyZ Zdci maji zkuSenosti s pocitaci
a internetem, je dobré je s bezpecnostnimi pravidly seznamovat.

74ktm z kazdé skupiny je béhem prvniho kola vhodné zopakovat moznost po-
radit se se skupinou, toho pak 7Zdci dobre a aktivné vyuzivaji. Pohyb mezi hernim
pldnem a skupinou ukazoval motivaci zakd, protoze témér vSichni béhali (pokud
jim to prostor umoznil). Silny vliv mélo vyhazovani figurek, kazdé vyhozeni vyvo-
lavalo bouflivou reakci zakd, jejichz figurka se vracela na start, i ostatnich skupin,
které se radovaly ze zlepSeni svého poradi. Kompetice mezi skupinami byla patrnd
nejen z téchto reakct, ale i z toho, Ze pri poraddch skupin nad odpovédi se Zdci
snazili, aby je zdstupci ostatnich skupin neslySeli.

Pri vybéru komiksu jsou sice skupiny posilany postupné, lektor ale neceka, az
si vyberou vsichni jejich clenové, protoze casto je tento vybér dlouhy. Po kratkém
okamziku proto byla posldna k vybéru dalsi skupina, i kdyZ u nabidky komikst
jesté byli Zdci z predchozi skupiny. To pomohlo urychleni vybéru. Pii samostatné
praci zaka bylo dualeZité mezi nimi prochdzet a pripominat jim, Ze nejdiive maji
vymyslet radu, az pak kreslit. Pokud Zak fekl, Ze premysli nad radou a béhem
toho kresli, mél by jej lektor pomoci diskuze navést k odpovédi. V rdmci tohoto
navodu je vhodné pripominat odpovédi z predchozi aktivity. Sdileni bylo bouflivé,
problém byl v okamZiku, kdy kazdy cht€l fict svou radu. Proto je vhodné pied za-
hdjenim sdileni upozornit, Ze ke kazdému piibéhu bude ddn prostor jen pro rady
tr'i déti, které se prihldsi nejrychleji.

Z komentare uciteld vSech ro¢nika 2. tid z jedné Skoly, ktery byl zaslan po lek-
ci, vyplyvd, Ze ucitelé vidéli zdjem zak, coz je samotné vede k pozitivnimu hodno-
ceni lekce. Ucitelé po skonceni lekce pozitivné hodnotili jeji obsah, ktery byl dle
jejich ndzoru prizpasoben véku zaka, a také formu, kterou povazuji za zdbavné
procvicovani ziskanych informaci.

3.2.3 Digitalni stopy v siti
Anotace: Lekce predstavuje zdkladni principy fungovdni internetu, které se od-

razeji do problematiky dostupnosti digitdlnich stop a jejich $ifeni. Reseny jsou
otdzky, jak se informace na internet dostdvajf a jak se mohou $ifit af uz prostym
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kopirovanim souboru nebo sdilenim na socidlnich sitich a také jaké dasledky mize
mit nevhodné nakldaddni s digitdlnimi stopami, v€etné moznosti zjistit autora da-
nych informaci, i kdyz pouZije piezdivku. Kli¢ovou sloZkou je upozornéni na moz-
nosti, jak Siteni digitdlnich stop omezit. Ndsledné jsou Zdci sezndmeni s neustdlym
vyvojem spojenym se zdnikem Zddoucich informaci na internetu, ale i moznym
zachovdnim téch nezddoucich a je vytvorena ¢asova kapsle toho, co dnes povazuji
na internetu za nejvice hodné zachovani.
Cilova skupina: 3. tifda ZS
Materialni vybaveni: Psaci potieby a volné papiry pro Zaky, tabule a fixy, papirova
krabic¢ka nebo obdlka na ¢asovou kapsli, komiks (jeden pro kazdého zaka), mozné
rekvizity na scénky (klobouk, paruka...)
Vyukové cile - Zik je po lekci schopen...:
— uvédomit si omezené moznosti zachovani nebo smazani digitalni stopy;
— vyjmenovat riizné zpusoby Sifeni informaci na internetu, véetné sifeni pres
socidlni vazby;
— popsat praktické priklady moznych disledkti nevhodného sdileni informaci
na internetu,
— vysvétlit vyznam pozitivni digitdlni stopy a uvést priklady moznych informa-
ci v jejim rdamci.
Spojeni s RVP: CJL-3-1-01, CJL-3-1-02, CJL-3-1-03, CJL-3-1-07, CJL-3-1-11, ICT-5-1-
02, ICT-5-1-03, ICT-5-2-03, klicové kompetence a prufezova témata
Spojeni s NIQUES (informacni gramotnost): Formulace problému, posouzeni
pravdivosti informaci, modelovdn{ a simulace, pldnovani postupu reSeni, komuni-
kace, vytvdreni digitdlni identity, bezpecnost, uplatriovani pravnich norem, etika
zachdzeni s informacemi a netiketa, kazdodenni Zivot s technologiemi
Vyukové aktivity dle E-U-R:
— evokace: Sibenice s pojmy z internetu,
— uvédoméni: hrani pfibéha,
— reflexe: casova kapsle.

Osnova

Sibenice s pojmy z internetu

Casovy plan: 20 minut

Lekce je zahdjena jiz s pripravenym zaddnim Sibenice, na tabuli rozd€lené na tii
c¢dsti jsou pole pro viechna tfi slova pro kazdou skupinu. Po predstaveni tématu
lekce jsou 7dci rozdéleni na tfi skupiny podle toho, kde sedi, aby se nemuseli
presouvat a skupiny byly stejné velké. Nasledné je poloZzen dotaz na to, kdo znd
hru $ibenice. Z3k, ktery se prvni piihlasi, je vyzvan k predstaveni pravidel. Lektor
doplni, Ze pred tipem pismene se md skupina poradit, protoze prvni, které zazni,
je vyhodnoceno, af ho fekne kdokoli ze skupiny. Soucasné jsou Zaci vyzvani, aby
se radili nad pismenem, kdyz hddaji ostatni, aby mohli pismeno zkusit hned, jak
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bude jejich skupina na radé. Také by se ale méli divat na ostatni slova, ktera jim
mohou napovédét, z jaké oblasti bude jejich slovo.

Tipovand pismena lektor zapisuje na tabuli, aby je Zdci netipovali znovu. Pro
kazdé kolo se tvori nova Sibenice. KdyzZ se zvySuje ndskok nékteré skupiny, nebo
se blizi konec aktivity, dostavd skupina od lektora napovédy (,Zkouseli jste vSechny
samohldsky?* nebo ,Vidite slovo jiné skupiny, tak co by mohlo byt to vase?*). Poté, co
jedna skupina vyhraje, ostatni slova lektor dopiSe na tabuli, necekd se na dokon-
¢eni vSech.

Slova musi mit podobnou obtiZnost pro stejna kola:

1. kolo: video, fotka, profil;

2. kolo: WhatsApp, YouTube, Facebook;

3. kolo: kamaradi, ucitelka, kdokoliv.

Kdyz jsou vSechna slova napsana na tabuli, lektor vysvétli jejich vyznam pro
lekci. Prvni fadek je zaméfen na to, co miiZze byt o ¢lovéku na internetu, druhy
uvadi sluzby, kde mohou byt informace dostupné, a tieti, kdo se k nim muzZe
dostat. Pritom neplati, Ze by byly spojené jen pojmy v ramci sloupcti, naopak vse
muzZe byt kombinovdno se v§im, napf. k fotce na Facebooku se mutiZe dostat i pani
ucitelka. Kdo se k danému obsahu dostane, miiZze byt omezeno, ale jen ¢dste¢né,
protoze pratelé mohou bez souhlasu sdilet obsah s dal$imi lidmi. Proto ¢lovék ni-
kdy nema jistotu, kdo vSechno se k informaci miiZze dostat ani Ze je mozné zpétné
ji zcela z internetu odstranit. Vitéznd skupina ziskdvd vyhodu v tom, Ze si prvni
losuje obdlku do dalsi aktivity.

Hrani pribehi

Casovy pldn: 45 minut: 15 min. piiprava, 30 min. scénky s diskuzi

Kazda skupina z prvni aktivity se dle své volby rozdéli na poloviny a vylosuje si
obdlku, ve které je pro kazdého ¢lena stejny komiks. Zaci majf za tkol zahrt scén-
ku, kterd je zachycena v komiksu. Ten mohou, ale nemusi ¢ist. Pribéh si také podle
svého zdjmu mohou upravit. Doporuceno je, aby vyufzili vlastni zkuSenosti z prdace
s internetem. Poté, co jsou spokojeni s pripravou v ramci ¢asu, se mohou bavit
o tom, co mélo dité v pribéhu délat jinak.

Poté, co skupina zahraje svij pribéh, lektor zopakuje podstatu pribé¢hu a vyzve
vSechny 7dky (nejen skupinu, kterd hrdla), aby fekli, co bylo v piibéhu Spatné¢ a co
by bylo spravné udélat. Po diskuzi zakt opét shrne zakladni bezpec¢nostni opatieni:

1. Clovék, o kterém si nejsi jisty, Ze ho znas opravdu dobfe a ne jen z inter-
netu, by nemél nikdy dostat tvou fotku, video ani adresu a telefonni ¢islo.
Nevis, kdo se skryvd za monitorem.

2. KdyzZ na internetu néco sdili§, premyslej, jestli nemudzes mit problém z toho,
ze nékdo uvidi, Ze se ti libi néco $patného. KdyZ na internetu néco napises,
neni té u toho vidét. Premyslej, jestli to nékdo nemiize pochopit jinak, nez
jsi to myslel.
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3. NeZ o nékom na internetu néco napises, sdili§ s nim fotku nebo video, pre-
myslej, jestli by ti nevadilo, kdyby totéZ nékdo sdilel o tobé nebo o nékom,
na kom ti zdlezi. Kazdému miZe ubliZit néco jiného.

4. I kdyZ na internetu neni tézké lhdt a vytvorit si faleSny profil, specialisté ti'e-
ba u policie presto dokdzZou zjistit, kdo na internetu néco psal nebo nahrdl
fotku nebo video.

5. KdyZ néco na internetu udélds, vidycky to nékdo mize zkopirovat nebo
sdilet s dalsimi lidmi a nikdy nemizZes mit jistotu, Ze se k tomu dostane jen
ten, kdo chces, nebo Ze jsi to smazal vSude, kam se to dostalo.

6. Premyslej nad tim, Ze na fotce nebo videu s tebou miiZe byt to, co za 10
let mtZe vidét kdokoli. Co je na internetu se totiz mtiZe objevit i po letech,
i kdyZ si mysli§, Ze uz je to zapomenuté.

Casovd kapsle
Casovy plan: 5 minut piiprava, 5 min. sdilenf
Posledni scénka v predchozi aktivité vede v ramci diskuze k premysleni nad budouc-
nosti. Na to je zaméfena i posledni aktivita, odrdZi se ale v ni i témata ostatnich
pribéhi, napt. Ze by Zaci nechtéli, aby ztstalo na internetu, jak si délaji legraci
z nékoho jiného. Cilem posledni aktivity je, aby se Zdci zamysleli nad tim, co je
nebo by o nich mohlo byt aktudlné na internetu, a co z toho by si pidli, aby tam
bylo nebo naopak nebylo i za 10 let. Vyjddrit to mohou tak, Ze to napisi, nakresli
nebo jakkoli jinak zaznamenaji, aby to pii otevieni kapsle poznali. Zaci jsou srozu-
méni s tim, Ze jejich vysledky budou umistény do c¢asové kapsle, kterou si odnese
pani ucitelka, a tato kapsle bude oteviena az ve chvili, kdy budou opoustét Skolu.
Diskuze je zahdjena konstatovanim, Ze internetu a osobnim informacim na ném
se nelze vyhnout, jde ale o uvazlivost pred tim, neZ jsou na néj informace nahrany.
Z4ci jsou vyzvani ke sdileni svych produkti s tim, aby vysvétlili, pro¢ vybrali pravé
dané informace.

Pét otdzek s dospelymi
1. Co muzZes a co nemizes poslat nékomu, s kym ses seznamil na internetu?
2. Jak ti maze nékdo lhat na internetu?
3. Kdo se mutze dostat k tomu, co posle§ pres internet?
4. Jak miZe§ smazat néco, co jsi jednou nahrdl na internet?
5. Jak ti mohou rodice pomoci, kdyZ se ti na internetu stane néco nepifjemného?

Zkusenosti lektora

Presto, Ze socidlni sité by mély byt vyuzivany az starsimi détmi, jak ukazuji vyzkumy
(kap. 1.2.1) pracuji s nimi i mladsi déti. I pokud je Zaci nevyuZivaji, cilem lekce je
pripravit je na praci s témito sluzbami, idedlné jesté pred jejim zahdjenim. Soucasné
téma lekce, socidln{ sité a digitdlni stopy, jejich vznik, Sifeni a omezené smazant,

116



3.2 Lekce o informacdni bezpednosti a zkusenosti z jejich realizace

vzeslo z pozadavku z prvni zapojené skoly (Masarykova zdkladni Skola v Policce).
Pripravu na budouci ¢innosti na internetu a Facebook (resp. obecné socidln{ sit¢)
jako potencidlné vyuZitelnou sluzbu, ne sluzbu, kterou by méli jiz zndt, je vhodné
zddraznit na zacatku lekce jako jeji cil.

Pri Sibenici je dileZité znacit nespravné hadana pismena, jinak je Zaci stale opa-
kuji. Stejné tak popsané pomuicky pti rostoucim rozdilu mezi skupinami jsou di-
lezité, protoze pri prekroceni urcité tirovné Zaci ztraci motivaci. Pro jeji udrzovani
je také vhodné pripominat, Ze kazda skupina ma nckteré slovo o trochu ndro¢néjsi
neZ ostatni. Soucasné by ale Zdci neméli mit pocit vétSiho rozdilu z hlediska zada-
ni, slova by méla byt stejné dlouha (del$i maximdlné o jedno pismeno) a rozdily
v ndrocnosti by mély byt co nejmensi. Vyznam 1adkid neni vhodné vysvétlovat
pred aktivitou, ale a7 v rdmci diskuze po ni. Dokud Zdci slova nevidi, vysvétlovany
vyznam si nezapamatuji a zopakovanti je jiZz nebavi. Po vitézstvi jedné skupiny nenf
dobré pokracovat, protoze ti, kteti jiz soutéz dokoncili, nevénuji ostatnim pozor-
nost. Doplnéni zbyvajicich slov lektorem také snizi ¢asovou ndroc¢nost aktivity.
V rdmci komentdre lektora spojujiciho prvni a druhou aktivitu je vhodné upozor-
nit na to, Ze nejde jen o to, s kym dané informace samy déti sdili, ale Ze toto sdileni
mohou iniciovat i jini lidé.

Pribéhy byly nejdrive zaddny détem tak, Ze kazdy dostal kratky text s verzi pii-
béhu pro svou postavu, nasledné pak kratky text (cca 4-5 radka) stejny pro kazdé-
ho pro predstaveni podstaty pribéhu. Obé varianty byly ale pro déti prili§ ndro¢né
pro prevedeni do scénky. Po zvdzZeni velkého zdjmu uditelti o format dramatické
vychovy byly vyzkouSeny komiksy, kdy déti mohou jen zopakovat to, co vidi. Tento
zpusob se ukazal jako efektivni, i kdyZ nékteré skupiny mély i s timto drobné pro-
blémy a v ramci pripravy potiebovaly asistenci lektora, ktery jim pomohl pochopit
podstatu pribéhu a predist jejich repliky. Zasah lektora byl nékdy potiebny i pfi
domlouvani, kdo bude mit kterou roli.

Komiks je nutné vytisknout dost velky, aby déti nemély problémy se ¢tenim
malych pismen. Kazdy komiks by mél byt o velikosti stranky A4. Cisla u komiksti
uvadi jejich poradi, které lektor vidy vysvétli. Vyzdvizeni podstaty pribé¢hu a zd-
kladniho bezpec¢nostniho opatfeni lektorem je také klicové, protoZe ne vzdy je to
ze scénky patrné a Zdci, ktef{ pribéh hraji, se vice soustfedi na hrani, prip. cteni
neZ na obsah. V rdmci hrani je moZzné postavy podpofit rekvizitami. U menSich
trid je pro kazdy pribéh ve skupiné malé mnozZstvi hercti, jedno dité pak zasta-
va vice roli. Pfi hrani je ale zména postavy $patné identifikovatelna divdky, kteri
pribéh neznaji. Soucasné Zici, pokud nemaji zkuSenosti z dramatického krouz-
ku, maji problém s prizpisobenim piib¢hu, takZe dodrzuji napiiklad i pohlavi
postav, takZe chlapci hraji divky a naopak. Rada déti to zvlddla vtipné a bavila
tim i spoluzdky, méné zdatni Zdci ale jen téZce predcitali to, co méli uvedeno
v zaddni, a ostatni je brzy pfestali sledovat. Proto je dilezité, aby pribéhy byly co
nejkratsi.
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Pri zaddni casové kapsle je dudlezité upozornit na moznost pozitivni digitdlni
stopy, kterd muiZe prezentovat jejich kvality. Vhodné je zdkim uvést nékolik pii-
kladi informaci, které o nich na internetu mohou byt, napf. jejich fotka po vyhie
soutéZe v krouzku, video na téma moje rodina, které vytvorili do Skoly, profil
v jejich oblibené hi'e apod. Na détech pak je jen rozhodnuti, zda danou informaci
chtéji umistit do sektoru, co na internetu ma byt nebo co tam byt nemd. Samo-
zfejmé si mohou vymyslet i vlastni informaci, kterou na pracovni list zaznamenaji.
Zaci musi mit dostatek ¢asu na dokoncent svych produkti, jinak to vnimaji nega-
tivné, Ze musi odevzdat do kapsle list, se kterym nejsou spokojeni. V pripadé, Ze
vétsi mnozstvi zakt chce ddl na produktu pracovat, lektor uciteli predd nezale-
penou obdlku (¢asovou kapsli) s informaci, do kdy musi Zaci produkty dokoncit
a odevzdat uciteli, ktery obdlku zalepi a uschova. I nedokoncend dila odnasi pani
ucitelka, aby nedoslo k tomu, Ze se nékteré ztrati. Krabicka se détem jako kapsle
libi vice, pokud je ale problém s jejim ziskanim, funkci miZe dobfie splnit i vétsi
obadlka. ProtoZe produkty jsou uzavieny, je vhodné pro dalsi prdci ve tiidé dat pani
ucitelce vytisknuty seznam pravidel bezpecného chovdni, kterd byla predmétem
jednotlivych scének.

Ucitelé i tuto lekci hodnotili pozitivné, predevsim vitali ,velice zajimave a pii-
nosné modelové situace”. Soucasné se ale potvrdil vliv prostiedi na hodnocenti lekce,
které bylo poznamendno chladem v mistnosti béhem vyuky. To se vice promitlo
do nazoru uditelt nez 74k, ale i ti tento nedostatek v ramci pozorovani uvadéli.

3.2.4 Bezpecnost osobnich informaci (Kdo je za monitorem?)

Anotace: Komunikace pres internet je béZnou soucasti Zivota dospélych, ale mno-
hem vice déti a dospivajicich, proto jsou nékdy oznacovdni jako net generation.
Stejné jako v redlném prostiedi se i v tom elektronickém seznamuji s novymi lid-
mi. S ohledem na malou Zivotni zkuSenost ale hiife rozeznavaji varovné signaly
v komunikaci s internetovym znamym. Proto jsou ndchylnéjsi k problémam, které
mohou zasdhnout i dosp¢lé. Lekce pomiize s vyuzitim individualni soutéze pocho-
pit zakladni problémy komunikace pi‘es internet s nezndmymi lidmi a vyzkouset si
vhodné reakce pri komunikaci s internetovym zndmym. Cilem je upozornit na ob-
vyklé postupy pro zjisfovani zneuZitelnych osobnich informaci, zejména téch, kte-
ré vedou k identifikaci ve fyzickém prostredi.

Cilova skupina: 4. tifda ZS

Materialni vybaveni: Psaci potieby a volné papiry pro zdky, tabule a fixy, dvé mist-
nosti (ne vzdalené), placky nebo listky pro identifikaci v soutéZi (jedna pro kazdého
7aka), pracovni list Tabulka zjisténych identit (jeden pro kazdého Zaka), pracovni list
Kdyz se mé nékdo zepta... (pro skupiny), seznam pravidel v soutézi (zavéseny nebo
promitany v kazdé mistnosti), mozné listky s obvyklymi komunika¢nimi sluzbami
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Vyukové cile - Zik je po lekci schopen...:
— rozpoznat obvyklé postupy zjisfovani osobnich informaci v komunikaci
na internetu;
— kategorizovat informace podle drovné mozného zneuZiti, zejména ve vzta-
hu k fyzické identité;
- formulovat vhodné odpovédi na osobni otdzky od internetového znamého,
véetné odmitnuti sdélit zneuZzitelnou informaci o sobé ¢i jiném.
Spojeni s RVP: CJL-5-1-03, ICT-5-1-02, ICT-5-1-03, ICT-5-2-03, CJS-5-2-01, CJS-5-2-
02, klicové kompetence a prafezova témata
Spojeni s NIQUES (informa¢ni gramotnost): Formulace problému, ziskani infor-
maci, posouzeni relevance a Uplnosti informaci, posouzeni pravdivosti informaci,
analyza ziskanych informaci, modelovdni a simulace, pldnovdni postupu feSeni,
vytvareni origindlniho dila, komunikace, vytvareni digitdlni identity, bezpecnost,
uplatriovani pravnich norem, etika zachdzeni s informacemi a netiketa, kazdoden-
ni 7Zivot s technologiemi
Vyukové aktivity dle E-U-R:
— evokace: brainstorming,
- uvédoméni: soutéZ v odhalovdni identity a predndska,
— reflexe: Kdyz se mé nékdo zeptd.

Osnova

Brainstorming

Casovy plan: 15 minut: 5 min. zptisoby komunikace na internetu, 10 min. vyhod-
noceni

Na zacdtku lekce jsou déti povzbuzeny, aby se podélily o to, co znaji. Uvolni se
tak obavy a déti se zapoji do lekce, vytvari si ji do zna¢né miry samy. Je nutné,
aby lektor dodrzoval pravidla brainstormingu. Brainstorming je zahdjen otazkou:
Jakymi zpusoby se miiZzete s nékym bavit pomoci internetu? Poznamenava ¢i dava
na tabuli pfipravené ndzvy na listcich bez komentai. Shromazdi vse, co déti jme-
nuji, Ze pouzivaji nebo védi, Ze to nékdo v jejich blizkosti pouzivd. Pokud se déti
kritizuji, lektor komunikaci usmérni a povzbuzuje do jmenovani dalSich sluzeb.
Pokud se neobjevuji dal$i ndpady, dodd ndapovédu smétujici k pripravenym typiim
(ale nejmenuje je), napi. pokud chce slyset videohovory, tak se zeptd, jestli déti
znaji néco, pomoci ¢eho by pres internet s nékym mohly mluvit a soucasné ho
vidét. Neni nutné, aby se na tabuli objevilo vSe pripravené, zdkladni kategorie by
ale mély byt zastoupeny.

Po urceném casovém limitu prevezme slovo lektor. Zeptd se Zdku, které ze slu-
zeb nékdo neznd. Ten, kdo ji uvedl v brainstormingu poté vysvétli, jak sluzba fun-
guje. Nasledné lektor s détmi sluzby kategorizuje a kategorie pojmenovava (napf.
Instant Messaging, socialni sité...) s vysvétlenim toho, jakou formu komunikace ka-
zda kategorie umoznuje. Pomiickou jsou barvy napist. Déti si touto formou uveé-
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domi, co vSe znaji, a soucasné si doplni nebo opravi své znalosti. Nakonec lektor
upozorni na paralelu s redlnym prostedim, kdy na internetu, stejné jako na ulici
¢i v krouzku, je mo7né pozndvat nové lidi. VétSina sluZeb umoziuje komunikaci
lidi, kteri se diive neznali, a soucasné se obvykle navzdjem nevidi. Podobnou situ-
aci bude simulovat soutéz ve fazi evokace.

Soutéz v odhalovdni identity internetového zndamého

Casovy pldn: 25 minut: max. 5 min. vysvétleni pravidel, 20 min. souté se simulac{
komunikace na internetu pro pozndni druhého clovéka

Po vysvétleni pravidel jsou déti rozdéleny losovanim na dvé skupiny. Kazdé dité
si vylosuje jedno &islo ¢&i pismeno, které by nikdo jiny nemél vidét. Zdci s Cisly se
presunou do druhé mistnosti. Hra spociva v posildni dotazi a odpovédi mezi
jednotlivci, kdy cilem je zjistit identitu co nejvice déti z druhé skupiny (za kazdou
spravnou ziskd bod), a soucasné chranit vlastni identitu pred odhalenim (za kazdé
odhalenti ztrati bod). Dopravu zprav mezi skupinami zajistuje lektor, idedlné s jed-
nim pomocnikem (ucitel, knihovnik).

Aby hra fungovala, jsou predstavena pravidla komunikace, kterd jsou béhem
celé soutéZe viditelné¢ napsdna v obou mistnostech, spolu s priklady moznych ota-
zek (napf. Jsi kluk nebo holka? Jaky je tviij oblibeny zpevdk? Co hrajes na internetu?).
Déti se oznacuji vylosovanym cislem ¢i pismenem (prezentovano jako jejich ,nick®
¢i prezdivka), jsou zakazdna veskera jména, a to nejen déti samotnych. Neni moz-
né polozit otdzku napi. na jméno nejlepsiho kamardda. ProtoZe v elektronickém
prostiedi plni podobnou funkci jako jméno e-mailova adresa, ze které je navic cas-
to jméno rozeznatelné, jsou zakdazany i tyto informace. Dalsi pravidlo je v prikazu,
ze je nutné odpovidat pravdu, a to na kazdou otazku. Pfi nepravdé ¢i neposkytnuti
odpovédi by totiZ hra neméla smysl, protoZe by nebylo mozné nikoho odhalit.

Aby bylo mo7né rozlisit, kdo si s kym piSe (v prezentaci k détem: ,komu md
internet dorucit zpravu a odpovéd™), je kazda komunikace nadepsdna odpovidajicim
¢islem a pismenem, napi. 1A, tedy dit€ 1 si piSe s ditétem A. Pro zjednodusSeni
kazdé dit¢ dostane prvni papir ke komunikaci nadepsany, ¢isla pisi pismentim
na stejné pozici v abecedé (1-A), pismena ¢isliim o jedno vy$sim (A-2). Pfi zahdjeni
ma tedy kazdé dité dva komunika¢ni partnery, v pripadé¢ lichého poctu Zakd md
jedno dité ti'i a jedno jednoho. To se vyrovndva tim, Ze ndsledné¢ je moZné zahdjit
libovolny pocet komunikaci, podobné jako na internetu. Pritom je nutné upozor-
nit na omezeny cas pro soutéz, tedy omezené mnozstvi polozenych otdzek. Pokud
tedy Zdk piSe vice neZ 3-4 partnerim, obvykle jim nestihne polozit tolik otazek,
aby zjistil, o koho se jednd. Détem je pii prvnich dvou kolech opakovdno, Ze maji
vzdy napsat odpovéd a jednu vlastni otdzku. Lektor a pomocnik, ktefi zpravy
prendsi, od dveri vyhlasuji pismena ci cisla, pro kterd maji zprdavu, pohyb déti je
zadouci. Soucasné je lektor k dispozici pro feseni problému a nejasnosti. Pokud si
komunikujici mysli, Ze toho druhého poznali, stdle nepisi jméno, ale zndm ¢, ko-
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munikace konci, azZ si toto napisi oba. Aby nezapomnéli, koho odhalili pod jakym
oznacenim, zapisuji si jména do tabulky (viz pracovni materidl Tabulka zjisténych
identit).

Déti jsou na zacatku upozornény, Ze soutézi kazdy za sebe, nesmi si tedy pro-
zrazovat zjiSténé identity (lektor vysvétli détem, Ze si samy kazi hru). Neni ale
détem branéno v komunikaci v rdmci skupin, pokud sdili tipy na otdzky a odpové-
di. V priibéhu aktivity i bez zasahu lektora poklddaji déti otazky, které znaji z in-
ternetového prostredi. Také si samy, nebo diky jinym ¢lenim skupiny uvédomi,
jaké informace je prozradi a jak odpovidat, aby k tomu nedoslo (napf. pii otdzce
na bydlisté odpovi CR, ne adresu). Lektor otdzky (mimo ukdzek), ani odpovédi
nenapovida. PribliZzné 5 minut pfed koncem lektor upozorni, Ze nese posledni
otazky, na které dostanou jejich odesilatelé odpovédi. Po doruceni poslednich
odpovédi si déti doplni tabulky identit podle svého presvédéent a sejdou se opét
v jedné mistnosti.

Vyhodnoceni s predndskow pro komparaci s prostiedim internetu

Casovy pldn: 20 minut: 10 min. vyhodnoceni, 10 min. interaktivni predndska
k pravidlim

SoutéZ je vyhodnocena tak, Ze lektor postupné rika vSechna cisla a pismena. Komu
patii, ten fekne své jméno. Nasledné se prihldsi ti, kteff maji v tabulce spravné
jméno u spravného oznaceni, aby bylo jasné, kolik bodt se odecita za odhaleni.
Déti se tfemi nejvy$simi pocty bodi ziskaji drobnou odménu (placky s motivy IT,
napfi. tablet, zavindc, logo Facebooku).

Po vyhodnoceni lektor stru¢né pripomene, jakd byla pravidla pro soutéz a proc.
Pritom kazdé pravidlo postavi do protikladu s internetem i fyzickym prostredim
a upozorni tak déti na to, co poznaly v soutéZi jako problém, a jak se mu mohou
v praxi vyhnout. V souladu s principy aktivnhiho uceni jsou podporovany vstupy
déti se sdilenim jejich zkuSenosti ze soutéZe i z redlného Zivota.

Pravidlo zdkazu jmen a e-mailti lze spatfovat v jejich identifika¢ni funkci. V tra-
di¢nim i internetovém prostiedi je s nimi snazsi dohledat dalsi informaci ¢i primo
clovéka (napf. s vyuZitim telefonniho seznamu ¢i profilu na Facebooku) nebo se
na dalsi informace zeptat (napf. jind reakce na internetu i ve $kole bude, pokud
se zeptdm na jméno nebo pokud se zeptdm na piezdivku s tim, Ze tfeba mad rad
kocky). Jména a e-mailové adresy propojuji profily na riznych sluzbach internetu,
proto je dobré si ddvat pozor, jaké informace je s nimi mozné spojit. Dalsi pra-
vidlo, které spocivalo v nutnosti rikat pravdu, neplati v tradi¢nim i internetovém
prostiedi. Soucasné je na internetu mnoho komunikace vetejné, proto mize kdo-
koli vysledovat zptisob komunikace a témata mezi détmi a s jejich vyuZitim si budo-
vat davéru a zjisfovat dalsi informace. Nelze spoléhat na pravdu od internetového
kamardda, internet totiZ umoziiuje mnohem snazsi lhani i v tom, co je ve fyzickém
prostredi zjevné, napt. vék. Na zdvér je pozitivné ukonceno neplatnosti posledniho
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pravidla, a to nutnosti odpovidat. Détem je dobré zduraznit, Ze nikdo je nemize
nutit sdélit informaci, kterou poskytnout nechtéji. Soucasné existuji situace, kdy
je zjevné, 7Ze néco neni v poiddku. Mnoho z nich lze pripodobnit k tomu, co déti
rodice uci s ohledem na setkdni s nezndmym clovékem na ulici (co mu nefikat,
nikam s nim nechodit apod.).

Setkdni na ulici a soutéZ v lekci by mély dat détem ndpovédu, jakou informaci
mohou poskytnout. Pokud se jich internetovy znamy na néco zeptd, mély by si
tict, jestli by je odpovéd odhalila v soutéZi a jestli by ji poskytly neznamému clo-
véku na ulici. Pozor by si mély davat pfedev$im na to, co je miiZe pomoci najit
ve fyzickém prostredi, napt. adresa $koly, jméno ucitele, telefonni ¢islo, fotky, celé
jméno. Dulezité je také si uvédomit, Ze stejny pristup by mél byt zachovdn, at je
predmétem dotazovdni ¢lovék sam nebo jeho znamy. Rozhodovanti si déti vyzkoust
v ramci reflexe v klidu a bezpeci knihovny.

Kdyz se mé nékdo zeptd

Casovy plan: 15 minut: 5 min. vypltiovani, 10 min. sdilenf s diskuz{

Kazda skupina po 3-4 détech dostane jeden pracovni list Kdyz se mé nékdo zeptd.
Spole¢né do tabulky udélaji Sipky od kazdé otdzky v prostfednim sloupci ve smé-
ru podle toho, jestli danou informaci odmitnou sdélit, nebo ji poskytnou. Lektor
by m¢l vybrat min. tii otazky pro demonstraci toho, Ze na vétSinu lze odpovédét
obecné (napf. bydlim na Moravé), ale ne konkrétné (napt. adresa). Upozorni také
na otdzky, které by déti mély varovat (napf. Jsi doma sam/sama?r).

Pét otdzek s dospelymi
1. Jak se bavi§ s jinymi lidmi pies internet?
S kym se tak bavis?
Co chces, aby o tobé¢ hodné lidi védélo (napt. diky zdi na Facebooku)?
Jak by ses bavil pres internet s clovékem, kterého jsi nikdy nevidél?
Kdyz se ti ozve nékdo zndmy s novym profilem, jak zjistis, Ze je to opravdu
ten, kdo myslis?

OU o N

Zkusenosti lektora

Lekci se osvédcilo zahajit otazkou: ,,Kdo z vds nikdy nebyl na internetu?” Vétsina 7aka
se zasméje, vytvoli se pozitivni a oteviend atmosféra, kdy déti samovolné zacnou
uvddét své zkuSenosti. Soucasné se ale témér ve vSech tiidach objevil nékdo, kdo
jesté nikdy na internetu nebyl, piip. S nim ma minimdlni zkusSenosti. To je zpuso-
beno jak finanénimi davody, tak i zdkazy rodicd, ktef'i nechtéji, aby déti v tomto
véku travily volnych cas na internetu, ale vedou je k jinym cinnostem. Rozhodné
proto neni mo7né v Zdcich nastavit pocit, Ze lekce pro né bude problémovd, na-
opak je vhodné vyzdvihnout, Ze na tom neni nic $patného, protoZze mohou ziskat
plno krdsnych zazitki, které by je jinak minuly. Soucasné je ale dobré, aby i oni
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byli ptipraveni na to, Ze jednou s internetem budou pracovat, minimdlné ve skole,
proto je dobré si ted vyzkouset, jak se na ném vhodné chovat. Také diky préci
ve skupiné jim urcité néktery kamardd pomtze, aby lekci zvladli bez problémi.

Pro fazi evokace je diilezitad lektorova orientace v nejpouzivanéjsich sluzbach in-
ternetové komunikace, zejména v online hrach. Hry a komunika¢ni mozZnosti po-
puldrni v dobé pripravy lekce jsou uvedeny v materidlu Mapa komunikace, nejpoz-
dé&ji po pul roce je vhodna aktualizace. Pokud nema lektor moznost zjistit trendy
v této oblasti, mize se nechat poucit détmi. Toto pouceni nesniZi jeho odbornost,
pokud projevi zajem a obecnou orientaci (napi. dobt'e zna nékteré sluzby, i kdyz
ne vSechny). Déti casto zptisob komunikace nedemonstrovali obecnym popisem,
ale svou osobnf zkusenosti (napt. ,,Kdyz hraju Minecraft, tak si vidycky poviddm s kd-
mosem. ... pres Skype.“). Orientace lektora je patrnd pro déti také tim, Ze ma sluzby
pripravené na listcich. Jejich poufiti je také c¢asové vyhodnéjsi. Listky zvySuji mo-
tivaci déti, pokud mezi nimi najdou oblibenou hru (di'ive Minecraft) nebo sluzbu
(aktualné WhatsApp). DtleZité bylo i upozornéni, Ze neni nutné jmenovat jen to,
co pouzivaji, ale i co znaji od rodi¢ti nebo sourozencd, proto se déti nemusely bat
jmenovat ndstroje, u kterych citi, Ze by je pouZzivat nemély, napt. Facebook, kde je
vékova hranice pro uzivatele 13 let. Sdileni zkusenosti v détech povzbudi komu-
nikaci a uceni se navzajem. VZzdy je totiZ soucasti tiidniho kolektivu nékdo, kdo
s fadou sluzeb nemd zkusSenosti. Navodné otazky se v nékterych tiidach ukazaly
jako potrebné, zejména pokud déti diive neprisly na moZnost jmenovat online
hry. Po uvedeni nékolika z nich byl vzdy nutny zasah lektora, Ze her uz je dost, at
zkusi i jiné sluzby.

V souladu s postupy interaktivni hry*” jsou reprodukovany v hlavni ¢asti lekce
situace ze skute¢ného Zivota déti pro porozuméni a nalezeni moznych scéndi
jedndni s ovérenim jejich disledkt. Pomdhalo fict, Ze lektor a uditel jsou internet,
zaci to pak i komentovali (,dneska je ten internet néjak pomalej”), a tuto symboliku
drzet v prubc¢hu celé aktivity (napt. pokud nékdo zapomnél napsat oznaceni zaka
v druhé skupiné, tak zprdvu odnést a vrdtit s tim, Ze ji e-mail taky vrdti, kdyz
neni zadand adresa pifjemce). V pravidlech ptivodné nebyly uvazovany e-maily,
ale prvni realizace lekce ukdzala, 7Ze déti si opravdu spojuji aktivitu se zkusenost-
mi z internetu, protoZe cely béh byl ovlivnén zjisténim jmen pravé z e-maild. Pii
zahdjeni aktivity je vhodné dopsat k pravidlim, jakd cisla a pismena byla zadana
(napt. 1-13 a A-M), aby bylo jasné, s kym je mozné zahdjit novou komunikaci
(tedy existuje zdk s danym oznacenim).

Casto 7ici nevédéli, jak komunikaci zaéit, a méli problém s tim, 7e jim nejsou
jasnd pravidla. Osvédcilo se spojit je do mensich skupinek pro vzdjemnou pomoc
a ddt jim pokyn, at zkusi poslat zpravu s vzorovou otdzkou. Po dvou kolech souté-
Ze jiz byla pravidla zfejmd. Skupinky témét vZidy vznikly i bez intervence lektora,

397 BELZ 2001, s. 101.
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obvykle ve velikosti 2-6 osob, kterd je vhodnd pro interakci*®. V rdmci skupin Zaci
sdileli vhodné otdzky a odpovédi (napft. ukdzka z rozhovoru zaka: ,KdyZ se té¢ zeptaj
na bydlisté, tak tam dej byt.“ ,Nebo bydlim v domé.” ,Bydlim nedaleko skoly.“) Lektor
slouzil i jako rddce, kterého se déti doptdvaly, jestli je nové vymyslend otdzka
v souladu s pravidly. Casto se chodily ptt na otazky, které povazovaly za dobie vy-
myslené, aby se pochlubily. Déti tak samy prisly na to, jaké postupy je vedou ke sta-
novenému cili - odhalenf cizi identity a uchovani vlastni a sdilely to se spoluzdky.
Tento tzv. aha-moment pfitom kromé efektu ucenf vede také ke vzbuzeni radosti
a pocitu, Ze udeni je prijemnd véc®. Zasadni zjisténi tedy neprislo od lektorky, ale
od vrstevniki, bylo pak zvazovano pfi vlastni aktivité. Objevilo se ve vSech skupi-
nach, nékdy prenesené z druhé skupiny, kdyz si nékdo naopak stézZoval, Ze urcitd
otdzka ¢i odpovéd mu prekazila snazeni.

V 5. tridé ve srovnani s niz§im roc¢nikem déti vice sledovaly jazykové prohresky.
Ve Skole byla soutéz timto poznamendna vice a dochdzelo ke zpomaleni komuni-
kace, protoze déti strdvily vice ¢asu premyslenim nad formou neZ nad obsahem.
V knihovné byla soutézZ uvolnénéjsi, pomohl tomu také papir A4 bez linek. V 5. ti'i-
dé se také objevil problém s identifikaci ne podle informaci, ale podle pisma, né-
ktef1 si to uvédomili jiZ na pocdtku aktivity a dotazovali se lektorky, jak to vyTesit,
pricemz sami nabizeli vlastni feSeni - Ze si zpravy nechaji psat nékym jinym. Pri
dorucovani zprav se pro oznaceni déti osvédcily placky, které mély mit pripichnu-
té viditelné. Soucasné je na rozdil od papirki bylo mo7né vyuzit opakované. Zdci
4. t'id ve srovndni s vy$$imi roc¢niky byli aktivnéjsi pii ocekdvani zprdv, obvykle
béhali po mistnosti, aby byli co nejdiive u rozddvdni a stihli poslat co nejvice zprav.
U starsich ro¢nikua se vice stavalo, Ze se Zdk (vétsinou jen jeden) rozhodl, Ze mu
postacuji dvé komunikace, které dostal pri zahdjeni, a nechtél si pres vyzvu lektora
vzit prazdny papir a zacit psat nékomu dalsimu.

Pti pocitani bodu se osvédcilo mit v ruce tabulku s ¢isly a pismeny a postupné je
prekryvat, aby nékdo nebyl vynechany. I kdyZ odména vitéztim byla jen symbolickad,
74ci ji hodnotili pozitivné, pokud se jednalo o placky spojené s IT, ne s knihovnou,
ale i o sladkosti'®. V ramci komentare po soutézi, jehoz funkce je z lekce nejpodstat-
néjsi, je zasadni strizlivy pristup ke zneuZitelnosti informaci. Nemél by byt ani prilis
striktn{, ani benevolentni, aby déti vid€ly, Ze bezpec¢nost v komunikaci lektor bere
vazné, ale nesnaZi se jim zakdzat pro né nezbytnou soucdst spolecenského Zivota,
kterd prispiva k budovdni jejich postaveni v kolektivu a pozitivni digitdlni stopy.
Lektor by mé¢l ddle mit piehled o stylu béZné komunikace déti na internetu, tedy
co a komu jsou ochotny sdélit. To lze vysledovat ve ver'ejné komunikaci déti anebo
zjistit z vyzkumi, napt. EU Kids Online nebo e-Bezpedi (viz kap. 1.2.1). Srovnani

398 KASIKOVA 1997, s. 38.
399 STEELOVA 2007b, s. 9.
400 Vhodnost odmény pri aktivnim uéeni zduraznuje PETRESS 2008.
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s fyzickym prostredim ucitelé hodnotili pozitivné, ne vyjimecné do vykladu v tomto
okamziku vstoupili a pripomnéli détem, Ze se tomu vénovali v di'ivéjsi vyuce.

P1i reflexi byl zkousen materidl, kde déti mély samy dopsat informace do poli:
Kdyz ode mé nékdo chce védét...:

— ... pfestanu se s nim bavit a feknu to dospélému.

- ... Teknu, Ze mu to nepovim.

- ... tak mu to feknu.

Tento zptsob byl ale pro ziky pfili§ naro¢ny, problémem bylo zejména vymyslet
informace, ne zaradit je do spravného pole. Proto byla vytvorena ndvodné;jsi tabul-
ka, kde byly informace pripraveny a $lo jen o spravou reakci, navic zjednodusenou
na dvé varianty. Dtlezité je pri zadani aktivity zdtraznit, Ze cilem je urcit, zda od-
povédeét (ne jak). To, Ze Ize odpovédét razné, vétsinou vyjadii samy déti v diskuzi
(»Muzu mu vict, Ze chodim plavat, ale on nevi kam.“). Jen vyjimecné potiebovaly na-
povédu od lektora. Déti ve 4. tridé a nékteré i v 5. jesté vidéli mozZnost nepouzivat
komunikaci ptes internet (napi. reakce ,,Lepsi je se s nikym cizim nebavit.”), s vy$$im
vékem jim toto TeSeni ale pripadalo stdle méné redlné, coz potvrdil i akéni vyzkum
(viz kap. 3.3.4). Pro lekci bylo pozitivnim zjisténim, Ze déti se odkazovaly pii volbé
odpovédi na predchozi aktivitu, kterou proto lze oznacit za efektivni. PrestozZe se
jednalo o aktivitu, kterd ukoncovala vice nez sedmdesdtiminutovy program, déti se
soustiedily na jeji pribéh a po celou urcenou dobu se bavily o otazkdch na papife.

Soutéz pozitivné hodnotili i ucitelé, pro které prdvé tato aktivita je zakladnim
piinosem lekce, kterou oznacili jako zpracovanou adekvatné véku zdka. Lekce,
zejména soutéz, byla pozitivné hodnocena i 5. a 6. tfidou, vcetné realizace mist-
ni knihovnici v Méstské knihovné Pelhfimov pro specidlni zdkladni skolu (dle e-
-mailové komunikace s Lenkou Havlovou ze dne 19. 2. 2014). Pri soutézi cCasto
v okamziku, kdy lektorka upozornila na bliZici se konec, chtély déti pokracovat,
pripadné se ptaly ucitelky, zda si soutéZ nemohou pozdéji zahrdt ve Skole.

3.2.5 Prace s informaénimi zdroji

Anotace: Lekce primarné vede Zaky k vyzkouseni zdkladnich postuptt hodnoceni
informacnich zdroji a k leps$i orientaci v elektronickych i tradi¢nich informac-
nich zdrojich. Zici se sezndmi s omezenimi vybranych typt informac¢nich zdroji
(kniha, casopis, Wikipedie a odbornd webovd stranka) a zakladnimi evalua¢nimi
kritérii. Sekunddrné jsou rozvijeny znalosti v aktudlnich tématech z informacni
bezpecnosti, protoze pfi lekci Zaci pracuji s texty na témata: zavislost na informac-
nich technologiich, virdlni videa, kyberSikana a socidlni inZenyrstvi.

Cilova skupina: 5. téida ZS

Materialni vybaveni: Psaci potreby a volné papiry pro Zdky, tabule a fixy, kniha
a Casopis k reSenym tématiim a dva pocitace, zaddni rychlych $piénd, tymové role
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(jedna pro kazdého Zdka), analyzovany text (jeden pro kazdého Zaka), pracovni list
LN.S.E.R.T. (pro skupinu), pracovni list Hleddni informaci (jeden pro skupinu),
mozny plakdt s hodnoticimi kritérii
Vyukové cile - Z4k je po lekci schopen...:
— srovnat vyhody a omezeni rtznych typl informacnich zdroji, predevsim
s ohledem na jejich dtvéryhodnost;

= pouzit pomicky pro orientaci v zdkladnich typech informacnich zdroji;

— zdivodnit potfebu hodnoceni informaci a jejich zdroji;

— zhodnotit zdkladni charakteristiky davéryhodnosti informac¢niho zdroje.
Spojeni s RVP: CJL-5-1-01, CJL-5-1-02, CJL-5-1-03, CJL-5-1-04, ICT-5-1-02, ICT-5-
1-08, ICT-5-2-01, ICT-52-02, C]JS-5-2-01, CJS-5-2-02, CJS-5-2-03, C]JS-5-2-04, klicové
kompetence a prurezovd témata
Spojeni s NIQUES (informac¢ni gramotnost): Formulace problému, urceni typu
informace, ziskdni informace, posouzeni relevance a dplnosti informaci, posou-
zeni pravdivosti informaci, analyza ziskanych informaci, modelovani a simulace,
pldnovdni postupu feSeni, vytvareni origindlniho dila, bezpec¢nost, ochrana zdravi,
uplatiiovani pravnich norem, etika zachdzeni s informacemi a netiketa, kazdoden-
ni Zivot s technologiemi
Vyukové aktivity dle E-U-R:

— evokace: Rychli §pioni,

— uvédoméni: LN.S.E.R.T. a analyza informaci v informacnich zdrojich,

— reflexe: brainwriting.

Osnova

Rychli spioni (aktivity)

Casovy pldn: 10 minut

Lekce je zahdjena piredstavenim jejiho cile. Ten spocivad v uvédomént si vyhod a ne-
vyhod jednotlivych typd informacnich zdroju a zvazovani, nakolik jsou informace,
které tyto zdroje nabizi, vhodné pro vyuziti pravé Zaky. Témata, kterd jsou pred-
meétem TeSenych textd, uvedena nejsou, protoZe jejich zaméreni je predmétem
prvni aktivity v lekci. Ta spocivd ve variaci na hru Aktivity, resp. vyukovou aktivitu
Rychli $pi6ni. Zici jsou rozdéleni na ¢étyii skupiny. Kazdd skupina si zvoli svého
$piéna pro kazdé kolo, kdy prvni spocivd v malovani (,mobilni telefon®), druhé
v pantomimeé (,,Sikana“) a tfeti slovnim vyjadreni slova bez jeho pouzitf (,,video®).
Lektor stoji pred tfidou a $piony, ktefi k nému dobéhnou, seznamuje postupné
s hddanymi slovy. Zptisob vyjadfeni a hddané slovo jim ukazuje na vytisténém list-
ku, pri¢emz listky pro dalsi kola by $pién dopredu vidét nemél.

Poté, co prvni skupina uhddne vSechna tfi slova, je hra ukoncena. Vitézna
skupina zopakuje uhddnutd slova a celd tfida je vyzvdna, aby na jejich zdkladé de-
finovala, ¢eho se budou tykat texty v ndsledujici aktivité. Lektor upresni, Ze i kdyZz
predmétem textl jsou ruzné problémy spojené s internetem a détmi, klicovou
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slozkou lekce je premysleni nad zdroji informaci, a Ze obé témata informacni bez-
pecnosti spolu tésné souvisi pfedev$im pravé v hodnoceni davéryhodnosti.

IN.S.ER.T
Casovy plan: 20 minut: 5 min. ¢tenf textu, 5 min. vypliiovani pracovniho listu, 10
min. diskuze
Jako odména pro vitéznou skupinu je, Ze si prvni vybiraji obdlku. Z kazdé obalky
vysypou Zaci nejdiive malé listky s tymovymi rolemi, idealné aby nevidéli, co je
na nich napsdno. Kazdy 7dk si jednu vylosuje. Poté jsou jednotlivé role vysvétleny.
Vsichni ve skupiné budou ¢ist stejné texty, ale hleda¢ informaci se pii zpracovani
soustiedi na nalezeni odpovédi na poloZené otdzky na pracovnich listech. Zapiso-
vatel vysledky znaci, ale hledac¢i mohou pomahat. Prezentujici po aktivité predsta-
vuje vysledky ostatnim, i on mize pomahat pii zpracovani ikolu, hlavné se ale do-
mlouva se zapisovatelem, aby z jeho poznamek byl schopny vysledek prezentovat.
Po vysvétleni roli jsou Zaci vyzvani, aby si kazdy z obalky vzal sviij text (vSichni
ve skupiné maji stejny) a sam si jej precetl. Nakonec z obdlky vytdhnou pracovni
list LN.S.E.R.T., do kterého spole¢né vyplni, co uz o tématu védéli, co z ¢ldnku
pochopili, i kdyZ to pro né bylo nové, ¢emu z textu nerozumi a ¢emu nevéri. Pre-
zentujici pak postupné predstavi vysledky zpracovani a lektor okomentuje to, co
zaznélo u ¢astd ,nerozumime” a ,nevérime*.

Analyza informaci v informacnich zdrojich
Casovy pldn: 35 minut: 20 min. vyplfiovdni pracovniho listu, 15 min. diskuze
Faze uvédoméni si vyznamu pokracuje praci v riznych informacnich zdrojich:

Typ zdroje | Téma Zdroj pro hledani

kniha kybersikana Bezpedénost déti na internetu (Eckertova a Docekal)
&asopis socialni inzenyrstvi Po¢itaé pro kazdého ¢isla ¢.12/2014 a 15/2015
web internetova zavislost Online adiktologicka poradna

Wikipedie | viralni videa Wikipedie

S konkrétnim zdrojem informaci jsou Zdci sezndmeni lektorem pii zadani aktivity,
pri¢emzZ jsou upozornéni, Ze pri praci na pocitaci musi pracovat vyhradné na uve-
denych strankdch. Cilem vSech skupin je, aby co nejkompletnéji vyplnily pracovni
list Hleddni informaci, kdy piied zahdjenim prdce jsou jednotlivé poloZky na listu
zakam predstaveny. Béhem aktivity lektor prochazi kolem skupin a pomadha jim,
kdyz nevi, jak postupovat. Po vyprSeni ¢asového limitu se Zdci vraci s pracovnimi
listy na prednaskové misto, aby predstavili vysledky svého hleddni. Po prezentaci
kazdé skupiny nasleduje diskuze o hodnoticich kritériich pro dany zdroj ve vztahu
k hledanym parametrim (stdri, autor apod.). Otdzky lektor sméfuje tak, aby zZaci
vyjadrili silné a slabé stranky jednotlivych typua zdrojt z hlediska divéryhodnosti.
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Brainwriting

Casovy plan: 10 minut: 5 min. brainwriting, 5 min. tvorba seznamu

V reflexi jsou Zdci vyzvdni, aby se pomoci individudlniho brainwritingu zamysleli
znovu nad predchozi aktivitou a zkusili sepsat vSe, co je podle jejich ndzoru du-
lezité zohlednit u kazdého informacniho zdroje pro posouzeni jeho vyuZitelnosti
(pfedevsim divéryhodnosti) informaci v navaznosti na predchozi aktivitu. Poté
jsou Zdci vyzvdni, aby se podivali na sepsany vysledek a spolecné definovali pét nej-
proc je pravé toto kritérium zdsadni. Definované prvky jsou sepisovany lektorem
na velky papir. Vytvoreny seznam dostane ucitel po lekci, prip. knihovnik mize
vytvorit vlastni plakdt, ktery srovna pfi reflexi s vytvorenym seznamem a ndsledné
jej da uciteli pro zavéseni ve tridé.

Pét otdzek s dospélymi
1. Co je zavislost na internetu a jak se ji dd predchdzet?
2. Muze byt kybersikana, i kdyzZ si jen délas legraci z kamardda?
3. Muzes si byt jisty, Ze z internetu smaze$ video, které jsi tam nékdy nahral?
4. Jaké jsou vyhody kniZek proti internetu, kdyZz délas referat do skoly?
5. Ceho si v§imas na zdroji informaci, abys mohl fict, Ze je pro tebe dobry?

Zkusenosti lektora

Lekci je vhodné realizovat v prvnim pololeti 5. tfidy, protoze v druhém se po-
stupné sniZuje motivace 74kl a vice se projevuje jejich sebevédomi v praci na in-
ternetu, coz vede k niz§i ochoté zapojeni. V ramci evokacni aktivity je vhodné ji
prezentovat jako hru a vyuZzit oba ndzvy. Aktivity vétsina 7dka zna, ale vzdy byli
ve ti'idé jednotlivci, kteli s touto hrou zkuSenosti neméli. Proto bylo dobré nechat
Zaky jejich spoluzakiam vysvétlit princip hry s tim, Ze lektor jen doplnil, Ze probéh-
nou tfi kola, kde kazdé md formu jiné aktivity a ta je zaddna pro vSechny skupiny
stejné. Dilezité je, které skupiné se podari slova uhodnout nejrychleji, coz vede
k nazvu Rychli $piéni. 74ci si ndzev vét§inou preloZi tak, Ze je nutné, aby se $pién
pohyboval rychle, jen vyjimec¢né mezi skupinou a lektorem nebézel. V rychlém po-
hybu jej také vétSinou povzbuzovali ostatni ¢lenové skupiny. Zda bude pro kazdé
kolo vyuZity jiny nebo stejny $pion, vétSinou rozhodl lektor az pti zaddvani aktivity
s ohledem na to, jak Zdci reagovali na predstaveni hry. Ve vétsiné tf'id mélo zdjem
stat se $pidnem vice déti, tak jim to bylo umoznéno, v jinych tfiddch naopak pro-
jevovali vice komentate typu ,jd to teda nebudu®. Role evokace je také motivacni,
proto byla zvolena varianta pravé s ohledem na zajem zak.

V prabéhu aktivity je dalezité sledovat skupiny, které ji, i kdyZ byla prezento-
vana jako hra, vnimaly jako soutéZ, proto se snaZily odposlechnout skupiny, které
byly ve hie dil, a na zdkladé odposlechnutych tipi najit hledané slovo. To by
mél lektor korigovat a pripominat, Ze pii tipovani maji skupiny pracovat potichu.
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Pokud nezasahne, stéZuji si Zaci, Ze ostatni podvadc¢ji, a chybéjici vstup lektora ma
negativni vliv na jejich motivaci.

Pri hddani tematického zaméreni textil Zaci obvykle zlistavaji u pojmu Sikana,
ktery je jim zndmy a predstavuje smér, ktery je pro né predstavitelny jako téma,
ve kterém ucitelé a lektori prosazuji osvétu. Soucasné obvykle vi od ucitele, Ze
lekce souvisi s internetem, proto casto tipovali §ikanu na internetu. PrestoZe na za-
¢atku lekce byli sezndmeni s cilem spocivajicim v prdci s informacnimi zdroji, spo-
jeni s internetem pro né bylo zajimavéjsi. Pro spravné nastaveni pozornosti bylo
vhodné jim podstatu toho, ¢emu se budou vénovat, pifipomenout. Soucasné byli
Zaci upozornéni na spojeni obou tematickych zaméreni v informacni bezpecnosti,
kdy jak v pripad¢ nevhodného pristupu ke zdroji, tak i v komunikaci a sdileni
na internetu, mohou byt poskozeni, i kdyZ tfeba jen tim, Ze si z nich ostatni budou
délat legraci kvili jejich diivére v chybnou informaci.

Aktivita LN.S.E.R.T. by mohla slouZit také jako evokace. Lekce je pro Zdky ale
pomérné narocnd v mnozstvi textu, ktery maji precist, a (ve srovnani s dalsimi lek-
cemi v koncepci) také mensi hravosti aktivit. Jiz zacit lekei ¢tenim textu, i kdyZ ne
dlouhého, na déti nemd dobry motivacni ucinek. Vhodnéjsi je aktivizovat je pro
lekci pohybem a kratkou a jednoduchou hrou, kdy soucasné za¢ne spolupracovat
skupina, ktera zGstdva ve stejném sloZeni i ve fazi uvédomént si vyznamu. Losovani
roli je dileZité, Zaci se casto snazi nékteré roli vyhnout, v piipadé losovani tuto
neZadanou roli musel nékdo vykondvat a byl zkrdcen cas, kdy skupina diskutovala,
jaka bude role kterého z nich. Soucasné se ale v nékterych skupindch Zici domlu-
vili na vyméné role (bez pokynu lektora). V tom pfipadé je vhodné nezasahovat,
protoze Zaci se v dané pozici citi Iépe, soucasné je ale dodrzeno, aby kazdou roli
nékdo zastaval. Pritom nerozhoduje lektor, ale Zaci sami ndhodnym losovanim.
V pripadé, Ze se v nékteré skupiné déle nékdo snazi presvédcit ostatni, aby si
s nim roli vyménili, a oni nesouhlasi, teprve vstupuje lektor s pokynem, Ze ma byt
zahdjena aktivita s rolemi, jak byly vylosovdny. Pfi mensim poctu zZaku jsou pred
lekei odstranény duplicitni role (nejdiive prezentujici, pak zapisovatel, nakonec
hledac¢ informaci).

Ctené texty musi byt stejné dlouhé, aby se nékterd skupina necitila znevyhod-
néna. Klicovy je i jejich vybér, ktery by mél odpovidat tomu, co Zdci povazuji za dis-
kutované téma pro jejich osobni kontext. Témata byla zvolena z oblasti informacni
bezpecnosti s ohledem na podporu provdzanosti obou ¢dsti koncepce, lekci je ale
mozné upravit i pro jind témata. Ta by méla byt co nejvice riznoroda (ne napf.
ruzné variace kybersikany). Po zkusenosti z realizace byly texty zkrdceny na rozsah
800-900 znak. Upravena byla i jejich volba, aby se jednalo o texty pochopitelné
a tematicky znamé détem, ale také aby v nich byl prvek odborného textu a mohla
tak byt vyplnéna celd tabulka pro I.N.S.E.R.T. I kdyz lektor reflektoval nezndmé
nebo nepochopitelné informace z textu, jeho cilem bylo nechat nékteré otdzky
oteviené s tim, Ze odpovédi si Zdci sami najdou v navazujici aktivité.
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Hlavnf ¢ast lekce zaloZena na prdci s informacnimi zdroji vidy vedla k emotivni-
mu vyjadieni zdjmu pracovat na pocitaci. Zejména skupiny, které hledaly informace
v Casopisech, nebyly s pridélenym zdrojem spokojeny. Vhodné bylo pripomenout
jim, Ze si téma losovaly. Tyto skupiny pak bylo také castéji nutné podporovat tim,
ze lektor chvili pracoval s nimi a snazil se je podpofit pii vypliiovani pracovniho
listu. Naopak skupiny, které pracovaly na pocitaci, vyZadovaly spiSe rychlé zasahy
lektora, kdy jim pripominal, Ze musi ziistdvat vyhradné na pridélené webové strance,
pripadné korigoval, kdyZ se Zdci postrkovali u pocitace a kazdy jej chtél ovladat.
I kdyZ bylo ve skupiné vice hledaci, kvtli spolupraci hrédlo velkou roli to, kolik
pocitact nebo vytiskti mohli vyuZit. Pii rozdéleni bylo vyhleddvani méné efektivni
a dochazelo k vyrazné nizsi kooperaci zaki. Na druhou stranu bylo dtlezité umisténi
vybaveni pii prdci s pocitaci. Pokud byl pocitac v rohu mistnosti, na monitor vidélo
jen nékolik 7zaka. Kdyz byla skupina vétsi a chvili néktery ¢len na monitor nevidél,
pripadné se citil pri hleddni nevyuZzity, prestal se zapojovat. Pak bylo vhodné dat
mu k dispozici potfebny materidl, aby se mohl opét na aktivité podilet.

V ramci diskuze po prezentaci hleddni informaci je cilem lektora navést Zaky
na silné a slabé stranky jednotlivych informacnich zdroji. K tomu prispiva, Ze Zaci
ve skupindch s tradi¢nimi zdroji projevuji svljj zdjem o ty elektronické (,, Vy jste byl
na pocitaci? 1o ti zdvidim.“). Lektor by mé¢l mit pripravené dopliujici otazky pro
diskuzi, z nichzZ si vybird pro rizné typy zdroji takové, které upozorni i na druhou
stranu hodnoceni vyuZitelnosti zdroje (obvykle je nutné lektorem iniciovat nevy-
hody elektronickych a vyhody tradi¢nich zdrojt). Napf. v rdmci stafi informace
lektor navazuje otdzkami, jak dlouho trvd dany zdroj vytvofit a jaké jsou moznosti
aktualizaci, jaké mohou byt ndsledky toho, kdyzZ jsou vyuzity zastaralé informace,
pripadné jestli se Zdci n¢kdy setkali s problémem nefunkénich odkazii ve webo-
vém prostiedi. V pripadé feSeni plivodce informaci je mozné upozornit na to, kdo
se muZe stat autorem daného zdroje, jak je to ndroc¢né, jak dileZita je jeho odbor-
nost, zda si uvédomuji komerc¢ni a redakéni vstupy apod. Pii feSeni spravnosti,
platnosti a objektivity informaci je dileZité neziistat jen u odpovédi ano nebo ne,
ale Zadat po détech zdivodnéni a priklady, pro¢ zdroj hodnoti danym zptsobem.
Dilezitym faktorem je porozuméni s upozornénim, Ze ne vSechny informace jsou
urceny pro kazdého, takZe nékdy je i dobry zdroj pro Zdky nepouZitelny, teba
kdyz je prili§ odborny.

Ve fazi reflexe je mozné z ¢asovych dtvodu preskodit brainwriting a rovnou
Zaky vyzvat, aby se zamysleli nad predchozi diskuzi a vybrali a zdivodnili zakladni
prvky, kterych by si pri hodnoceni kazdého zdroje méli v§imnout, at ptjde o Wi-
kipedii nebo o knihu. Pravé z ¢asovych diivodii obvykle neni mozné vytvorit gra-
ficky pékny seznam, ktery by mohl byt dlouhodobé povéseny ve tridé, napt. pro
pripominku pfi referdtech studenti. Z toho diivodu knihovnik miZze mit dopiedu
pripraveny plakat (idedlné ve formatu A3), ktery srovnd s vytvofenym seznamem.
Tento plakat miZe byt také nékterym z testi pro hodnoceni divéryhodnosti zdro-
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je (viz kap. 1.1.2), napriklad matice C.R.A.P. testu od McKenzie, kterou je mozné
i prelozit diky licenci CC BY-NC 3.0*".

3.2.6 Socialni inzenyrstvi a silna hesla (Mnoholi¢ny lektvar)

Anotace: Zéci druhého stupné zdkladni $koly jsou jiz ¢asto uZivateli mnoha sluzeb
internetu, z nichZ vyznamnou ¢ast tvoii komunikace a sluzby vazané na osobni
profil. S jejich uzivanim jsou ale spojeny rizné hrozby, se kterymi se Zaci mo-
hou setkat a jejichZ dtsledky mohou byt silné negativni. Proto je vhodné vybudo-
vat v nich zdravou nediwvéru v toho, s kym komunikuji na internetu, predevsim
s ohledem na socidlni inZenyrstvi a krddez identity. Pro lepsi uvédomént si téchto
problémi je do lekce zarazena simulace problematické komunikace na internetu.
Klicovou roli v souvislosti s tim hraji autentizacni idaje, nejcastéji ve formé hesel,
proto jsou predstaveny zdsady prdce s bezpe¢nymi hesly.
Cilova skupina: 6. téida ZS
Materialni vybaveni: Psaci potieby a volné papiry pro ziky, dvé mistnosti (ne
vzddlené), listky s ndzvy hrozeb (jeden pro skupinu), pracovni list Tabulka pravosti
identit (jeden pro kazdého zZdka), pracovni list Hesla (pro kazdého Zaka), seznam
pravidel v soutéZi (zavéseny pro skupinu nebo promitany), vhodnd tabule a fixy
a anglicko-ceské slovniky
Vyukové cile - Zak je po lekci schopen...:

— popsat mozné zplsoby podvrZeni identity pfi komunikaci na internetu;

- identifikovat typické postupy socidlniho inzenyrstvi;

- aplikovat zdravou nedivéru na internetovou komunikaci;

— vysvétlit vyznam autentizace;

— vytvofit silné heslo a bezpecné ho pouZivat.
Spojeni s RVP: CJL-9-1-02, CJL-9-1-07, CJL-9-2-03, ICT-9-1-01, VO-9-1-07, VO-9-
4-05, VO-9-4-08, VO-94-10, VZ-9-1-01, VZ-9-1-14, VZ-9-1-16, klicové kompetence
a prufezovad témata
Spojeni s NIQUES (informacni gramotnost): Formulace problému (vynikajici),
urceni typu informace (vynikajici), urceni typu informace (standardni), posou-
zeni relevance a uplnosti informaci (vynikajici), posouzeni pravdivosti informaci
(vynikajicf), analyza ziskanych informaci (standardni), modelovani{ a simulace (stan-
dardni), pldnovani postupu reseni (minimdlni), komunikace (standardni), vytvareni
digitdlni identity (vynikajici), bezpecnost (vynikajici), uplatiiovani pravnich norem
(vynikajici), etika zachdzeni s informacemi a netiketa (vynikajici), kazdodenni Zivot
s technologiemi (minimalni)

401 MCKENZIE 2013.
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Vyukové aktivity dle E-U-R:
— evokace: definovani internetovych hrozeb,
— uvédoméni: soutéZ a interaktivni predndska,
— reflexe: brainstorming.

Osnova

Definovdni internetovych hrozeb

Casovy pldn: 20 minut: 5 min. definice, 15 min. prezentace s prednaskou

Po zahdjeni lekce s predstavenim jejtho zaméreni na hrozby komunikace na in-
ternetu jsou Zaci vyzvdni, aby se rozdélili se do skupin po 3-4. Cilem evokace je
nejen nasmérovat uvazovani zaka k tématu, ale predevsim je motivovat v zapojeni
do lekce poukdzdnim na jejich znalostni nedostatky, které je schopen lektor do-
plnit. Béhem péti minut md kazda skupina vytvorit kratkou definici pojmu, kte-
ry si vylosuje. Z4ci definuji pojmy: kradez identity, kybersikana, slovnikovy ttok,
kybergrooming, hacking, kyberstalking, happy slapping, sexting, malware. Pojmy
jsou fazeny podle vyznamu pro lekci, do losovdni je zafazeno tolik pojmu, aby
vySel na kazdou skupinu jeden. ProtoZe rada pojmu vychdzi z anglického terminu,
jako pomucky slouzi anglicko-Ceské slovniky, které si skupiny mohou, ale nemusi
pujcit. Definici maji skupiny vytvorit jakkoli, pokud pojem neznaji, majf si ji zkusit
odvodit z vyznamu slov.

Ndsledné skupina piednese své vymezeni pojmu. Ostatni Zdci mohou tuto de-
finici reflektovat. Pokud neni spravna, po vyjadieni ostatnich Zakl je vymezeni
upiesnéno lektorem. Soucasné lektor doplni informace o rozsifenosti daného
problému pomoci vysledki vyzkum, piip. grafa (viz kap. 1.2) a mozné maximal-
ni sankce v ¢eském prostredi. Pfi prechodu mezi jednotlivymi definicemi pojmu
upozorni na jejich vazby, zejména uplatnéni kradeZe identity v hrozbdch pfi ko-
munikaci na internetu, a to s neznamymi lidmi, ale i znamymi, za které se muze
vydavat nékdo jiny. Pro simulaci, jak je jednoduché prevzit cizi identitu a soucasné
tézké odhalit tuto krdadez, je ur¢ena nasledujici hra.

Soutéz v odhalovani pravosti ¢i krddeZe identity

Casovy plan: 30 minut: 5 min. vysvétleni pravidel, 20 min. soutéZ, 5 min. vyhod-
noceni

Format hry je podobny lekci pro 4. tfidu, proto je zde vymezeni strucnéjsi. Lo-
sovanim cisel a pismen, kterymi se ve hrie Zdci oznacuji misto jmen, jsou opét
vytvofeny dvé skupiny, které se po vysvétleni pravidel rozdéli do dvou mistnosti,
mezi kterymi lektor s pomoci ucitele prendsi vzkazy zaka. Cilem zde ale nenf zjistit
totoznost komunikacniho partnera, ale zda je komunikace s nim pravdiva (s re-
alnou identitou) ¢i 1ziva (s ukradenou identitou) a soucasné zmast toho druhého
ohledné své role z hlediska pravdivosti komunikace. Za kazdé spravné odhaleni
pristupu je ziskan bod, za kazdé odhaleni vlastniho ztracen bod.
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Pravidla komunikace ve hi'e jsou viditelné napsana v obou mistnostech. Po roz-
chodu skupin se v kazdé mistnosti postavi polovina Zakd k pravé ruce lektora
(nebo ucitele), druha polovina k levé ruce. Nasledné lektor ukdze, ve které ruce
mél cerveny listek znacici faleSnou identitu a ve které zeleny pro pravou identitu
pro priubéh celé aktivity. Pravé identity musi psat vyhradné pravdu (vyjimkou jsou
soukromd tajemstvi), faleSné se po celou dobu vydavaji za jednoho clovéka ze své
skupiny, aby nebyli odhaleni uz pri predstaveni se ukradenou identitou. Jména je
mozné pouZivat, jen pro oznaceni subjektd komunikace (adresatd zprav) je nutné
oznaceni ¢islem a pismenem. Prvni komunikace je nadepsana podle stejného klice
jako u lekce pro 4. tiidu. Opét je mozné vést libovolny pocet komunikaci s rizikem
malého mnoztvi odpovédi, totozny je i zptisob komunikace, kdy je zapsina odpo-
véd a ndsledné poloZena vlastni otdzka pred odesldnim zprdvy zpét. Pokud si 7Zdk
mysli, Ze poznal identitu druhého, opét pouzije formulku uZ vim, ale komunikace
kondf az prti jejim zapsani obéma komunikujicimi Zaky. Pro zaznamendni pravosti
identity je pouZita podobna tabulka jako u predchozi lekce (viz materidl Tabulka
pravosti identit). Pro zahajeni komunikace déti dostanou piiklady moznych otazek,
napt. Jak se jmenujes? Jaky je tvij oblibeny zpevak? Jaky delds sport?. Lektor opét radi
pri nejasnostech a zasahuje jen v podobnych pripadech jako u predchozi lekce,
hlid4 ¢as a 5 minut pfed koncem da vyzvu k poslednim otdzkam.

Po ukonceni hry se skupiny sejdou v jedné mistnosti a vyhodnoceni probiha
stejné jako u predchozi lekce, kdy jsou postupné odrikdna vSechna pismena a ¢isla
a k nim sprdavnd odpovéd na to, zda fikali pravdu nebo lhali.

Interaktioni predndska reflektujici soutez
Casovy pldn: 10 minut
Po ukonceni hry lektor pripodobni simulaci redlnému prostredi a upozorni zaky
na to, co poznali v soutéZi jako problém, a jak se mu mohou vyhnout. Klicova je
pri komunikaci na internetu snadnost kradeZe identity ¢i vytvoreni a uzivani fales-
né (pro lekci jsou obé situace oznacovany zjednodusené jako kradez identity). Ni-
kdo si nemuze byt zcela jisty, Ze komunikuje opravdu s tim, s kym si mysli, pokud
toho druhého nezna z fyzického prostredi a nekomunikuje s nim v redlném case
pres webkameru, cozZ ale neni typickd forma komunikace s priateli na internetu.
Voditko pro odhaleni charakteristik ¢i identity druhého nemuze dat ani forma
komunikace. Mnoho ji totiZ na internetu probiha verejné, proto neni tézké zjistit si
pro konkrétni skupinu uZivateli obvyklou formu i obsah komunikace a napodobit
je. V pripad¢ kradeZe identity muiZe itoc¢nik paralelné navdzat komunikaci i s tim,
za koho se vydavd. Potom neni problém se zeptat na informace, které potiebuje
pro komunikaci se zamyslenou obéti. Pri zavaznéjsich problémech, jako je napft.
grooming, ¢asto dochdzi k dlouhodobému budovani divéry a tzv. zrcadleni, kdy
komunikujici vyjadiuje stejné zdjmy a ndzory jako ten druhy a tim vyvoldvad pocit
spriznéné duse, tedy ziskava davéru.
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I v pripadé, Ze clovék pres internet komunikuje jen s témi, které znd, nemtze
si byt jisty, Ze se nejednd jen o ukradené identity. Lektor vybidne k zamysleni
a vlastnimu vyhodnocent, jak by Zak reagoval na situace, které popisuji razné moz-
nosti kradeZe identity v praxi (falesny profil, prolomené heslo, Zddosti o pratelstvi
od neznamych lidi). Poté jsou Zaci vyzvani, zda nékoho napadd mozné odhaleni
ukradené identity, kdyZ se zamysli nad ispéSnymi strategiemi v predchozi hie. Pri
reseni lektor upozorni na moznost vyuzit informace, kterou znd jen osoba, jejiz
identita je ovéfovana, jako v sérii knih a filmid o Harrym Potterovi. Jedna se v pod-
staté o autentiza¢ni udaj, podobné jako heslo. Vyznam hesla také naznacil jeden
z vy$e popsanych scéndr, proto se posledni aktivita zamétuje na to, jak pouzivat
heslo, aby bylo silné a odolalo ttokém.

Brainstorming

Casovy pldn: 15 minut: 5 min. sbér ndpadd, 10 min. tvorba bezpe¢ného hesla
Metodou brainstormingu Zaci spole¢né vytvori soubor pravidel pro tvorbu, formu
a pouziti hesel, aby byla dostatecné bezpec¢na. Lektor nezasahuje, pouze zapisuje
napady a ukondi brainstorming, pokud jiZ neptinds$i nové myslenky. Nadsledné
da kazdému 7Zdku pracovni list Hesla a predstavi obsah horni poloviny (formdt
a zpusob vyuZivani hesla). Potom je vyzve, aby béhem tff minut vytvorili ve dvojici
bezpecné heslo a zapamatovali si ho a soucasné poznamenali na pracovni list. Né-
kolik zaku poté napiSe na tabuli své heslo a lektor na pracovnim listu zkontroluje,
ze bylo zapamatovano.

Kdyz se Zaci vyjadii k tomu, zda heslo spliiuje stanovend pravidla, doplni sviij
nazor také lektor a upozorni na primeérnou rychlost prolomeni dané formy podle
pracovniho listu. Ndsledné popiSe moznd feSeni pouZiti silného hesla bezpecné
i k zapamatovani (spravce hesel, nékolikairoviiovd politika a algoritmus tvorby)
a sluzby pro kontrolu bezpecnosti hesla, které jsou také uvedeny na pracovnim
listu. Na zdvér jsou Zdci opét vyzvani k vytvoreni bezpecného hesla, jehoZz kvalitu
si v n¢které z uvedenych sluzeb ovéri.

Pét otdzek s dospélymi
1. Jak jste se bavili pfes internet s clovékem, kterého jste nikdy nevid¢li?
2. KdyzZ se vam ozve nékdo zndmy s novym profilem (e-mailem, facebookovym
profilem, Skype uctem atd.), jak zjistite, Ze je to opravdu ten, kdo myslite?

&0

Jak si vytvatite heslo a kde se snazite, aby bylo co nejbezpecnéjsi?

KdyZ s nékym komunikujete pres internet, jak si ovéiujete, jestli fikd pravdu?
Dokazete popsat alespon tfi situace, ke kterym by mohlo dojit pii komuni-
kaci s ¢lovékem, ktery chce zneuZit internet proti vam?

ot
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Zkusenosti lektora

S ohledem na obvyklé charakteristiky dospivajicich v tomto véku projevuji pro
lekci mensi nadSeni nez mladsi déti. Internet ale chtéji zndt, proto se do aktivit
zapoji a nebudou projevovat tolik revoltu vici autoritdm, mezi které pati{ i knihov-
na (i kdyZ mnohem méné nez skola) pokud je lektor presvédci o prinosu lekce
pro jejich znalosti. DuleZitd je pro to evokace. Vétsina feSenych pojmu je Zakim
zndmad, ale nejsou schopni jasné popsat podstatu a feSeni problému. Je také dule-
zité pribliZzeni rozsahu problému, protozZe dalsi z ¢astych reakci zakd je, Ze se tak
hloupé nechovaji, aby mohli byt ob&éfmi jmenovanych problému. Podobné vyjdd-
feni casto projevil néktery z zaku a ti, jejichZ chovani je rizikové, se nevyjadrovali.
Zde se jiZ vyraznéji projevuji rozdily mezi Zdky z hlediska jejich znalosti i chovdni,
kdy nékteri se vyrazné lépe v problematice orientuji, ale ostatni nechtéji ukdzat
svd omezeni v tomto sméru, protoZe internet povazuji za béZnou soucdst Zivota.
Pro komentar lektora je dulezité, aby se orientoval v pojmech a mél informace
o rozsahu hrozeb zaloZené na vyzkumech, které jiz Zaci jsou schopni pfijmout, ze-
jména pokud jsou procentualni hodnoty prevedeny na to, kolik zZdku z jejich tridy
odpovidd danému mnozZstvi. Nejvice Zaky ale upoutaly maximalni sazby v trestnim
zdkoniku, ptip. v jinych zdkonech, které silné komentovali, Ze jim pripadaji nizké
nebo naopak vysoké.

Pokud budou nékteré aktivity nahrazeny, je nutné myslet na to, Ze i pres téma,
které Zaky zajima, je lekce pomérné ndro¢na na soustiedéni. Proto je dulezité
proloZeni vykladu hern{ aktivitou s pohybovou slozkou. Zéci 6. tiidy jiz neproje-
vuji tolik nadsSenf jako 4. tfidy v podobné nastavené aktivité, ale piesto se vétSina
do hry aktivné zapojila. Toto zapojeni bylo vyraznéjsi u tfid, které absolovaly pravé
lekci pro 4. tfidu. I kdyzZ si na ni na zacdtku nevzpomnéli, hra jim to pripomnéla
a vzpomnéli si i na to, jak je bavila. Pri zahdjeni hry déti projevovaly zdjem pre-
devsim o roli lhard, proto bylo nutné cilené rozdélit 7dky v obou mistnostech
na pravdomluvné a lhdfe losovanim. Také tip pro lhdfe, aby se po celou aktivitu
vydavali za stejného clovéka, byl dilezity, jinak si v druhé mistnosti feknou, Ze jed-
nou se prezentoval jednim jménem a potom druhym, takZe je jasné lhar. DalSim
dulezitym prvkem byl pro lhdre ziakaz ptat se toho, za koho se vydavali, na vhodné
odpovédi, sméli se ptdt jen ostatnich spoluzaki ve skupiné.

StéZejni faze uvédoménti si vyznamu je interaktivni prednaska. Ta je v pripadé
této lekce delsi a méla by obsahovat priklady tésné spojené s redlnymi ¢innostmi
zaka na internetu. V pripadé krddeze identity lze vyuzit zamysleni zakd, jak by
reagovali na ndsledujici situace:

— KdyZz se ozna¢im na Facebooku jako Justin Bieber, vyjadiuji se jako on

a mam vytvoren profil s informacemi, které odpovidaji této osobé, jak zjis-
tite, Ze 1zu?

— Pfiislo by vdam divné, kdybych vdm poslala zprdvu z profilu podobného, jako

md vaSe kamarddka zarazend na socidlni siti mezi pidtele s tim, Ze toto je
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novy profil, ktery je mimo kontrolu matky, a Ze ten stary musim obcas pou-
7ivat, aby nepoznala, Ze mam néjaky bez jejitho dohledu, takZe na ten stary
nemuiZete nic k novému napsat?

— Jste si zcela jisti, Ze nékdo neuhddl nebo neprolomil heslo vaSeho kamard-
da k uctu, se kterym komunikujete? Nebo se jen nezapomnél odhldsit ¢i
nenechal uloZené heslo na pocitaci, ke kterému md pfistup i nékdo jiny,
tfeba v knihovné? Potom byste mluvili s i¢tem, ktery mate provéfeny, ale
se zcela jinou osobou, neZ myslite. Pritom tato osoba ma pfistup i k celé
historii komunikace, takze o vas i vasem dorozumivani vi mnoho a dokaze
to napodobit.

— Jste sijisti, Ze zndte dobre vSechny vaSe prdtele na Facebooku a jejich prate-
le, ktef'f maji pristup k vasim informacim zvefejnénym v této sluzbé?

Redlnost popsanych scénait je snadno predstavitelnd. Jaké jsou moznosti fese-

ni nebo alespont omezeni téchto situaci? A nepfipominaji kradezZe identity néco?
Zde lektor odkazuje na predposledni a posledni dil série o Harrym Potterovi, kdy
smrtijedi pouZzivali mnoholi¢ny lektvar pravé pro kradez identity, aby narusili odboj
proti Voldemortovi. A opét se nabizi otdzka pro ziky: Jak se Fénixtv rdd brdnil?
I na internetu je jednou z moznosti (mimo jiZ uvedené ovéreni webkamerou) vyuzit
sdileného tajemstvi. Pfi tom je nutné pracovat s informaci, kterou opravdu neznd
nikdo jiny, a obé¢ strany vi, Ze ji nesmi prozrazovat nikomu dal$imu a samoziejmé
nelze nikde zver'ejnit nic, co by ji prozradilo. Jednd se o autentiza¢ni uidaj, podobné
jako heslo. Vyznam hesla také naznacil jeden z vySe popsanych scéndid, proto se
posledni aktivita v lekci zaméruje na to, jak pouzivat heslo, aby bylo silné a odolalo
utoktim. Opét je nutny vyvazZeny pristup ke sdileni informaci, ktery by mél vést zaky
k budovdni pozitivni digitalni stopy a k uvazlivému chovani na internetu s uvédomo-
vanim si disledka vlastniho chovani a snadnosti realizace predstavenych problému.

Hesla pouZzivaji vSichni Zdci. Reflexe je proto zamérfena na konfrontaci redlné

pouZivanych a silnych hesel. Autentizace predstavuje jddro bezpecného uzivani
mnoha elektronickych sluzeb. Je tedy vhodné vénovat ji dostate¢ny prostor. Prvni
cast reflexe, kdy Zdci vytvari bezpecné heslo, je obvykle pro zdky opakovani, vét-
S§ina z nich md povédomi o tom, jak by heslo mélo vypadat a jak s nim pracovat.
Klicovy moment piedstavuje ukdzka, nakolik jsou schopni redlné se silnym heslem
pracovat. Proto nasleduji opét praktické priklady pro vysvétleni moznych ndstroji
pro silnd hesla, kterd jsou zdroven prakticky vyuzitelnd:

— Sprévce hesel je obvykle zvlastni software, do kterého se uzivatel prihlasi,
a program sam za n¢j doplni heslo pro prislusnou sluzbu, takZze nutné je
zapamatovat si jen jediné silné heslo pro spravce. Priklady programi jsou
uvedeny na pracovnim listé, takze Zdci si je pii zdjmu mohou snadno najit.

— Nc¢kolikadrovnova politika hesel spociva ve stanoveni kategorii dualeZitosti
sluZeb, které heslo chrdni. Podle toho jsou pak hesla silnd. Je ale nutné si
uvédomit, Ze jednoduché heslo muzZe byt prolomeno, proto by mélo byt
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pouZito jen tam, kde uZivateli nebude vadit, kdyZ dojde ke krddezi profilu,
prip. identity pies néj.
— Algoritmus tvorby znamend, Ze postup je stdle stejny, ale generuje vidy jiné
a silné heslo. Napft. véta ,, Toto je moje heslo, které mam na Facebooku v lednu.*
vytvori heslo Tjmh,kmnFvl. - je pouZito vidy prvni pismeno z kazdého slo-
va, ponechdna c¢darka a tecka ve vété, leden jako prvni mésic je nahrazen
cislici 1. Tuto vétu lze pouzit i pro dalsi sluzby, kdy Facebook je nahrazen
jejim nazvem, heslo tedy bude odlisné a pritom postup stejny.
Nistroje se méni, proto je dobré se s nimi pied lekci sezndmit a strucné je
ndsledné predstavit a doporucit k vyzkouseni. Vhodné je zkontrolovat jejich funke-
nost tésné pied lekci (zejména ty uvedené v pracovnim listu Hesla).

3.2.7 Autorsky zakon na internetu (Up and download)

Anotace: Zéci vyhleddvaji a uzivaji cizi autorska dila, ale také vytvaii vlastni. Lekce
si klade za cil rozsiteni povédomi o mozZnostech a omezenich v autorském zdkoné
v elektronickém prostiedi. Diiraz je kladen na zdkonnou tpravu vyuziti ciziho dila
ve vlastni praci i pro osobni uZiti se snahou zd{vodnit etické aspekty této upravy.
Soucasti lekce je upozornéni Zakd na mozné sankce a redlné pifpady dle medidl-
nich sdéleni.
Cilova skupina: 7. tiida ZS
Materidlni vybaveni: Psaci poti'eby a volné papiry pro zaky, tabule a fixy, citace
ze zakona (jedna pro kazdého Zdka), medidlni zprdva (jedna pro kazdého Zdka),
pravidla trifazového rozhovoru k zavéseni pro tiidu (prip. promitané)
Vyukové cile - Zak je po lekci schopen...:

— vysvétlit vyznam autorskych prdv a povinnosti pro vlastni i cizi tvorbu;

- aplikovat zdkonnd omezeni na nejbéznéjsi zpusoby nakladani s cizimi autor-

skymi dily v elektronickém prostieds;

— srovnat rozdily v moZnostech nakladani s rdznymi typy dél.
Spojeni s RVP: CJL-9-1-07, CJL-9-1-08, ICT-9-2-03, ICT-9-2-04, VO-9-4-05, VO-94-
08, VO-9-4-10, VZ-9-1-01, VZ-9-1-16, klicové kompetence a prurezovad témata
Spojeni s NIQUES (informacni gramotnost): Formulace problému (vynikajici),
urceni typu informace (vynikajici), posouzeni relevance a dplnosti informacf (stan-
dardni), posouzeni pravdivosti informaci (vynikajicf), zpracovani textu (minimal-
ni), analyza ziskanych informaci (minimdlni), modelovdni a simulace (standardni),
vytvareni origindlniho dila (vynikajici), uplatriovani pravnich norem (vynikajici),
etika zachazeni s informacemi a netiketa (vynikajici), kazdodenni Zivot s technolo-
giemi (minimalni)
Vyukové aktivity dle E-U-R:

- evokace: scénky ze Zivota,
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— uvédoméni: rozbor medidlnich zprav,
- reflexe: patero licen¢nich podminek pro prdci na internetu.

Osnova

Scenky ze Zivota

Casovy plan: 30 minut: 5 min. ¢teni, 10 min. prace skupin, 15 min. prezentace
Lekce se zaméruje na sezndmeni zdka s pravidly autorského zdkona, kterd jsou
casto porusovana pfi jejich pouzivani internetu. Podstatou lekce tedy neni ochra-
na déti proti tomu, aby se nestaly obéfmi, ale naopak aby samy nebyly pachateli
protizakonného jedndni. Evokace se opét snazi Zdky upozornit na situace snadno
predstavitelné v jejich redlném Zivoté, kdy mohou poruSovat autorsky zakon. Ak-
tivita sméi'uje na slabiny v jejich chovdni, protoze i kdyZ maji povédomi o tom, co
je spravné a co ne v oblasti nakldddni s autorskymi dily v elektronickém prostiedi,
maji jen omezené povédomi o zdkonnych specifikacich.

Po zahajovacim sezndmeni zaka s tim, co vSechno jsou autorska dila chranéna
zdkonem a proc¢ je dulezité dodrzovat autorsky zakon, se tiida rozdéli na 6 skupin,
kde kazdd skupina dostane stru¢né popsanou situaci. Kazdy zdk si text precte sa-
mostatné a ndsledné spole¢né nacvi¢i popsanou scénku. Postupné scénku sehraji,
lektor shrne jeji podstatu a Zdci z celé tidy jsou vyzvani, aby r'ekli, co bylo spravné
a co bylo porusenim zdkona. Scénka je uzaviena kritkym vstupem lektora, ktery
spoji situaci s Upravou v zdkoné, kterou podrobnéji nerozebird, uvede jen obecné
vymezeni zdkonnych prdv a povinnosti.

Rozbor medidlnich zprav

Casovd dotace: 35 minut: 5 min. ¢teni, 10 min. pracovni list, 20 min. prezentace
Navazujici aktivita se soustfedi na mozné dopady poruseni autorského zdkona
na zdkladé medidlnich zprdv. Cilem je upozornit Zdky na mozné sankce, které
nejsou hypotetické, ale mozné.

V praktickych situacich se casto stfetdvaji rtizné casti zdkona, kdy to, kterd
bude uprednostnéna, c¢asto zdvisi na domluvé dotéenych stran, napft. toho, kdo
dilo sdili na internetu a kolektivniho sprdvce autorskych prav. Roli hraje i pové-
domi jednotlivych stran o jejich pravech, kdy kolektivni spravci jsou odbornici
v problematice, coz mize vést k tomu, Ze pravé jejich vyklad je uptednostnén.
V pripadé, Ze se strany nedomluvi, je feSenim sporu soud. Ten rozhoduje podle
pravidel v zakoné¢, kdy obvykle rozhodnuti odpovida zpusobu, jak byly podobné
spory feSeny jinym soudem v minulosti. Proto medidlni zpravy mohou byt po-
ucenim, jakym by soud v daném piipadé rozhodl. Kazdd skupina dostane jednu
medidlni zprdvu, kterd by méla byt zkrdcena do rozsahu necelé strany A4. Pro
lekci byly vyuZity tyto zprdvy:

- VENTUROVA, Jitka a CTK. Nejvy$si soud se zastal pirdta. Za sdileni fil-

mu mél platit miliony. iDnes [online]. 2015 [cit. 2017-02-25]. Dostupné z:
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http://zpravy.idnes.cz/nejvyssi-soud-se-zastal-pirata-za-stahovani-filmu-mel-
-platit-miliony-12e-/krimi.aspx?c=A150105_101746_krimi_jpl

- VSETECKA, Roman, Jan KUZNIK a Vladan RAMIS. Konec beztrestného
stahovdni. Kopirovat ptijde pouze z legdlnich zdroji. Technet.cz [online].
2014 [cit. 2017-02-25]. Dostupné z: http://technet.idnes.cz/kopirovat-na-
-prazdna-media-lze-pouze-z-legalnich-zdroju-rozhodl-soud-1jt-/sw_internet.
aspx?c=A140410_151806_sw_internet_vse

- CTK. Ddvat na web odkazy na staZzeni filmd zdarma je trestné, rozhodl
Ustavni soud. Novinky.cz [online]. 2013 [cit. 2017-02-25]. Dostupné z:
https://www.novinky.cz/krimi/315915-davat-na-web-odkazy-na-stazeni-fil-
mu-zdarmasje-trestne-rozhodl-ustavni-soud.html

- MIM. MuZ nabizejici staZenf filmi dostal u soudu podminku. Ceska4 televize
[online]. 2012 [cit. 2017-02-25]. Dostupné z: http://www.ceskatelevize.cz/
ct24/archiv/1169649-muz-nabizejici-stazeni-filmu-dostal-u-soudu-podminku

- VACLAVIK, Lukas. Exkluzivné: Video od BSA je autentické. Pirat si jim
muze vykoupit ¢ast trestu. CNews [online]. 2015 [cit. 2017-02-25]. Dostupné
z: https://www.cnews.cz/ exkluzivne-video-od-bsa-je-autenticke-pirat-si-jim-
-muze-vykoupit-cast-trestu/

- HORAK, Jan. ,Pirdt* vyhrél soud o poplatky za hudbu z rddia. Poust{ mistn{
kapely. iDnes [online]. 2014 [cit. 2017-02-25]. Dostupné z: http://usti.idnes.
cz/klub-vyhral-soud-o-poplatky-za-licencni-smlouvy-s-intergramem-pb2-/
usti-zpravy.aspx?c=A140129_2027865_usti-zpravy_alh

Po precteni textl je vysvétlena samotnd aktivita. Skupina ma za cil spolecné

vyplnit pracovni list, ktery Zaky navadi, ¢eho si maji v textu v§imat. Z4ci jsou se-
zndmeni s tim, Ze vysledek budou prezentovat jen s podkladem v jejich vlastnich
poznamkdch na pracovnim listu. Vstupy lektora propojuji fesené piipady a za-
konnou dpravu z prvni ¢dsti lekce. Upozornuje, jaka c¢dst zdkona byla porusena
a za jakych podminek by bylo nakldddni s cizimi autorskymi dily legdlni.

Patero licencnich podminek pro prdci na internetu

Casovy pldn: 10 minut

Zavérecna aktivita je opét skupinovd, kdy Zaci dostanou zadani, aby kazdd skupina
pripravila vlastni seznam péti bodt, které by pro né definovaly, co mohou a nemo-
hou délat s autorskymi dily v elektronickém prostredi. Doporuceno je, aby aktivitu
zahdjili brainstormingem a ndsledné zkusili dat dohromady kategorie, které spolu
souvisi, a urcili poradi dileZitosti. Na zavér jsou seznamy vyvéseny a Zaci jsou vy-
zvani, aby si prohlédli produkty ostatnich a hlasovali o tom, ¢f seznam je nejlepsi.
Vsechny produkty si pak odnesou Zici do $koly pro mozné navazani ve vyuce.

Pét otdzek s dospélymi
1. Za jakych podminek miiZes stahovat filmy z internetu? A software?
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2. Jaké problémy jsou z hlediska autorského zdkona pii vyuzivani torrent(?

3. Muze$ poskladat referat z odstavcd, které jsi nasel na rtiznych strankdch
na internetu?

4. Jaké a komu hrozi sankce, kdyZ porusis na internetu autorsky zdkon?

5. Proc by rodi¢e méli védét o tom, co nahrdvds na internet nebo z ného sta-
hujes?

Zkusenosti lektora

V rdamci evokace Zdci obvykle nebyli piili§ motivovdni zapojit se do lekce po se-
zndameni s jejim tématem, které se zaméruje na dodrZovani autorského prdva
v elektronickém prostiedi. V souladu s vyzkumy (viz kap. 1.1.1) si jsou casto védo-
mi toho, co je protizakonné, ale stejné tak se tim casto neridi. Klicovou soucdsti
evokace jsou proto praktické piiklady aplikace dané zakonné dpravy, aby si Zdci
uvédomili, pro¢ by pro né téma lekce mélo byt zajimavé. V celé lekci je apelovano
zejména na obavu z mozZného trestu, kterd je u déti v tomto véku pomérné dob-
rym motiva¢nim faktorem. DileZité je ale ukazat jim, Ze i kdyZ jsou jen dospivajici
a jednotlivci, tak i ti byvaji v Ceské republice postiZeni, pokud autorsky zdkon po-
rusi (viz druha aktivita). Pro pribliZeni zdkonné upravy redlnym situacim je mozné
vyuzit tyto komentdre k jednotlivym ¢dstem zdkona:

— Pravo dilo uzit a sdélovani vefejnosti: Tato ¢ast se tykd mj. vSeho, co je zpro-
stftedkovdno pies internet. Jde o jediny typ uZiti dila bez spojeni s hmotnym
nosicem, takZe do sdélovdni verejnosti spadd napi. streamovdni, ukldddni
a ndsledné stahovdni z internetu, at jde o jakékoli dilo. Podstatné je, ze vzdy
musi mit ten, kdo s dilem naklddd, jasny souhlas autora (uvedeny v licenc-
nich podminkdch). Pri sdileni pfes internet se nemiize jednat o ptij¢ovant,
protoze to je dle autorského zdkona spojeno s hmotnym nosicem.

— Volnd vziti: Tykd se pouZiti fyzickou osobou vyhradné pro ni, napf. stazeni
kniZky z internetu a ¢teni doma bez dalsiho Sifeni. Dulezité je, Ze neni pii
stahovdni moZné soucasné sdilet, pak uz jde o poruseni zdkona, coz je pro-
blém u torrentid. DileZité také je, Ze se osobni uZiti netyka softwaru a neni
mozné nahrat si vysilany film, tfeba v kin¢ nebo v televizi.

— Technické ochrany dél: Autorsky zakon zakazuje jakékoli obchazeni tech-
nické ochrany dila, napf. poufZiti keygenerdtoru pro neoprdvnéné pouziti
softwaru (napf. hry), hackovani softwaru nebo informac¢niho systému, $ite-
ni softwaru pro kopirovani DVD bez ochrany vyrobce apod. Problém je ale
podle také drZeni zar'izeni, které toto umoznuje, napf. i kdyz je keygenerd-
tor jen stazeny do osobniho pocitace.

— Elektronické informace o pravech: § 44 navazuje na piedchozi bod, tedy
kdyZ nékdo technickou ochranu neobeSel, ale podporuje §ifeni dila s od-
stranénou ochranou. Sem patii veskeré sdileni i odkazt dila ke stazeni, kdy
si je ¢lovék védom nelegdlnosti, takZe formulace typu ,nejde o muj upload®
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nic neméni na nelegdlnosti. Ddle je popsdna situace odstranéni DRM napf.
u e-knihy - také je nelegdlni, at uz ji nékdo provede, nebo takto zménéné
dilo $it1 nebo zastird, 7e k néc¢emu takovému doslo. V této ¢dsti lektor muze
upozornit na licence Creative Commons, kdy autor ddvd moZnost dalSiho
Siteni dila, pricemz ale nespojuje dilo s Zddnou technickou ochranou.

— Opravnéné uziti softwaru: V § 66 je popsano to, co je legdlni, napt. Ze v po-
rddku je, kdyZ nékdo ziskd rozmnoZeninu programu, aby ho pouzival, ale
nesmi ji ddl sitit. V zdsadé je nelegdlni tfeba prodat pocitacovou hru, kdyz ji
nékdo dohraje, pokud si ji po zakoupeni stdhl, ale je moZné prodat origindl-
ni nosic¢ (rozdily v distribuci od prodejce ovliviiuji dalsi moznosti nakladani
s dilem). Jinak, neZ pouZzivat software jen pro svou potfebu a nijak ddl ho
nesitit ani neprevést, je mozné, jen kdyz je to vyslovné uvedené v licen¢nich
podminkach programu. Zakon také dava moznost udélat si kopii softwaru
pro vlastni uzivani, coz je vlastné i nainstalovani.

— Citace: Pokud jde o béZnou citaci, tfeba kdyzZ ji Zaci chtéji néco ddt do re-
ferdtu, tak to musi byt jen mald ¢dst dila, nesmi zkopirovat cely text, ktery
nasli. VZdy to musi byt s uvedenim autora a zdroje. Pokud vydavaji za svuj
referat text, ktery nasli na Wikipedii, tak porusuji autorsky zakon a mohou
byt potrestdni i financné. Celé dilo je mozné vyuZit jen kritké a jen pro
kritiku ¢i recenzi nebo pro ilustraci ve vyuce. Neni proto mozné nahrat
cely text kniZky nebo ¢ldnku na internet s uvedenim autora a odkazovat se
na citaci. Ve $kole to mozZnd takovy problém nebude a budou jen pokdrdni,
ale kdyby néco takového udélali na internetu, ti‘eba si stahli pisnicku a dali
ji do videa, které pak nahraji na YouTube, tak uz by se k tomu snadno mohl
dostat nékdo, kdo chrdni prava autora. Timto se zabyvaji specidlni organi-
zace, kterym se rika kolektivni spravci.

Pivodné byla testovana aktivita, kdy Zdci vySe popsané pozndvali na zdkladé
analyzy citaci ze zdkona. Tim mélo dojit také k rozvoji dokumentové gramotnosti,
aby si Zaci uvédomili, Ze sami maji problém zdkonnou dpravu pochopit, ale jaké
jak nad pravnim textem premyslet. Tato aktivita se ale ukdzala jako prili§ ndro¢nd
a pro zaky demotivujici. Na rozdil od vyuzivani komunikacnich sluzeb na internetu
Zdci vice pocituji své omezené znalosti autorského zdkona a pro evokaci je proto nej-
dutlezitéjsi, aby si dokazali uvédomit, pro¢ by je mél obsah lekce zajimat. Proto byla
aktivita nahrazena scénkami, které maji tésny vztah k jejich kazdodennimu Zivotu.

Druhd aktivita navazuje na evokaci obsahovym zamétenim, ale jinym zptisobem
podani. Jsou vyuZity medidlni zpravy, které priblizuji zikonnou upravu v realnych
podminkach se zamérenim na mozné sankce. Texty je nutné zkratit nejen z casovych
dtvodd, ale také pro udrzeni pozornosti Zakd, pro které je text delsi nez jedna strana
prili§ dlouhy na to, aby byli ochotni mu vénovat potfebnou pozornost. I analyza
textt se ukdzala jako ndroc¢nd, pro jeji usnadnéni proto byl vytvoren pracovni list,
ktery pomaha zikam identifikovat prvky, na které by se méli soustredit.
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Prestoze z hlediska informacni nosnosti je aktivita zarazend do evokace silnéjsi
nez prace s medidlnimi sdélenimi, neni vhodné obracet jejich poradi, protoze
medidlné feSené pripady jsou pro Zdky mnohem hui spojitelné s jejich redlnym
zivotem. V ramci diskuze Zdci ¢asto argumentovali tim, Ze pro policii jsou svymi
porusenimi zdkona madlo zajimavi a policie nemd mozZnost, jak jejich aktivity identi-
fikovat. Proto je nutné je upozornit, Ze zpravy ukazuji, kam az mtze jejich jednani
zajit, a 7Ze i mensi problémy jsou reseny, jen se tak casto nedostdvaji do médii.
Vhodné je také byt pripraven doloZit mozné zplisoby vyuZiti digitdlnich stop pro
identifikaci clovéka, resp. IP adresy pocitace, ktery porusSuje zakon. Podobné jako
u lekce pro 6. tf'idu je uvédomeént si vySe sankce silnym motiva¢nim faktorem pro
akceptaci feSenych pravidel.

Zéavérecnd aktivita je svou formou blizkd predchozim lekcim. Diky tomu je
mozné fizeni zpracovdni ponechat na skupindch, ¢imz je vice podporena koopera-
ce a také rozvoj tymové prace, kterd je dalezitd pro tviirci aktivitu nejen v interne-
tovém prostiedi. S ndslednym hlasovdnim o nejlepSim produktu by Zdci méli byt
sezndameni pred aktivitou, protoZe to zvySuje jejich motivaci pro tvorbu.

3.2.8 Internetové hrozby pro dospivajici (Detektivky na Facebooku)

Anotace: Zaci bliZici se konci zakladni $kolni dochdzky jsou jiZ sezndmeni s moz-
nostmi internetu. Dospivajici byvaji jeho ¢astymi uZivateli, maji povédomi o hroz-
bdch s nim pojenymi, ne vyjimec¢né ale na obecné bdzi, bez predstavy o tom, jak by
mohla dand situace zasahnout i je. Pomoci redlnych pripadi je ZdkGim zprostied-
kovan pravé tento pohled na problematiku. Rada problémt je spojena s nevhod-
nym nastavenim soukromi a zabezpeceni (nejen) komunikac¢nich sluzeb. V zavé-
ru lekce je proto simulovdna registrace a nastaveni uZzivatelského uctu, vzhledem
k rozsifenosti na prikladu socidlni sité Facebook.
Cilova skupina: 8. tifda ZS
Materialni vybaveni: Psaci potfeby a volné papiry pro zdky, pracovni list Diamant
(pro kazdého Zdka), nastithané pribéhy (jeden pro kazdého 7dka), pracovni list FB
registrace (pro skupiny), vhodné tabule a fixy
Vyukové cile - Zik je po lekci schopen...:

— aplikovat zdravou nediivéru na internetovou komunikaci;

— identifikovat obvyklé varovné signaly nejcastéjSich hrozeb v internetové ko-

munikaci;

— definovat moznd bezpecnostni opati'eni proti témto hrozbam;

— spravovat nastaveni soukromi a zabezpeceni uZzivatelského uctu;

— vysvétlit mozné disledky zvoleného nastaveni.
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Spojeni s RVP: CJL-9-1-02, CJL-9-1-07, CJL-9-1-08, ICT-9-1-01, VO-9-1-06, VO-9-1-
07, VO-9-1-08, VO-9-1-09, VO-9-4-05, VO-9-4-08, VO-9-4-10, VZ-9-1-01, VZ-9-1-12,
VZ-9-1-14, VZ-9-1-16, klicové kompetence a prifezovd témata
Spojeni s NIQUES (informacni gramotnost): Formulace problému (vynikajici),
urceni typu informace (vynikajici), posouzeni relevance a tplnosti informaci (vyni-
kajicf), posouzeni pravdivosti informaci (vynikajici), modelovani a simulace (stan-
dardni), planovani postupu feseni (standardni), komunikace (standardnf), vytvdre-
ni digitalni identity (vynikajici), bezpecnost (vynikajici), uplatriovani pravnich no-
rem (vynikajici), etika zachdzeni s informacemi a netiketa (vynikajici), kazdodenni
Zivot s technologiemi (minimalni)
Vyukové aktivity dle E-U-R:

— evokace: Diamant pro pozitiva a negativa internetu,

- uvédoméni: Analyza pribéhi zaloZenych na skutec¢nych udalostech,

- reflexe: Simulace registrace a nastaveni v socialni siti Facebook.

Osnova lekce Detektivky na Facebooku

Diamant pro pozitiva a negativa internetu

Casovy plan: 15 minut: 5 min. vyplnéni, 10 min. sdilen{

Diamant v evokacni fazi vychazi z toho, Ze 7ici jiz maji zkuSenosti s internetem,
jeho porzitivy i negativy. Ta sice znaji, ale uvédomuji si predevsim piinosy, které
jim internet nabizi a negativa jsou pro né vice teoretickd, jsou presvédceni, Ze se
jich dotykaji minimdlné. Diamant pomdhd, aby si Zdci sami uvédomili obé stranky
internetu a to, nakolik té7ké je premyslet nad timto ndstrojem nejen ve smyslu
vyuziti, ale i zneuZiti.

S pomoci diamantu jsou Zaci vedeni k tomu, aby vytvofili na dany pocet slov
pozitivni i negativni charakteristiky internetu (viz pracovni material Diamant). Ob-
razec vytvaii jednotlivci samostatné, kdy postupuji od nejkratsich poli stiidavé
nahore a dole smérem do stfedu, ¢imZ se jim spojuji pozitiva a negativa na stej-
nych trovnich. Soucasné by si méli uvédomit, nakolik je pro né té€zké ¢i lehké
dany fddek vyplnit. Vyplnéni by nemélo presahnout 5 minut, po 3. minuté lektor
upozorni na bliZici se konec. Nasledné nejdiive precte vlastni vyplnény diamant
a vyzve Zaky, aby se také podélili o to, co vytvorili. Pokud Zdci nereaguji, postupuje
se stejné jako pti vyplnovani, ale Zaci nahlas 1ikaji rzné varianty pro dand pole.

Lektor by mél diamanty sledovat a najit v nich pojitko na dalsi aktivitu. Obecné
Ize vidy prejit pres to, Ze negativa si tolik neuvédomuji, prestoZe se s nimi mohou
setkat pri pouziti sluZeb, které jsou s identitami ¢asto spojeny, napft. pro komuni-
kaci s blizkymi lidmi. A pravé k problémim, které zahdjila komunikace na inter-
netu, se vaZe aktivita ve fazi uvédoméni.
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Analyza pribéhii zaloZenych na skutecnych uddlostech
Casovy plan: 30 minut: 5 min. ¢tent, 10 min. diskuze ve skupiné, 15 min. prezentace
Aktivita je zaloZena na pribézich, které vznikly spojenim nékolika redlnych pripa-
du, jez skoncily tragicky a kvili tomu se jim dostalo silného medidlnitho ohlasu.
Prib¢h je vidy rozdélen na pasdze klicovych okamzikt. Odstavce jsou serazeny
abecedné a dkolem Zaki je posklddat do spravného poradi jednotlivé casti (pu-
zzle). Zaci si samostatné ¢tou piibéh a ndsledné je tikolem skupiny posklddat logic-
ky pribéh. Poté maji definovat predpoklady a mozné duasledky dané hrozby a opat-
reni, kterd je mozné vyuZit pro prevenci nebo feSeni daného problému v kterékoli
jeho casti. Nakonec skupiny prezentuji svij pribéh a diskutované okolnosti (poradi
&asti, predpoklady, disledky a mo7nd obrannd opatieni proti dané hrozbé). Zaci
se tak sezndmi se vSemi piibchy, pritom u kazdého aktivita rozviji schopnost na-
slouchdni i komunikace. Spravné poradi ¢dsti piibéhu je:

— Martina (kybersikana): AEDFBC

— Monika (stalking): DCAFEB

— Petra (sexting): BACDFE

— Matéj (grooming): DAFEBC

— Mirek (krddez identity): CBAEFD

Kazdy z péti pribéhti se vénuje jinému tématu, ale vSechny spojuje, Ze jsou
zaloZeny na hrozbdch komunikace na internetu. Piibéhy Ize libovolné obmérnovat,
je ale vhodna pravé tematicka Sife a odkaz na skutecné pripady. Pravé skutecnost
by méla byt pribliZzena zdkiim po shrnuti piibéhu v ramci prezentace skupin. Redl-
ny prabéh a dasledky pripadu by mély byt obohaceny o typicky pribéh, v tomto
véku zaka doplnény i podloZenim vysledky vyzkumi. DileZité je upozornit zZaky
na prevenci proti utokiim, kterd spociva predevsim v disledné ochrané soukromi
a zdravé nedlvére v komunikaci s ¢isté internetovymi zndmymi.

Simulace registrace a nastaveni v socidlni siti Facebook
Casovy plan: 15 minut: 10 min. vyplnéni, 5 min. sdilen{
Z pribéht je patrné, jak silné postaveni mize mit Facebook nejen pro komunikaci
74k s jejich prateli, ale také pro internetové hrozby. Jednim ze zakladnich bez-
pecnostnich opatfeni je vhodné nastaveni soukromi. Facebook umoziiuje upravit
dostupnost mnoZstvi informaci o uZivateli, casto se ale stdvd, Ze toho neni vyuZzito.
MuizZe se jednat o pohodlnost, ale také neznalost. V obou pripadech muiZe pomoci
aktivita pri reflexi, kterd ukaze Zaktm, jaké moznosti nastaveni soukromi Face-
book aktudlné nabizi. I pokud jich nevyuZiji, jedna se cisté o jejich rozhodnuti,
klicové je, Ze si jsou moznosti védomi. S ohledem na predchozi aktivitu by si to
méli uvédomit ve chvili, kdy jsou seznameni s moznymi diisledky benevolentniho
pristupu k soukromi na internetu.

V rdmci aktivity si Zdci ve skupindch po tfech a7z ctyfech projdou formuldr
registrace a nastaveni soukromi (viz pracovni materidl Registrace na Facebooku)
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a vyplni jej pro fiktivni osobu. Zadani zni, aby poradili kamarddovi, ktery se chce
na Facebook registrovat, aby byl v bezpeci, ale mohl sluzbu dobft'e vyuzivat. Po 10
minutdch lektor vyzve Zdky, aby spolecné prosli jednotlivd pole. V pripadé, Ze
nékterd skupina bude mit odliSnou reakci nebo jmenovand nastaveni nebudou
vhodnad, lektor doplni komentar k moznym dusledkim jednotlivych variant.

Pét otdzek s dospélymi

1. KdyzZ s nékym komunikujete pies internet, jak si ovérujete, jestli fikd pravdu?
2. DokdZete popsat alesponi tii situace, ke kterym by mohlo dojit pii komunikaci
s clovékem, ktery chce zneuZit internet proti vam?

3. SlySeli jste o nékom, komu byly zneuzity jeho osobni informace zverejnéné
na internetu nebo komunikované s internetovym znamym?

4. Co déldte pro to, aby se néco podobného nestalo vam?

5. Jak si nastavujete razné internetové sluzby pro ochranu svého soukromi?

Zkusenosti lektora

V tomto véku je jiz nepochybné, Ze vSichni Zdci na lekci maji pomérné rozsdhlé,
i kdyZ casto jen dil¢i zkuSenosti s internetem a maji o ném vytvofenou jasnou
predstavu. Soucasné jiz neni nutné je tolik presvédcovat o smyslu tématu a uklid-
novat jejich sklony k revolté vici lektorovi. Ten by mél vystupovat v roli partnera
a pruvodce, nikoliv nezpochybnitelné autority. Pfi zpracovani diamantu byli Zaci
po predstaveni diamantu lektora vice ochotni se podélit o vlastni zpracovani - sice
ne vSichni, ale vZdy minimdlné tfi zpracovdni byla prezentovdna. I z vyplnénych
pracovnich listti zanechanych po lekci Zaky bylo patrné, Ze synonymem pro inter-
net je pro vétSinu z nich Facebook, coz doklddd vhodné nastaveni navazujicich
aktivit. Soucasné se potvrdilo, Ze mnohem snazsi je pro Zaky vyplnéni pozitivni
¢asti diamantu, zatimco u negativnich aspektd je c¢asto nenapadala vhodnd slo-
va. Ve stiedni ¢asti diamantu (véta o ctyfech slovech) prevazoval pozitivni nazor
na internet, opakovala se vyjadieni typu: ,Internet je super/dobrd/uzitecnd véc.“, jen
vyjimecné byly véty negativni, napf. ,Bere ndm hodné casu.“ Vidy zaznély formu-
lace, které umoznovaly lektorovi navazat druhou aktivitou pres spojeni internetu
s komunikact, kterd je podstatou vSech feSenych piipadi.

V pripadé, Ze se podaii diamant uzaviit v¢as a je dostupné technické vybave-
ni, je dobrym uvodem pro pribéhy promitani videa Let's Fight It Together (do-
stupné z YouTube), které natocila organizace Childnet International pro ilustraci
kybersikany a jejich moznych duasledku. Video je sice v anglictiné, mluvi se v ném
ale minimdlné. Pri zarazeni je nutné myslet na ¢asovou ndrocnost, i pfi rychlém
komentdti vyzaduje min. 10 minut. PouZit{ videa ale mtzZe urychlit fazi vysvétleni
pravidel ndsledujici aktivity, protoZe je vyuZito prace s pribéhem. Po zhlédnuti
videa je vhodné vyzdvihnout zdkladni poznatky o kyberSikané:

— Zac¢ind obvykle nevinnym postuchovanim, ale graduje do neunosnosti.
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— Tercem se muZe stdt i drive oblibeny zak.

- Jsou vyuZivdny nejruznéjsi zpusoby komunikace, pomoci kterych je obét
napaddna, zesmésnovdna apod.

— Problém muze zahnat obéf na hranici sil, pak jsou i feSeni extrémni, v pri-
padé videa to bylo zapojeni policie, kterd ptisla pro Sikanujici divky.

Pribéhy byly ptivodné testovany ve formé Cteni s predvidanim. To se ale uka-
zalo jako casové velmi ndro¢né a pro zZaky nezdbavné. Format puzzle se ukazal
v obou téchto smérech jako vyrazné vhodnéjsi. Soucasné doslo k piejmenovini
jednoho ze subjektt pribéhu, aby nebyla ve dvou piibézich podobna jména (Petr
a Petra), protoze to vedlo k problémim pii diskuzi. DlleZita se ukdzala role po-
hlavi predstavitel pribéhud, kdy zajem vzbudilo u nékterych tiid napiiklad to,
ze obéti kybergroomingu muze byt i chlapec. K tomu bylo dilezité doplnéni, Ze
pravé toto pohlavi odpovidad redlnému pripadu.

Pravé z toho divodu, je dileZité, aby se lektor orientoval v redlnych dtocich fe-
Seného typu. Zakladem je minimalné znalost pripadd, které jsou uvedeny u zadani
aktivity. Dale by mél byt seznamen s vysledky vyzkumu souvisejici s fesenymi hroz-
bami, které jsou zakomponovdny také do lekce pro 6. tfidu. Lekce je ndro¢néjsi
na znalosti lektora, mél by znat kazuistiky v feSené oblasti a také by mél mit pre-
hled o bezpecnostnich opatienich a davodech jejich aplikace. Stejné jako u pred-
chozi lekce je nutny vyvdzeny piistup ke sdileni informaci, ktery by mél vést Zaky
k budovdni pozitivni digitdlni stopy, a k uvazlivému chovdni na internetu s uvédo-
movanim si dasledkd jednani a snadnosti realizace predstavenych problému.

Poradi ¢asti pribehd bylo az na vyjimky vZdy spravné. ProtoZe lekce byla testo-
vana i na vyssich ro¢nicich, nez pro které je doporucena, ukazoval se vyznam zara-
zeni pravé pro 8. tiidu pro predchdzeni problému. Ve vyssich rocnicich se vyrazné
Casté&ji objevovaly zkusenosti Zakli s danymi hrozbami. Na jedné $kole Zaci dokonce
sami upozornili na to, Ze v predchozim roce jedna divka byla zndmad vSem ve Skole
pravé tim, Ze se snazila nabizet spoluzdkovi, ktery se ji libil, zasilinim fotek, které
byly typickou ukdzkou sextingu, coz v podstaté vedlo ke kyberSikané této divky.
Hrozby je proto nutné zakam predstavit jeSt¢ v dobé, kdy je mozné je pripravit
na problém, ktery pro né zatim neni piili§ redlny, aby si v okamziku, kdy zvazuji
rizikové chovani, byli védomi moznych dutsledk.

Posledni aktivita se ukdzala jako pozitivni v tom, Ze se Zdci ¢asto poprvé sezna-
mili s moznostmi nastaveni, které jim Facebook nabizi, i kdyz ho ¢asto vyuZivaji.
Podle sdilenych zkuSenosti jsou vétSinou presvédceni o tom, Ze prednastaveni sluz-
by je spravné a neni nutné zabyvat se jeho upravami. Nékteri Zaci uvedli, Ze jim
profil zakladali rodice, ktef{ také upravovali nastaveni, a 74ci od té doby necitili po-
tfebu na ném néco ménit. Néktet{ byli prekvapeni, jaké moznosti Facebook nabizi
a komentovali, Ze si ovéri, nakolik jejich zdjmy odpovidaji aktudlnimu nastaveni.
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Pri diskuzi nastaveni se ukdzalo u tfid, které neabsolvovali lekci pro 6. tfidu,
7e je ¢asové ndrocnd jiz registrace, kdy zZaci diskutovali o vhodném formadtu hesla.
To podporuje vyznam koncepcniho reSeni informacni bezpecnosti, kdy by bylo
mozné odkdzat se na predchozi lekci. V pripadé vlastniho nastaveni se ukdzalo
jako casové i logicky vyhodné dotdzat se, co by mélo byt nastaveno na jednotlivé
formy dostupnosti, napt. co by mélo byt dostupné jen uzivateli samotnému, nebo
co by mélo byt dostupné jen pratelim (tedy ne naopak jak by mély byt nastaveny
dané informace). Zaci nasledné diskutovali, jestli by omezeni nemélo byt piisnéjsi.
V ramci vyplnovani profilovych informaci bylo Zdkim pripomenuto, Ze pole ne-
jsou povinnd, takZe pokud dané informace nechtéji sdilet s nékym, kdo je neznd,
je zbytecné je vypliiovat. Tim totiz vytvari dalsi mozné riziko, kdy nékdo informaci
muzZe zjistit, napf. pokud Facebook zméni politiku pristupu k informacim (napf.
podle ¢eho je mozné vyhleddvat uzivatele).

Lekce byla hodnocena pozitivné predevsim pedagogy, podle kterych lekci déti
dobie hodnotily a diskutovaly o ni i v ndsledujicich dnech, coZ lze interpretovat
splnénim cile v zamysleni nad reSenymi problémy. Vhodnost hlavni aktivity zaloZe-
né na redlnych pripadech i potebu znalosti téchto pripadi potvrzuje i zkusenost
Aleny Srovnalové (Méstska knihovna RoZnov pod Radho$tém, e-mailovd komu-
nikace ze dne 18. 6. 2014), kdy Zaci vyjadrovali jiz dostatecné znalosti obecnych
informaci, ale pravé doplnéni vyzkumnymi zjisténimi a kazuistikami z ceského
prostiedi piiddvalo obsahu na zajimavosti. Soucasné tato knihovnice upozoriova-
la na problém ndrocnosti ¢teni s predviddnim, coZ potvrzuje vhodnost upravy ak-
tivity na puzzle. Knihovnice také uvddéla, Ze diamant bylo nékdy problém zahdjit,
osvédcilo se navést zaky k pozitivnim slovestim (3. fadek). Pozitivni zkuSenost méla
i se zarazenim alternativniho videa mezi diamantem a pribéhy, konkrétné Hnusnd
drzka (dostupné na YouTube) bez komentdii odbornikd. Reflexe byla realizovana
metodou posledni slovo patrv mné.

3.2.9 Zivot medialni zpravy

Anotace: Lekce sméfuje k medidlni vychové, kde snahou je pfiblizit Zdkim po-
stupy pro hodnoceni a srovndni informaci ve zpravodajstvi k aktudlnimu kontro-
verznimu tématu (zde je fesena uprchlicka krize, mozné jsou ale obmény pro jiné
téma napf. Romové, volby prezidenta...). Snahou je upozornit zZiky na fungovani
médii a moznosti zkresleni informace vlivem rdznych subjektd, které ovliviiuji
proces tvorby zpravy. Nasledné jsou Zdci sezndmeni s postupy pro hodnoceni dud-
véryhodnosti informaci se zaméfenim na medidlni zpravy.

Cilova skupina: 9. téida ZS
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Materialni vybaveni: Psaci poti'eby a volné papiry pro Zaky, tabule a fixy, pracovni
list SMELL test (pro kazdého Zaka), medidlni zprava (jedna pro kazdého zdka),
pracovni list Analyza ¢lanku (pro skupiny), vhodny pocitac s projektorem
Vyukové cile - Zik je po lekci schopen...:

— vyjmenovat zdkladni postupy pti tvorbé medidlni zprdvy;

— uvédomovat si potfebu komparace informaci z riznych zdroji s vyvozenim

vlastnich zavéri;

— hodnotit divéryhodnost medialniho sdéleni dle zakladnich kritérii.
Spojeni s RVP: CJL-9-1-01, CJL-9-1-02, CJL-9-1-03, CJL.-9-1-07, CJL-9-1-08, ICT-9-1-
01, ICT-9-2-02, ICT-9-2-04, VO-9-1-05, VO-9-1-08, VO-9-1-09, VO-9-4-05, VZ-9-1-14,
VZ-9-1-16, klicové kompetence a prufezova témata
Spojeni s NIQUES (informacni gramotnost): Formulace problému (vynikajici),
urceni typu informace (vynikajici), urceni typu informace (standardni), posou-
zeni relevance a uplnosti informaci (vynikajici), posouzeni pravdivosti informaci
(vynikajici), zpracovani textu (minimalni), analyza ziskanych informaci (vynikaji-
ci), modelovani a simulace (standardni), planovani postupu feseni (minimalni),
vytvareni origindlniho dila (vynikajici), uplatnovani pravnich norem (vynikajici),
kazdodenni Zivot s technologiemi (minimdlni)

Vyukové aktivity dle E-U-R:

— evokace: brainstorming,

— uvédoméni: predndska a analyza medidlnich zprdv,

— reflexe: SMELL test.

Osnova

Brainstorming

CaSOV}? plan: 10 minut: 5 min. generovani ndpadi, 5 min. vyhodnocenf

Jako cil lekce je Zaktim prezentovano hodnoceni medidlnich sdélenti, kterd védomé
i nevédomé ovliviiuji jejich pohled na svét. Predevsim je lekce zaméfena na zpra-
vodajstvi, jehoZ podstatou by mélo byt objektivni predstaveni aktudlni uddlosti
nebo tématu, které jsou Siroce diskutovdny. Protoze tato sdéleni formuji presveéd-
ceni lidi, je zvaZovani jejich divéryhodnosti a kritické mysleni dileZité.

Cil lekce je nasledné pripodobnén k internetovym hoaxiim nebo fetézovym
zpravam. Na nich je patrné, Ze ne vSe, co je na internetu napsané, je pravda.
Po polozeni otdzky zaktim, podle ¢eho urcuji, Ze obsahu e-mailu véfi, nebo ne,
lektor zdtivodni obsah lekce. U medidlnich zprav, stejné jako u jmenovanych typa
e-mailtt mohou byt ty nedivéryhodné na prvni pohled rozezndny tim, Ze si je Cte-
nat védom typickych ryst, které snizuji davéryhodnost sdéleni, pripadné Ze dojde
k porovnani obsahu sdéleni z ridznych nezavislych zdroji.

Aby si Zdci uvédomili, co vie lekce pokryvd, je prvni aktivitou brainstorming,
kde Zaci maji jmenovat rtiznd média, kterd pouzivaji, nebo znaji. Nasledné jsou
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v rdmci vyhodnoceni vySkrtana ta, ktera nenabizi zpravodajstvi, a naopak jsou vy-
zdvizeny zdkladni kandly, tj. televize, radio (rozhlas), tisk a internet.

Predndska o medidlni manipulaci

Casovy plan: 15 minut

Predndska navazuje na predchozi aktivitu spole¢nymi rysy vSech jmenovanych mé-
dii, kdy mezi jejich funkce patii informovani, ucent, ovliviiovani a zabava. V rdm-
ci jednotlivych poradi se tyto funkce misi, ale urcity typ vzdy akcentuje jednu
ze jmenovanych roli. Primdrni funkci zpravodajstvi by mélo byt informovdni, a to
co nejvice objektivni, ne ovlivnéné ndzorem reportéra. Nasledné jsou Zdci upozor-
néni na vliv rznych subjektd na obsah mediovanych sdéleni (vlastnik média, PR
a tiskové agentury, komercni sféra a reklama, ale predevsim obc¢anské Zurnalistiky)
a zplusobu vzniku zpravy, kterd byvd zaloZena na vypravéni piib¢hu. Ten z c¢aso-
vych divodd musi byt redukovdn, omezena je také mozZnost ovéfovani informaci,
protoze pifjemci chtéji sdéleni co nejrychleji (coZ je jeden z faktori, ktery vede
k prevaze internetového zpravodajstvi nad tradi¢nim). Ddle jsou zakim predsta-
veny ruzné zpusoby dmyslné i netimyslné manipulace v médiich se zamérenim
na obrazové informace. Navazuje upozornéni na to, Ze argumenty, jejichz cilem je
presvédcit o pravdivosti sdéleni, by mély byt podlozeny divéryhodnym zdrojem
informaci, a naopak jsou Zaci upozornéni na argumentacni fauly, se kterymi se
mohou setkat. Vhodné je s ohledem na vyuZivanost zpravodajstvi pfirovndvat ho
k ¢innostem youtubert a influencerd na socidlnich sitich, se kterymi maji dospi-
vajici castéji osobni zkusenost.

Analyza medidlnich zprdv
Casovy pldn: 20 minut: 5 min. ¢tenf, 5 min. skupinova préce, 10 min. prezentace
Pro hlavni aktivitu je nutné zvolit kontroverzni téma, které je Zakim znamé. Bud
se proto musi jednat o problematiku, ktera se jich samotnych dotykd nebo kterd je
dlouhodobé diskutovana v celé spole¢nosti. Pro lekci byla vyzkousena kauza mozného
zkresleni uprchlické krize v televizi Prima v roce 2016, kdy tidajné jeden z uprchlika
prohldsil, Ze v premalovaném kravinu bydlet nebude. Toto zaméteni bylo zvoleno
proto, aby byl jasné prezentovan vliv médii na formovdni masového ndzoru na ur-
c¢itou problematiku a také aby byl problematizovdn rozsifeny negativni ndzor ceské
vefejnosti na uprchlickou krizi. Lekce se nesnaZzi o boj proti xenofobii, jen upozoriuje
na to, Ze ¢ernobily pohled na situaci neni tak jednoduchy, protoZe oba ndzory maji
opravnéné, ale i manipulativni postupy pro obhajobu svého piesvédéent. Zakiim bylo
zdliraznéno, Ze predmétem zprdav neni hodnoceni toho, zda uprchlici jsou dobii nebo
S$patni, ale jak vyse uvedend kauza byla prezentovana televizi Prima.

Pti zadan{ aktivity je vytvofeno Sest skupin Zdkt a dvé vzdy dostanou stejnou
medidlni zpravu, kterou analyzuji. VSechny zpravy se tykaji stejné problematiky,
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ale jedna je manipulativni v jednom sméru, druhd v opacném a tfeti nabizi oba
uhly pohledu na fesenou kauzu. Pro lekci byly zvoleny tyto zpravy:

— Manipulace: ReportdZ TV Prima o irdckych uprchlicich. HateFree Culture
[online]. 2016 [cit. 2017-02-25]. Dostupné z: http://www.hatefree.cz/blo/
hoaxy,/ 1412-prima-uprchlici-irak

- Kauza ,Byty jako premalovany kravin“ ma pokracovani: Uprchlici stdle ne-
jsou spokojeni a chtéji pry¢ z CR. Pravy prostor [online]. 2016 [cit. 2017-02-
25]. Dostupné z: http://pravyprostor.cz/kauza-byty-jako-premalovany-kra-
vin-ma-pokracovani-uprchlici-stale-nejsou-spokojeni-a-chteji-pryc-z-cr/

- Kravin, mél fct o byté podle televize uprchlik z Irdku. Slo o manipulaci, bra-
ni se fond. Lidovky.cz [online]. 2016 [cit. 2017-02-25]. Dostupné z: http://
www.lidovky.cz/premalovany-kravin-mel-rict-o-byte-podle-televize-uprchlik-
-z-iraku-slo-o-manipulaci-gzg-/zpravy-domov.aspx?c=A160212_170034_In_
domov_sk

Kazdy Zak dostane svuj vytisk zpravy, aby se s ni mohl sezndmit, kazdd skupina

mad ale jeden pracovni list, ktery vypliluje pro analyzu sdéleni. Formou otdzek jsou
Zaci navedeni k tomu, aby se zamysleli nad rtznymi faktory, které ovliviiuji davéry-
hodnost sdéleni. Ndsledné skupiny prezentuji jim pridéleny zpasob poddani kauzy,
kdy se dvé skupiny se stejnym clankem dopliuji. Lektor upozorni na protichtd-
nost nazord, kterd dokladd potiebu srovnani informace z vice raznych zdroju, kdy
si kazdy miiZze sam zhodnotit, které argumenty byly nejsilnéjsi. Podstatné je, aby se
rozhodl na zakladé dostate¢ného mnozstvi rizné zamérenych informaci.

SMELL test

Casovy plan: 10 minut: 5 min. vyplnéni, 5 min. prezentace

Poté, co jsou 7aci seznameni s raznymi pohledy na kauzu, dostanou zadani SMELL
testu, ktery je zaméreny prdavé na hodnoceni kvality medidlnich sdé€leni. Vedle
obecného pojmenovdni sledovaného faktoru jsou opét zakim pribliZzeny oblasti
k zamysleni formou otdzek. Rozdil proti predchozi aktivité je ten, Ze tentokrat
vyplnuji pracovni list individudlné a mohou reflektovat ndzory, které byly uvedeny
i v jinych zpravach nez jen v té, kterou sami cetli.

Zkusenosti lektora

Téma lekce je porzitivné prijimdno uciteli, ale pro Zdky je dulezité od pocatku
pribliZit problematiku tomu, co odpovida jimi pocitované potrebé. Jak se ukdzalo
jiz ve fazi evokace, pro Zdky je zdkladnim médiem internet. Uvédomujf si sice
existenci jinych médii, jsou to ale pro né zdroje, se kterymi maji minimdlni osobni
zkuSenost, spiSe z nich prebiraji informace filtrované jejich rodici. Pozitivni vliv
na priblizeni problematiky mélo srovndni s e-mailovymi zprdvami typu hoax nebo
retézové zpravy, protoZe to jsou informace, se kterymi maji Zaci primou zkuSenost.
P1i brainstormingu 7Zdci nardzeli na problém, Ze fada internetovych sluzeb slouzi
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stejn¢ jako média i jako komunikacni kandl, zejména socidlni sité. Evokace se
proto ukdzala jako podstatnd pro vymezeni toho, na co se maji soustredit v rdmci
dalSich aktivit.

Prezentace v prvnim testovani lekce predstavovala medidlni gramotnost po-
drobnéji, Zdci ale priblizné po 15 minutdch ztraceli pozornost. Velmi je ale zaujaly
praktické priklady manipulace, zejména obrazové. Proto pfi dalSim testovani byla
prezentace zkracena a zaméfena na zaklad lekce a praktické priklady. I kdyz hod-
noceni grafi neni snadné, manipulace s nimi vyvolala mezi Zaky nejvétsi zdjem,
i kdyZ bylo nutné ji dostatecné okomentovat, aby si uvédomili, Ze graf v podstaté
vyjadfuje informaci spravné, ale zpusob zpracovani vede k tomu, Ze na prvni po-
hled je interpretovan odlisné (podseknuta osa, 3D graf apod.).

Pri praci s medidlnimi sdélenimi se ukdzalo jako duleZité zkrdtit sdéleni ma-
ximdlné na rozsah dvé normostrany, protoze delsi texty byly zZdky jiz pri zadani
hodnoceny tak, Ze to nejsou ochotni ¢ist, a to i v pripadé, Ze pismo bylo prilis
malé. Pri ¢teni Zdci ¢asto ignorovali formdlni zpracovdni a méli problém akcepto-
vat vytistény text jako internetové zpravodajstvi (napf. negativné hodnotili, Ze je
tam mnozstvi videi, kdyz si je nemohou pustit, i kdyZ neni jasné, kolik z nich by to
udélalo, pokud by méli zpravu k dispozici v elektronické formé).

Z4ci také casto projektovali do aktivit sviij ndzor na uprchliky i pfes upozor-
néni, 7e aktivita spociva v tom, jak bylo vyjadieni jednoho z uprchlikii ovlivhéno
prezentaci ve zpravodajstvi televize Prima. V ramci diskuze proto byly dulezité
vstupy lektora, které upozornily Zdky na slabiny jejich argumentace, napft. Ze ¢ini
zavéry z nazor uvedenych v textu, ne z podloZenych tvrzeni, které sice byly ob-
sahem clanku, ale ndsledné byly relativizovdny ndazorem reportéra. Velky problém
méli Zdci s tim, aby se zamysleli nad problémy, které by mohlo zptsobit nekritické
prijeti obsahu c¢lanku. Jako pozitivni se ukdzalo, Ze kdyZ lektor pribliZil alterna-
tivni pohledy na problematiku, ndsledujici skupiny zahrnuly toto feSeni do své
prezentace, coz znamend, Ze pochopily jeho sdéleni. Lektor ale musi byt schopen
oprostit se od vlastniho ndzoru a mit pfipraveny argumenty, aby zastdval pozici
~dablova advokata®, tedy aby bez ohledu na vlastni presvédceni byl schopny Zdky
vést k argumentaci podporujici jejich nazory, kdy se obvykle ukazalo, Ze pro své
ndzory nedokazi formulovat objektivni davody. Pravé v tom okamziku Zaci ¢asto
argumentovali tim, Ze se jednd o ndzor jejich rodiny, ktery nekriticky piijimaji.

Dulezitym aspektem v zadani se ukdzalo formulovani sledovanych kritérif
ve formé otdzek. Pri testovdni lekce byly nejdrive pouZzity heslovité formulace, aby
zaddni nebylo demotivujici mnoZstvim textu. Zaci ale méli problém s pochopenim
toho, nad ¢im maji premyslet. Otdzky pro né byly vyrazné Iépe pochopitelné. Po-
mohlo také jejich predstaveni pred tim, nez zZaci ¢ldnek cetli, takZe dopredu védéli,
na které ¢dsti materidlu se maji zamérit.

Po testovani lekce také bylo sniZeno mnozZstvi zprdv, kdy ptivodné méla kazda
skupina jiny text. Pro podporu zapojeni vice Zdku a omezeni vlivu dominantnich
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¢lent skupiny se ukdzalo jako vhodné sniZit mnoZstvi Zakli ve skupinach. Domi-
nantni c¢lenové skupiny byli ¢asto motivovani se projevovat v prabéhu celé lekce,
i kdyz je lektor upozornil na nesprdavné reSeni poloZenych otdzek. Ostatni ¢lenové
skupiny dominantnimu Zdkovi oponovali v rdmci prezentace u nékolika prvnich
otazek, ndsledné ale na svou aktivitu rezignovali. Pravé to byl jeden z divodu
vétStho mnozstvi skupin s méné zaky. V ramci lekce se ukdzalo jako pozitivni také
zapojeni ucitele do jedné ze skupin, kdy Zdci vidéli, Ze i ucitel ma subjektivni ndzor
na problematiku, ale je ochotny vyslechnout protiargumenty a diskutovat o nich.

Pri zaddani SMELL testu Zdci neméli problém s pochopenim sledovanych fakto-
rud, ale spiSe s tim, jestli maji test aplikovat na clanek, ktery resili ve skupiné, nebo
na celou problematiku. Bylo nutné jim zddraznit, Ze i kdyZ hodnoti text, ktery
cetli, méli by zvdzit, co v ném nebylo, ale mohlo by byt, protoze to slySeli v rdmci
prezentace ostatnich skupin.

P1i hodnoceni jiz prvni, pilotni realizace lekce bylo pozitivné komentovano
téma a smér uvazovani (Vyjadreni ucitele: ,Jinak se mi to libilo, hlavné myslenka
“nebyt hloupou ovci”.”), stejné jako vyuZiti pretestu a posttestu. Podobné jako lek-
tor i ucitel hodnotil negativné snahu predat prili§ velké mnozZstvi informaci (¢dst
prednasky i délka medidlnich sdéleni, kterd byla Zdky analyzovdna), coz bylo nd-
sledné upraveno. Vysledkem bylo i vyrazné pozitivnéjsi hodnoceni lekce lektorem,
ucitelem i Zdky.

3.3 Akéni vyzkum

Akéni vyzkum slouzi k dpravam lekei, kdy vyzkumnik spolupracuje se subjekty
vyzkumu pfi diagnostikovani problému a tvorbé jeho reseni. Smyslem je akci zmé-
nit stav, vyresit lokdlni problém s empirickymi podklady a umoznit opakovdni
vyzkumu v novych podminkdch, tj. pfenositelnost pro reSeni stejného problému
v jiné lokalité*”. Vyzkum mél smiSenou formu, pomoci kvalitativntho pozorovani
a rozhovoru s ruznymi subjekty byly zjiStovdny ndzory na vzdélavani v knihovndach
v informacni bezpecnosti obecné i k navrzené koncepci, kvantitativné formou smi-
lesheett byla zjistovina spokojenost Zaku s lekcemi. Zapojeni viech zdcastnénych
subjektll je mo7né oznacit jako 360° zpétnou vazbu. V souladu s moznostmi a cili
kvalitativniho vyzkumu jsou predstaveny redlné ndzory, se kterymi se lze setkat.
Nelze je zobecriovat, ale jednd se o vychodisko pro vytvoreni nové teorie v oblasti
nazort na problematiku této publikace.

Chevalier a Buckles*® specifikuji souc¢asné oblasti aplikace ak¢niho vyzkumu:
organizace, psychologie, zdravi, gramotnost, vzdéldni, pracovisté, komunitni roz-

402 HENDL 2008.
403 CHEVALIER 2013.
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voj, zemédélské systémy, meziproduktové technologie, environmentdlni studia
a zapojeni vefejnosti (napi. v politické sfére). Uplatnéni zminuji i v knihovndch,
ale podrobnéji jej nerozvddi. Uplatnitelnosti akéniho vyzkumu v knihovndch se
vice vénuje napt. Civallero', ktery ho vidi jako paralelni proces pro knihovnictvi
zaloZené na dukazu, ktery je stdle silnéji diskutovan jako potiebny. S tim se ztotoz-
nuje i Pickard, kterd uvddi, ze ,akcni vyzkum se rychle stavd jednou z nejpopuldrnéj-
Sich vyzkummnych metod v informacnim a komunikacnim vyzkumu mezi lidmi v praxi.“*®

Akéni vyzkum je pristupem, ktery muzZe nabyvat riznych forem, napf. expe-
rimentdlni akéni vyzkum, induktivni akéni vyzkum, participac¢ni akéni vyzkum,
participac¢ni akéni vyzkumna praxe a dekonstrukéni akéni vyzkum. Zde je prefero-
van induktivni akéni vyzkum, kdy je nejdiive identifikovan pozorovanim problém,
po kterém nasleduje akce a reflexe. Tomuto pristupu odpovida definice Lewina,
kdy akéni vyzkum: ,/pfredstavuje flexibilni, védecky pristup k planovane zméne, kterd
postupugje pres spirdlu kroku, z nichZ kazdy se sklddd z cyklu planovdani, akce a zjistovdnt
Jaktii o vysledcich akce.“*™ Jednd se o spirdlovity proces, ktery nikdy nekonci, kazda
vyzkumna fdze je ndsledovdna akci a evaluaci, zména se pak promitd do nového
cyklu vyzkumu, ktery vede k novym akcim a evaluacim. I pfesto je mozné vysledky
akc¢niho vyzkumu hodnotit, pokud se ukdze efektivita (v tomto pripadé vzdélavaci)
akce a jeji pfijatelnost pro v§echny dotcené cilové skupiny.

Akéni vyzkum je ve vzdélavani pouzivan pro profesni vzdélavani uciteld, zkva-
litriovdni kurikula nebo zlepSovdni edukaéni praxe'”. ProtoZe cilem je zména pra-
18, je nutné, aby komunita prijala vyzkumnika i vyzkum. To vyzaduje
zapojeni (ne akademicky odstup) pri feSeni vyzkumu, pfi vyhodnocovani vyzkumu
je nutné toto zapojeni zohlednit a usilovat o co nejvyssi objektivitu a soucasné
redlnost (idedlné ovéfenim spravnosti pochopent zjisténi u zkoumané komunity).
Rozdil ptirozeného vyvoje a akéniho vyzkumu je pravé v striktnim dodrzZeni pra-
videl vyzkumu.

K zdkladnim charakteristikdim akéniho vyzkumu patii uzké spojeni s praxi.
Tomu odpovidd preference kvalitativniho vyzkumu”, proto nelze vysledky zobec-
novat. Protoze k pozadavkiim na ak¢ni vyzkum patii publikovani vysledka*!, musi
byt popsdny i se specifiky prostredi, kde byl vyzkum realizovan. Tak si ndsledovni-
ci, ktefi jej budou chtit prenést do vlastni praxe, mohou zvazit miru spolecnych

xe v komunité

404 CIVALLERO 2007.
405 PICKARD 2013, s. 157.

406 LEWIN, K. Resolving Social Conflicts; Selected Papers on Group Dynamics. In: CHEVALIER
2013, s. 11.

407 PICKARD 2013, s. 157-158.
408 HENDL 2008, s. 136.

409 HENDL 2008, s. 136.

410 ZUBER-SKERRITT 2007, s. 415.
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a odli$nych charakteristik a tim také miru prenositelnosti. Dalsi kritéria hodnoce-
ni kvality realizovaného akéniho vyzkumu jsou popsdna v jeho zavéru.

Prezentovany akcni vyzkum predstavuje explorativni piipadovou studii. Byl rea-
lizovan pro reseni praktickych problému a jako ukdzka moZzné zmény zahrnutim
knihoven do vzdéldvani o internetové bezpecnosti v praxi. Cilem vyzkumu bylo
prezentovat specificky pristup ke vzdélavani s pouzitim metod neformalniho vzdé-
lavani a aktivniho uceni s minimem materidlnich pozZadavka a ukdzat akceptaci vse-
mi klicovymi osobami. V lekcich si déti pomoci aktivniho uceni samy vytvoii nové
poznatky o rizikovych formach komunikace, vhodného prijimdni publikovanych
informaci a moznych pricinach a disledcich informacnich hrozeb v prostredi in-
ternetu. Lektor ptisobi jen jako privodce déti aktivitami a upozornuje na ziskané
poznatky. Vzhledem k cili Iekci byl pro hodnoceni efektivity zvolen Kirkpatrickiv
Ctyruroviiovy model*!, ktery umoziiuje sledovat kratkodoby i dlouhodoby vliv, jak
z hlediska dojmu z lekce, tak zlepseni znalosti a dovednosti.

Nejdiive je pozornost zaméfena na zucastnéné pozorovani, v jehoZ ramci je
popsdn kompletni prabéh lekei v praxi. Pozorovani se soustiedi na spole¢né po-
znatky platné pro vSechny lekce, specifickd zjisténi pro konkrétni lekci byla jako
zjisténi lektora uvedena v kap. 3.2. Smilesheety, tedy jednoduchd zpétnd vazba
od 7dka na to, jak se jim lekce libila, a zicastnéné pozorovani ukazuji evaluaci
na prvni urovni Kirkpatrickova modelu. Ta se sousti'edi na aktudlni reakce na lekci
(spokojenost s prostiedim, lektorem apod.). Pozorovani ale také pokryva druhou
uroven, tedy studijni vysledky (ziskané kompetence). S odstupem nékolika tydnua
az mésici po lekci byly uskute¢nény rozhovory, jejichZ dil¢im cilem bylo zhodno-
ceni dlouhodobého vlivu lekce na chovani vzdélavanych, coz predstavuje tieti dro-
veni Kirkpatrickova modelu. Ctvrtd uroveri modelu je uréena k hodnoceni piinost
lekce pro okoli (napt. pfi dalsim vzdélavani ve firmdch), tato droven byla opét
pokryta rozhovory s lidmi, ktef'{ jsou v dlouhodobém kontaktu se vzdéldvanymi
74ky. ProtoZe se jedna o jeden vyzkum, je nezbytné vysledky vSech drovni a metod
(vSechny pouzité metody uvadi Pickard*? mezi zakladnimi pro ak¢ni vyzkum) pro-
pojit a tim komplexné zhodnotit efektivitu navrzené koncepce.

V rdmci celého Setfeni byla uvazovana etika vyzkumu, kterd je v tom akénim
sloZitéjsi kvali izkému spojeni s konkrétni praxi, kdy je problematickd predevsim
anonymita. ProtoZe ale Setfeni probihalo nékolik let a ve spoluprdci se dvéma
knihovnami a ¢tyfmi Skolami, jsou konkrétni subjekty vzdélavani neidentifikova-
telné. Soucasné m¢éli vSichni moznost neucastnit se lekce, prip. se ji uicastnit, ale
neposkytnout data (mluveni tiSe, odneseni produkti lekce), ¢ehoz ale vyuzilo jen
nékolik jednotlivct. V pripadé vzniku audiozdznami byli Zaci, jejich rodice i uci-

411 KIRKPATRICK 1996.
412 PICKARD 2013, s. 165.
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telé dopredu informovdni prostfednictvim Skoly a byl od nich ziskdn souhlas.
Pokud se jej nepodarilo pro tiidu ziskat, byla data z pozorovani zaznamendvana
jen pomoci terénnich denikd. V rdmci rozhovort bylo s ohledem na nemoznost
anonymizace zvoleno neanonymni feseni, se kterym vSichni dotdzani souhlasili
udélenim pouceného souhlasu (viz piiloha 1.4).

3.3.1 Prostfedi vyzkumu

Primdrni prostiedi akéniho vyzkumu predstavovala Méstskd knihovna v Policce.
Ta byla vybrana diky zdjmu knihovniki o internetovou bezpecnost*®. Jednalo se
o ucelovy vybér s vyuzitim extrémniho pripadu s ohledem na pozadavek akéniho
vyzkumu spocivajici v nutnosti zdjmu spolupracujici komunity a v davéte a spolec-
ném cili mezi autorem vyzkumu a jeho subjekty. Vybér eliminoval problémy s ne-
zdjmem knihovny ¢i $koly se zachovanim redlného (ne laboratorniho) prostiedsi.
Smyslem Setfeni bylo ovérit déinnost navrzené koncepce s diirazem na uplatnéni
aktivniho uceni (viz kap. 3.1.1). Tato pripadova studie miiZe slouZit jako ukdzka,
jak pozitivni mohou byt vysledky zapojeni knihovny do vzdélavani o internetové
bezpecnosti s aplikaci prvkid aktivniho, neformalniho uceni a nakolik pozitivni
miiZe byt jeho hodnoceni riiznymi zicastnénymi stranami.

Policka je mésto s asi 9000 obyvateli a dvéma zdkladnimi Skolami. Knihovna
zprostredkovala kontakt s jednou z nich - Masarykovou zdkladni $kolou. Tato
$kola vzdélava Zaky z mésta a blizkych vesnic. Ucitelé z obou stupiit skoly jsou jiz
nékolik let zvykli navStévovat s tf'idami lekce v knihovné, a to pravidelné nékolikrat
do roka. Pred realizaci lekci popsanych v této publikaci v§ak méli zkuSenost spise
s lekcemi zaméfenymi na praci s textem, a to v tradicni i elektronické podobé.
Pravé v druhém piipadé se lekce zamérend na hodnoceni informaci c¢asto doty-
kala problému internetové komunikace. I z toho dtiivodu ucici knihovnice, vedeni
knihovny i $koly pocifovaly zdjem vice téma rozvinout v samostatnych lekcich. Ini-
ciovali proto vstup knihovny do pripadové studie. Knihovnice a zastupkyné Skoly
pro 1. stupen predstavuji pro vyzkum tzv. gatekeepers*.

Od pocitku byl planovan koncepéni pristup, kdy budou vzdélavani zZdci vSech
ro¢niki, vzdy jednou za rok, v tématu internetové bezpecnosti. Lekcim v Poli¢ce
predchdzel kontakt s vyucujicimi, protoze ti rozhoduji, zda se se svou tiidou lekce
zicastni a propoji ji se svou aktivitou pii formdlnim vzdélavani. Cilem setkdni tedy
bylo vybudovat si pozitivni vztah s touto cilovou skupinou akéniho vyzkumu. Byla
diskutovdna vyznamnost problematiky internetové bezpecnosti, klicova témata

413 Jak jiz bylo uvedeno u vymezeni ak¢niho vyzkumu, zdjem cilové skupiny o zménu je podstatnym
predpokladem pro provedeni ak¢niho vyzkumu, viz napi. PICKARD 2013, s. 163.

414 PELIKAN 2011, s. 234.
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pro jednotlivé roc¢niky a také omezené znalosti pedagogti v této oblasti. Zdjem uci-
teltl o téma i realizaci v knihovné byl prekvapivé pozitivni, a to pfi jejich vlastnim
vzdélavani i ochoté zicastnit se lekce se svou tfidou.

Pro ovéreni dopadt koncepce byly sekundarné lekce realizovany pro vybrané
tfidy v Knihovné na KiiZovatce ve spolupréci se ZS Kiidlovickd, Brno, ddle pak
v ZS Pomezi (okres Svitavy), 7S a MS Blazkova, Brno a Taneéni konzervatofi Brno.
Vsechny Skoly se do vyzkumu po nabidce zapojily s velkym zdjem. Ten vychdzel
z jimi deklarovaného vyznamu tématu a omezeného feseni v soucasnych podmin-
kdch skol. Na Skoldch nebyla realizovdna vZdy celd koncepce, ale vybrané lekce
po domluvé s uciteli a vedenim $kol a také pod vlivem potieb revize lekef (prede-
v§im po vyznamnéjsich zménach).

- 7S Kiidlovickd byla zapojena podobnou formou jako Masarykova zdkladni
Skola v Policce. Lekce byly realizovany v knihovné jako rozsifeni dlouhodo-
bé spoluprace na vzdélavani Zaka v informacni gramotnosti. Rozdil spocival
predevsim v socio-demografii, jednd se o $kolu v krajském mésté.

- Podobné velkou brnénskou $kolou je ZS Blazkova, kterd se nachazi v okrajo-
vé ¢tvrti Brna. Lekce byly realizovany pifimo na této Skole pro ovéreni vlivu
prostredi.

~ 78 Pomezi proti tomu piedstavuje malou $kolu v obci s ptiblizné 1200 obyva-
teli, kterd se nachazi nedaleko Policky. Spolupracuje tedy s knihovnou, kdy
ale knihovnice casto realizuje lekce piimo na této Skole s ohledem na dopra-
vu zakd. Na skole je vzdy jedna tfida v kazdém roc¢niku na l.a 2. stupni.

— Posledni skola v akénim vyzkumu, Tanecni konzervator, predstavuje mensi
skolu se specifickymi zdjmy zZaki. Jedna se o viceletou stfedni $kolu. Lekce
byly testovany jak pro nizsi stupen odpovidajici 2. stupni zdkladni Skoly, tak
i pro star$i 7dky pro ovéreni vhodného nastaveni véku cilové skupiny lekci.

Omezeni zavéra piipadové studie by v budoucnu méla byt redukovana vyuzi-
tim v odliSnych prostredich a jinymi lektory, coZ ale neni pfedmétem této publika-
ce. Prikladem takového ovéreni muzZe byt diplomovd prace Jany Skladané*®.

3.3.2 Smilesheety

Od roku 2013 byly pro hodnoceni lekci vyuzivany smilesheety. Ty mély formu
jednoduchého dotazniku, kde pod tfi emotikony s rdznymi emocemi mél kaz-
dy Zak udélat jednu c¢darku. Pokyn k oznaceni hodnoceni 7Zici dostali vzdy ihned
po skonceni lekce pred jejich odchodem z mistnosti, kde probihala. Formuldr
lezel na stole v dostate¢né vzddlenosti od lektora i ucitele, aby Zdci necitili obavu
vyjadiit své hodnocenti.

415 SKLADANA 2017.
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Presto nékteri 7dci, zejména na prvnim stupni, chodili lektorovi nebo uciteli
sdé¢lovat, jaké hodnoceni zaznamenali. Zdjem o vyplnéni hodnoceni byl pomérné
ziejmy. Na druhém stupni se v§ak pozdéji ukdzalo, Ze Zdci necitili obavu v udélent
hodnoceni vici lektorovi a uditeli, ale vici spoluzakim, zejména pokud chtéli
uvést pozitivnéjsi hodnoceni neZ oni, jak pozdé&ji komentovali néktefi ucitelé.
Z toho dtvodu by v budoucnu pro druhé stupné mélo byt vyuZito odlisného
pristupu, kdy smilesheety budou mit podobu malych individudlnich formuldit
s zadosti o komentdr k udélenému hodnoceni. Tento piistup byl jiz otestovin
jako vhodny v diplomové prdci navazujici na obsah této publikace'. Jak ilustruje
Obrdzek 3, nékteré tiidy pristoupily k vyplnéni kreativné. V jinych triddch ale
dochizelo k situaci, Ze alespon jeden z zaka udélil vice hodnoceni. V pripadé, Ze
pocet hodnoceni prevysoval pocet Zaki ve tiidé, byl cely list z hodnoceni vytazen.

Obrazek 3 Ukazka vyplnéného smilesheetu

Vysledky hodnocenti jednotlivych lekci ukazuje Tabulka 8. Lekce pro prvni stu-
pen byly vzhledem k snazsi organizaci a s tim souvisejicimu zajmu uciteld realizo-
vany vicekrdt nez lekce pro druhy stupen. Hodnoceni jsou sefazena podle data

416 SKLADANA 2017, s. 42-43.
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realizace lekci, kde je patrné mirné se zvySujici hodnoceni pfi dpravach vzeslych
z vysledkid pozorovani. Soucasné byly patrné negativni vlivy realizace lekci za od-
lisnych podminek, neZ jsou doporuceny, napt. v prostorach skoly misto knihovny.
Vliv téchto faktoru je popsdn v rdmci vysledkd pozorovani (kap. 3.3.3).

Tabulka 8 Vysledky smilesheetd pro jednotlivé lekce

Roénik | Nazev lekce Datum Prostiedi | Pozitivni | Neutralni | Negativni
1 Vyhody a nevyhody 9.3.2016 knihovna 16 2 2
pocitacd 23.3.2016 |knihovna | 16 2 0
18.1.2017 |knihovna 14 2 1
18.1.2017 |knihovna 14 4 1
27.1.2017 | knihovna 24 5 1
27.1.2017 | knihovna 10 0 0
94 15 5
2 Desatero bezpe¢ného 18.11. 2015 | knihovna 19 2 5
internetu 18.11. 2015 | knihovna 28 1 2
6.4.2016 | knihovna 15 4 5
13.4.2016 |knihovna 24 6 4
13.4.2016 |knihovna 18 5 2
7.12.2016 |knihovna 17 1 2
7.12.2016 |knihovna 15 3 1
8.12.2016 |knihovna 13 6 2
149 28 23
3 Digitalni stopy v siti 30.9.2015 |knihovna 24 0 0
30.9.2015 |knihovna 18 8 1
7.10.2015 | knihovna 16 4 3
11.5.2016 |knihovna 24 2 0
82 14 4
4 Kdo je za monitorem 27.5.2014 | knihovna 15 1 2
9.4.2015 | 3skola 13 18 0
9.4.2015 | skola 29 4 0
7.10.2015 |knihovna 19 1 0
14.10. 2015 | knihovna 21 0 0
97 24 2
5 Prace s informaénimi zdroji | 2. 12. 2015 | knihovna 16 5 1
9.12.2015 | knihovna 5 10 1
10.12. 2015 | knihovna 13 10 1
34 25 3
6 Mnoholi¢ny lektvar 30.5.2013 |3kola 23 1 0
30.5.2013 |3kola 21 2 0
21.5.2014 | knihovna 17 4 0
21.5.2014 |knihovna 20 0 2
25.5.2016 |knihovna 19 1 0
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Roénik | Nazev lekce Datum Prostiedi | Pozitivni | Neutralni | Negativni
25.5.2016 |knihovna 12 4 0
112 12 2
7 Up and Download 20.3.2017 | knihovna 0 5 20
20.3.2017 |knihovna 0 18 5
0 23 25
8 Detektivky na Facebooku |9.11.2015 | gkola 13 19 11
9 Zivot medialni zpravy 8.2.2017 knihovna 3 3 8
13.2.2017 |knihovna 4 21 1
7 24 9

Pro lekci pro 7. tfidu sice nebylo ziskdno pozitivni hodnocent, ukazuje se ale
vyrazné zlepSeni hodnoceni po zjednoduSeni obsahu lekce. Po druhém testovani
doslo jesté k dal$imu zjednoduseni obsahu, které je jiz zapracovano do kap. 3.2.7.
7, pozorovani i reakci ucitell je patrné, Ze hodnocenti by jiz pr'i druhé realizaci bylo
pozitivni, kdyby se Zaci navzajem nesledovali pti vypliiovani smilesheetu, kdy poci-
fovali potfebu vyjadrit odstup k lektorovi, i kdyz je evidentné lekce bavila. Hodno-
ceni pro 8. tfidu je ovlivnéno ziskanim vysledki jen z jedné realizace lekce, kterd
probéhla v prostiedi Skoly, kdy Zaci negativné reflektovali to, Ze nebyla dodrzena
prestavka ve vyuce. Negativni hodnoceni lekce pro 9. tfidu je vyznamné ovlivnéno
prvni realizaci, po které byla lekce vyrazné upravena.

Hodnocenti lekci pro 2. stupen je poznamendno zafazenim také prvnich testo-
vacich béhu lekci, po kterych doslo k dpravam na zdkladé pozorovani. Uvedené
komentdte k snizenému hodnoceni v smilesheetech vychdzi z komentara zaka
a uditeld béhem lekce a po jejim skonceni. Proto je hodnoceni lekei pro druhy
stupen s ohledem na vySe uvedené povazovano za pozitivni i vzhledem ke konzer-
vativnéjSimu pristupu Zakd k feSenym tématim. Limitem vysledk je také nutnost
vyrazeni formulaia celych tiid pfi nevhodném vyplnéni opakované stejnymi Zaky.
Vysledky smilesheetti tedy pokryvaji na rozdil od pozorovani v nasledujici kapitole
jen cdst realizovanych lekci.

3.3.3 Zucastnéné pozorovani lekci

Zucastnéné pozorovdni je casto soucdsti akéniho vyzkumu. Jeho prostiednictvim
dochadzi ke sledovani efektivity zvoleného pristupu a na zakladé vyhodnoceni stavu
k ipravdm lekce. K této metodé patii omezend moznost zaznamendni veskerych
podnéti, zejména pti paralelnim vyskytu. Proto v souladu s doporu¢enimi*’” bylo
vedle pozorovani vyuZito smilesheett (kap. 3.3.2) a rozhovort (kap. 3.3.4).

417 Napf. PELIKAN 2011, s. 209-210.
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Cilem zucastnéného pozorovani bylo potvrzeni akceptace navrZenych lekci
o informacni bezpecnosti zdky a uciteli. Proto bylo sledovano piedevsim to, jak
7aci reaguji na postupy neformalniho vzdélavani i konkrétnich typu aktivit a je-
jich pfijeti simulace redlné online komunikace. Setieni probihalo v letech 2013 az
2017. Opakovani potvrdilo saturaci vzorku a moznost uzaviit akéni vyzkum v této
fazi, protoze zucastnéné pozorovani neprindSelo nové vysledky, prestoze kolektivy
tf'id byly velmi odli$né a posledni lekci realizovaly mistni knihovnice, vyzkumnice
byla piitomna v roli pozorovatele a pomocnika.

Vsechny lekce probéhly v ¢ase béZné vyuky, jako alternativni ndpln dvou vy-
ucovacich hodin. Po kazdé lekci byl diskutovan jeji prubéh (faze akce) s knihovni-
ci zkuSenou ve vzdélavani a byly formulovany pozadavky na tpravy v ndvaznosti
na pozorované reakce déti a stru¢ny komentar ucitelti po lekci. Definované upravy
byly zavedeny v ndsledujicim béhu. Kazdd lekce prosla odlisnym poctem testovani:

1. Vyhody a nevyhody pocitaci: 7 pozorovani (124 zaka)

Desatero bezpe¢ného internetu: 9 pozorovani (238 7aku)
Digitdlni stopy v siti: 8 pozorovani (193 zaku)

Kdo je za monitorem: 15 pozorovani (366 zaki)

Prace s informacnimi zdroji: 4 pozorovani (82 zaki)
Mnoholi¢ny lektvar: 8 pozorovani (190 zaki)

Up and download: 2 pozorovani (48 zaku)

Detektivky na Facebooku: 4 pozorovani (115 zak)

Zivot medidln{ zpravy: 2 pozorovani (42 7dki)

Bylo nezbytné zalozit lekci na znalostech a zkuSenostech zika (faze evokace),
proto jejich zapojeni bylo primdrnim ukazatelem, zda je lekce vhodné postavena.
Hlavni cil lekce spociva v tom, Ze si déti samy, aniZ by jim to n¢kdo fekl, uvédo-
mi, jaké ¢innosti v informacnim prostfedi jsou rizikové a jakymi postupy mohou
hrozby nebo negativni dopady utoku omezit (fize uvédoméni). To by mélo byt
preneseno po lekci do jejich redlné aktivity na internetu. Tu si v lekci Zdci vyzkousi
ve fdzi reflexe, jejimZ smyslem je ukotveni pozndni z predchozi aktivity. Zdsadnim
vysledkem pozorovani tedy bylo ovérit, Ze déti reaguji na aktivity uvedenym zpu-
sobem, a to nejen na drovni znalosti, ale také formou reakci na postupy aktivniho
uceni. Pokud tomu tak nebylo, v ramci nésledujiciho cyklu akéniho vyzkumu doslo
k upravé lekce a jejimu opakovdni pro ovéreni nové nastavenych ¢innosti.

Pozorovani bylo vyhodnocovdno na zdkladé otevieného kédovdni terénnich
poznamek a audiozdznamu lekce (ty vznikly jen k prvni sérii lekct, kdy bylo zjis-
tovdno nejvice podnéti, proto by bylo ndro¢né zachyceni jen pomoci terénnich
poznamek). Vliv zmény ucitele bude patrny i pii béZném nasazeni lekce v knihov-
nach, kdy lekci nevede ucitelka, ale knihovnice, tedy osoba, ktera déti vzdélava vy-
jimecné, ¢imz je omezen tzv. Hawthornsky efekt'®. Pomoci zdznamovych technik

© 0 NS Ut 010

418 MANAK 2005.
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byly kvalitativné vyhodnocovdny vyskyty sledovanych jeva*?. Podrobnéjsi informa-
ce k zpracovani dat jsou popsany v puvodni dizertacni praci*®.

Vysledek pozorovdni je v souladu s principy etnografického piistupu prezento-
van formou analytického interruptu v podobé chronologie*?. V ramci této kapi-
toly jsou shrnuty zdkladni poznatky, které byly patrné pfi realizaci celé koncepce.
Jejim cilem je upozornit na spole¢né rysy pro vSechny navrzené lekce, ale také
zmény v pristupu, které byly zjiStény predevsim s prelomem v 5. tfidé, kdy Zaci
zménili pristup k rdznym aspektim realizovanych lekci. Analyzou bylo definova-
no pét tematickych okruht: misto realizace lekci, osoba ucitele (zakladni skoly),
forma lekci, prace jednotlivych zakt (vcéetné zakl se specifickymi vyukovymi po-
tfebami) a volba tématu. Tyto vysledky se proto spiSe zaméiuji na organizacni nez
obsahové aspekty lekci, obsah z hlediska pozorovani byl jiz pfedmétem popisu
v kap. 3.2 (¢asti Zkusenosti lektora).

3.3.3.1 Knihovna jako misto realizace lekci

Lekce byly testovany ve tfech skoldch a ve dvou knihovndch (kazdd pak v ramci
spoluprdce s jednou $kolou). V ramci $koly se Zaci vice sousttedili na dodrzovani
rezimu, na ktery jsou v tomto prostiedi zvykli, napi. z hlediska délky lekce a pre-
stavek, omezené aktivity a predevSim spoluprdce mezi Zaky, i pokud byly aktivity
skupinové. Vliv mista byl zfejmy v tom, Ze jakmile Zaci slySeli ve Skole zvonéni,
trvali na pfestavce a jeji nedodrzeni vyrazné negativné ovliviiovalo jejich motivaci,
naopak v knihovné byl ¢as vnimdn vyrazné odlis$né a Zdaci neméli problém sou-
stiedit se pfi vhodném nastaveni aktivit v pribéhu celé lekce, kterd bez prestavky
pokryvala dvé vyucovaci hodiny.

Pokud lekce probihaly v knihovné, Zdci byli uvolnénéjsi, aktivnéjsi a méné se
obdvali vyjadrit sviij ndzor nebo odpovéd, u které si nebyli jisti spravnosti. Si-
tuovanim lekce do knihovny bylo také omezeno sledovani charakteristik proje-
vl nerelevantnich pro téma lekce. I presto starsi déti (od 5. tridy), zejména div-
ky, pomérné casto upozornovaly na jazykové nedostatky v pisemnych projevech
spoluzakii. Podobné je tomu s vyzvou k uvolnéni projevt zakd, které jsou zdkla-
dem aktivniho uceni. Pri ném je vitan jakykoli piispévek zaki, tfeba i nespravny,
protoZe muze vést k zamysleni, kde je jeho problém. JiZ osoba ucitelky toto do
urcité miry omezovala, coZ bylo patrné i na tom, Ze pred vstupem do mistnosti ¢i
do knihovny ucitelky upozornily zdky, Ze se maji chovat tiSe a mluvit aZ na vyzvdni,
coZ je proti principim aktivniho uéeni. To se v knihovné po kratkém case vzdy

419 Dle PELIKAN 2011, s. 210-211.
420 KOVAROVA 2015.
421 PELIKAN 2011, s. 234-235.
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podarilo odbourat, opét ale ve Skole déti vyznamnéji setrvavaly v zaZitych pozado-
vanych stylech chovani.

Situovani lekci do knihovny miiZze byt prinosné nejen s ohledem na prubéh
lekce, ale miiZe slouZit i pro navazani vztahu mezi Zaky a touto instituci. Pomoci
lekce knihovna Zaktm ukazuje, Ze jim mtZe nabidnout néco, co je pro né osobné
prinosné a zajimavé. Po lekcich se Zaci ¢asto dotazovali knihovnice, co je potreba,
aby mohli vyuzivat sluzeb knihovny, néktefi z nich si odndSeli domu registracni
formuldr, ktery si sami vyzadali.

S volbou mista jsou spojena ale i urcitd negativa. Pfedné je pro realizaci lekci
nutné materidlni a prostorové vybaveni, byt jsou lekce imyslné navrzeny tak, aby
tyto pozadavky byly co nejmensi. Piesto se pfi lekcich nékdy objevily organiza¢ni
nedostatky, které by ziejmé ve $kole nebyly, napf. nedostatek mista pro Zidle zZdka
tak, aby vSichni dobfe vidé¢li na tabuli a promitanou prezentaci. Problémem miize
byt také cas, ktery Zaci potiebuji pro presun mezi $kolou a knihovnou, coz mize
narusit vyuku. I v pripadé blizkosti obou instituci je vétSinou ¢as pro piesun ode-
¢ten z c¢asové dotace pro lekci, kterd pak netrva 90 min. (dvé vyucovaci hodiny),
ale v pripadé vyuky v prostordch knihovny se lekce zkracovaly obvykle na 70-80
minut. Tento ¢asovy limit klade na lektora vysoké ndroky v rizeni aktivit v rdmci
daného casu, aby vzdy bylo dostatek prostoru pro klicové ¢asti lekce.

3.3.3.2 Osoba ucitele

Akceptace lekci ucitelem je dileZitym predpokladem pro jejich efektivitu. Nazor
ucitele Zdci casto vyciti, coz ovlivni jejich vlastni postoj k lekci. Soucasné pozitivni
nazor vede k ndvaznosti na lekci v béZné vyuce, coZ podporuje jeji dopad. Pri
dlouhodobé spoluprdci se ukdzalo, Ze v rdmci $koly se prendsi mezi uciteli zdjem
o lekce vlivem zkuSenosti i s jinymi lekcemi v koncepci. To ukazuje na zpusob, jak
koncepci rozsitit do prostiedi celé skoly. Neni nutné trvat na tom, aby se vSechny
tridy lekci dcastnily, ale naopak spiSe zacit s motivovanym pedagogem, jehoZ ndzor
ovlivni ostatni. Ti se neciti donuceni lekce navstivit, dojde k tomu na zdkladé jejich
vlastniho presvédcent.

Osoba ucitele se ukdzala jako silny faktor pro pribéeh lekce. Béhem nékte-
rych lekci se ucitel po predani déti vzdalil a vritil se po skoncenf lekce, v jinych
tiidach se zapojil do realizovanych aktivit, v jednom piipadé tfidu nedoprova-
zela uditelka, ale vychovatelka, v ostatnich piipadech ucitel prihlizel lekci. Pii
ucasti vychovatelky se déti chovaly uvolnéné, a to i na ukor pozornosti. Také
necitily takové zdbrany v projevech Sikany divky, kterd jiz na lekci pfisla s placem,
protoze ji uhodil spoluzdk, a ndsledné se odmitla zapojit do aktivit v lekci. Proti
tomu v piipadé, Ze uditel na lekci nebyl pritomny, ale déti na ni privedl, nebo
se dokonce do aktivit zapojil, se déti chovaly srovnatelné jako pfi pasivni tcasti
ucitele.
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V ramci tdprav byl vidy po lekci ucitel pozdddn o rychlou zpétnou vazbu, nez se
7aci pripravi k odchodu. Ucitelé lekce hodnotili velmi pozitivné, casto i v pripadé,
kdy si lektor uvédomoval slabiny daného testu. Ucitelé ocenovali aktivni a koope-
rativni uéeni, vyukové hry a také méné casté vyukové metody (napi. dramatickou
vychovu). Z hlediska obsahu byl patrny primdrni zajem uciteld o negativni aspekty
internetu, i kdyZ ne vzdy se shodli, které z téchto negativ jsou podle nich pro Zaky
v daném roc¢niku nejdilezitéjsi. Ucitelé usilovali o pfesvédcéeni zaki, Ze by proti
internetu méli uptednostiiovat jiné ¢innosti:

»Ucttelka mi pak ¥ikala, Ze deéti ve Skole ¥ikaji hodné véci, a Ze tieba FB je pro déti preci zakdza-

ny a kdyZ to 7e$7 s rodici, tak Ze rodice ,zatloukaji® [sic!] protoZe nemaji cas déti a internet vesit.

(...) Chteli by néjakou ,odpocinkovou® lekci pro druhdky, ve kierych [sic!] by se déti dozvédély

o tom, Ze na FB by byt nemély, jesté vic jim zdiraznit vihody toho, proc neni nezbytné mit v 7

letech met, smartphone atp., protoZe tam byly 2 holcicky, které na netu nikdy nebyly (protoZe maji

rodice, kter? jim vénuji cas a litaji s nimi venku...)* (e-mailovd komunikace s knihovnici

7 8. 12. 2016)

Proti tomu Zdci projevovali vétsi spoluprdci s lektorem, pokud jim internet ne-
prezentoval jako néco negativniho, ale spiSe se snazil o objektivni piistup s poukd-
zanim na klady i zdpory tohoto ndstroje a moznosti, jak internet mohou vyuZivat,
aby mo7na rizika omezili.

3.3.3.3 Volba tématu a naro¢nosti

Pri zahdjeni lekce se déti posadily vZidy oddélené chlapci a divky. Na téma reago-
valy nizZ8i ro¢niky s nadSenim, star$i s pozitivnim odstupem, zejména kdyz jim bylo
oznameno, zZe v knihovné nebudou dist, ale vénovat se internetu. Déti ve vSech
tridach vnimaly jako prirozené, Ze do knihovny téma patii, protoze vidi, Ze do nf
patii také pocitace a internet. Ndlada se nezménila ani v okamziku uvédomént, Ze
nebudou pracovat se samotnym internetem, ale budou se jen o ném bavit a simu-
lovat jej. Zaci od nizkych ro¢nikéi projevovali pomérné obsahlé znalosti, zejména
pokud se jednalo o komunikacni sluzby. Ucitelé byli ¢asto rozsahem téchto zna-
losti prekvapeni. Proti tomu se ale ukdzalo, Ze 7dci ¢asto méli problém pfi feSeni
tématu nad rdmec stereotypniho vyuziti nékolika malo sluzeb.

V pfipadé nékterych bezpec¢nostnich opatieni si Zaci uvédomovali, Ze je mo-
hou vyuzit sami, ale ne tolik, Ze jich muiZe vyuZit nékdo jiny. To opét ukazuje,
ze Zaci maji pomérné dobré znalosti, ale jejich aplikace na redlné situace jiz tak
dobrd neni. Napf. moZnost uvadéni nepravdivych informaci byla détmi jmenova-
na ve vSech 4. tfiddch. Tento postup casto déti vidély u sebe, ale obvykle si ho jiz
nespojily s druhou stranou komunikace, protoze po aktivité tato moznost ochrany
identity oproti blokovani jinych uZivateld nebyla uvadéna détmi, ale doplnovana
lektorkou.
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Volba tématu lekce pro konkrétni roc¢nik je dilezitd, aby byly feSené situace
jiz pro zaky predstavitelné z hlediska jejich praktickych aktivit, ale soucasné aby
byli sezndmeni s vhodnymi postupy jesté diive, neZ se vétSina z nich s danym pro-
blémem setka. Jako vychodiska byly pouzity vyzkumy chovani zikd na internetu,
témata definovana pro jednotlivé stupné v RVP a konzultace s uciteli na zakladni
Skole. I presto byly nékteré lekce po vyzkouseni zhodnoceny jako pro zdky nevhod-
né z davodu jejich prilisné narocnosti (pro 2. tfidu zdkladni principy fungovani
internetu a pro 3. tiidu zakladni sluzby internetu) a byly v koncepci vynechdny
a nahrazeny jinymi. PiestoZe stejné jako ostatni lekce byly i tyto zaloZeny na her-
nich a praktickych aktivitdch, Zdci méli problém v samostatné prdci, protoZe ne-
mohli navazovat na predchozi znalosti a zkusenosti, a to napf. i pokud se jednalo
o vyhleddvdni informaci na internetu (3. tfida). To potvrzuje sice dobré, ale jen
uzce zaméfené znalosti Zdka o internetu.

3.3.3.4 Forma lekci

Vsechny realizované lekce byly zaloZeny na metoddch RWCT Reading and Writing
for Critical Thinking (¢tenim a psanim ke kritickému mysleni), coZ zasazovalo
problematiku do aktivit knihoven a také do informacni gramotnosti. Forma lekce
zaloZend na vyukovém ramci E-U-R (evokace, uvédomeéni, reflexe) byla ucitelim
ve vét§iné zapojenych Skol znamd z predchozich lekci ve spolupraci s knihovnou,
nové bylo ale téma informacni bezpecnosti.

V souladu s teorii*?? se po prvnim odbourdni bariér zapojenim nékolika malo
jedinct do aktivity podarilo aktivizovat vétSinu tridy. Lze tedy konstatovat, Ze az
na vyjimky doslo k naplnéni cilti fize evokace, kdy si Zici z chaotickych a roz-
tfiSténych zkuSenosti zformovali védomostni zdklad jiz zndamého pro ndsledujici
¢innosti, které jej rozviji a timto spojenim dochazi k dlouhodobéjSimu zvnitinéni
(interiorizaci) a hlubSimu porozuméni**. Soucasné doslo k uceni, kdyz byly zjis-
tény a opraveny chybné ndzory a znalosti. Vlivem navdzdni na existujici znalosti
by mélo dojit k dal§imu klicovému disledku evokace, vzbuzeni vnitintho zdjmu
zaku Tesit stanovenou problematiku, protozZe si jsou védomi jeho smyslu a dokdzi
se s nim ztotoznit'*. Jak ukazuje popis zkusenosti lektora z lekci (kap. 3.2), doslo
ke strukturovani poznatki navazanim novych na staré, napf. Ze si Zaci uvédomova-
li, pro¢ by aktudlné na internetu postupovali danym zptsobem®*®.

V ramci aktivit se ukazalo u nizsich i vys§ich ro¢niki jako pozitivni, pokud byly
do lekce zapojeny pohybové aktivity. Zejména pokud mélo dojit k néjaké interakci

422 GRECMANOVA 2000, s. 31.
423 STEELOVA 2007a, s. 24.
424 STEELOVA 2007a, s. 24.
425 STEELOVA 2007a, s. 19.
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s lektorem, bylo to pro néj usnadnénim cinnosti (napf. nemusel se po mistnosti
pohybovat sam, aby pii hie Clovéce, nezlob se, distribuoval kostku skupinam),
ale soucasné to vedlo k vétSimu zapojeni déti, vy$si motivaci a také udrzeni po-
zornosti. VétSina aktivit je kooperativnich s cilem umoznit kazdému ziku vyuZit
pro vysledek cinnosti své silné strdanky a v pripadé téch slabych vyuZit podpory
ostatnich ¢lent skupiny.

Z hlediska zvolené formy je duilezité, aby lektor prijal své postaveni jako prua-
vodce zakll v tématu a jeho zapojeni nebylo fizenim déti. Lekce jsou nastaveny
tak, aby Zaci dosli sami k uvédoméni zdkladnich poznatkd. Lektor jen doplituje
nebo upresnuje vyjddieni déti na zdkladé jejich zkuSenosti a aktivit, které si v lekci
vyzkousely. DuleZité je také citlivé hodnoceni zZak (napf., i kdyZ se jedna o soutéz,
tak netikat ,tady ti dva pracovali pékne®, kdyZ vSichni pracovali v rdmci okolnosti
tak, jak byli schopni). Nékdy ale pochvaly jednotlivcd byly naopak cilené, napf.
pro vyzdvizeni vysledku slabého 7dka ve tiidé (tuto pochvalu nékdy vyjadril lek-
tor, jindy ucitel). V lekcich je snahou spiSe reagovat na vykon 74aka pozitivné, kdy
v pripadé ne zcela spravné odpovédi je Zak pochvdlen, ale soucasné lektor upresni
spravnou odpovéd, neuzavie otdzku nepiesnym sdélenim.

Zaci se do lekei zapojovali aktivné, i kdy? tato aktivita byla vyrazné vy$si u niz-
Sich ro¢niki. V pripadé vyssich ro¢nikd byl patrny odstup vici lektorovi, ale i tak
74ci jen vyjimecné neakceptovali nastavené aktivity. Aktivné se zapojili témér vsich-
ni, vZdy po celou dobu lekce. Pokud doslo k zaméfeni pozornosti jinym smérem,
bylo velmi krédtké (v fddu vtefin), napt. pii objeveni zajimavé knihy v regale. UZi-
te¢né postupy Zaci spontanné vykrikovali a vzdjemné komentovali (u niz8ich ro¢ni-
ku vice, ale tyto projevy byly patrné az do 9. tridy).

Individudlni i skupinové aktivity jsou podkladem pro sdileni v ramci celé tii-
dy. I zde se ukdzaly postupné zmény v pristupu zakd. Zatimco na prvnim stupni
bylo casto nutné limitovat, kolik produktt bude sdileno, protoze témér kazdy
chtél ukazat vysledek své ¢innosti, piipadné doplnit k feSenému tématu zkuSenosti
vlastni nebo zprostfedkované (napf. k chovani rodi¢i na internetu, nékdy i ne-
vhodnym zptisobem, napf. kdyZ Zici poukazovali na to, jak vypada silné heslo tim,
Ze rekli, jaké heslo vyuzivd jejich rodic). Proti tomu jiz v 5. tfidé byl patrny opacny
problém, kdy Zaci vnimali spiSe negativné, pokud se méli podélit o vysledky své
aktivity. Proto bylo nutné, vétS§inou ndhodné, urcit, kdo bude mit roli prezentuji-
ciho. Ndahodnost omezovala pocit nespravedlnosti, Ze se ostatni této aktivité mohli
vyhnout.

Pro mladsi déti mohla predstavovat problém aktivita zaloZend na pisemném
projevu, ktery je pro tyto déti namdhavy a ¢asové ndaro¢ny. Mnozstvi ¢teni a psani
bylo nastaveno v rozsahu, ktery byl pro vétSinu zdkt daného ro¢niku zvladnu-
telny, coZ bylo ovéfeno testovanim. Naopak stars$i Zdky bylo nutné presvédcit
o kompetencich lektora a o smyslu predmétu lekce, protoze téma internetu mo-
hou povazovat za zvlddnuté, podléhaji presvédceni, Ze knihovnik jim k tématu
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nema co fici. Tento zlom v motivaci byl patrny mezi prvnim a druhym stupném
zakladni skoly, prechod bylo ale mozné sledovat jiz v druhém pololeti 5. tiidy.

3.3.3.5 Prace jednotlivych zakd

Sdileni poznatkii déti neprobihalo jen s lektorkou, ale také mezi détmi samotny-
mi, lze tedy vysledovat tzv. peer teaching, ktery patii k zdkladnim prvkim aktiv-
niho ucdeni'®. Pri prijeti nastavené formy aktivniho uceni je zdsadni odbourani
omezeni se na zakladé kvality ¢i kvantity ¢innosti. Klicovd je jakakoli aktivita, kterd
je ndsledné otestovana, a dit¢ samo ziska védomi dspésnosti zvoleného postupu.
To jeSté pii zapojeni socidlni interakce a principu tzv. ,leseni™ zvySuje efektivitu
ucebniho procesu'?. Vzhledem k tomu, Ze poznatky stavi na znalostech a doved-
nostech jednotlivct, ktef sice prochdzi stejnou aktivitou, ale riznym zpasobem, je
naplnéna i podminka individualizace uceni a podporeno zapojeni vnitini motiva-
ce zaku, protoze pozndvaji nové informace v oblasti, ktera je pro né zajimava a je
soucasti kazdodenniho Zivota*®*.

Prestoze v ramci tymovych aktivit se ¢asto (zejména ve vyssich ro¢nicich) nékte-
I Zdci nezapojovali, jen vyjimecné celou aktivitu za tym provedl jeden dominantni
clen. V takovych pripadech se mu ostatni pokousSeli oponovat. Pak zdleZelo na za-
sahu lektora i motivaci ¢lenti skupiny, zda kooperativni prace bude naplnéna nebo
dominantni ¢len prosadi své ndzory i pres nesouhlas ostatnich. Prestoze aktivity
obvykle nejsou poddvdny jako soutéz, Zaci z nizSich roc¢nikd je tak casto vnimali
a usilovali o lep$i vysledek neZ ostatni, piip. o korekci podle nich nesprdavného
ndzoru spoluzakll na resené téma. Proti tomu ve vyssich rocnicich byla castéji
patrna vzajemnd podpora jednotlivych skupin, které spolu nesoutézily (spiSe se
argumentacné vyhranovaly vici lektorovi nez proti sobé¢).

Osobni zkusenosti se ukdzali jako nejcastéji sdilend informace ve vsech tridach.
Zaci pravé na zdkladé nich definovali faktické informace (napf. jaké ¢innosti in-
ternetova sluzba umoziuje) i postoje (,,nikdy se mi to nestalo, takZe to podle mé neni
takovy problem, abych to musel 7esit*). Pravé ztotoZznéni se s preddvanymi poznatky
mélo vyrazny vliv na hodnoceni lekce. Zejména u vyssich ro¢nikt proto byla klicova
argumentace lektora, kdy musel predlozit dostatek dikazi o svych tvrzenich, aby
narusil pevné presvédceni dospivajicich o fesené problematice. Proti tomu mladsi
7aci akceptovali autoritu lektora, kdy nebylo nutné tolik akcentovat dikazy, ale
spiSe pieddvané informace uvddét na praktickych piikladech pro mensi pozadavky
na abstrakci.

426 HANSEN CECHOVA 2006, s. 25.
427 STEELOVA 2007a, s. 16-17.
428 STEELOVA 2007a, s. 18-19.
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V ramci ztotoZnéni se s resenymi informacemi se ukdzaly u nékterych tiid po-
zitivni reakce, kdy Zdci v rdmci diskuze navadéli pravé pies své osobni zkusenosti
k problémlim, se kterymi se setkali, a méli velky zdjem diskutovat podrobnosti
protiopati'eni na velmi konkrétni situace. Déti se snaZily zjistit, jak reSit problé-
mové situace, které znaji (napt. ,A co mdam délat, kdyZ mi zacne naddvat?*). V tomto
pripadé po odpovédi lektorky nékdy Zak jesté nékolikrdt konkretizoval situaci, pro
kterou hledd feSeni. Tento prechod k reSeni redlnych problému zakh byl zcela
netizeny lektorkou, v souladu s aktivnim ucenim déti rozhovor iniciovaly samy. To
podporuje nastaveni lekci, které se dotykaji moznych problému déti v prostiedi
internetu ve véku, pro ktery byly urceny jednotlivé lekce.

Z hlediska zapojeni Zakl se ukazala jako dulezitd priprava na praci zak se spe-
cifickymi vzdéldavacimi poti'ebami a poruchami uceni. Zejména na prvnim stupni
tito 7dci pozorovali intenzivni aktivitu spoluzdkd, které nebyli schopni. To casto
vedlo k jejich neochoté zapojit se do prace se spoluzaky, proto jim byla nabidnuta
alternativni, individudlni aktivita v tématu, kterou ptijali. Jen jednou na tuto zménu
reagovala negativné ucitelka, protoze se jednalo o autistické dité a ona nechtéla
podporovat jeho vylouceni. V jiném piipadé dokonce ucitelka i pii nevhodném
zasahu lektora (vzhledem k problému Zdka) do toho nevstoupila a az po lekci
lektorku sezndmila s diagnézou. Jeji véasna znalost by pritom vedla k vyrazné jiné
praci s timto Zdkem. Z toho vyplyva co nejvyssi snaha lektora o to, aby mu vcas
byly ozndmeny specifické naroky zaku, i kdyZ vzdy zalezi na ochoté ucitelti tyto
informace sdé¢lovat. ProtoZe i pfes upozornéni, aby specifické naroky zaku ucitelé
oznamovali pfedem, tak se to aZ na vyjimky nestalo a tento faktor musel lektor
reflektovat az po zjiSténi na lekci (viz napriklad dvé vySe uvedené situace). Naopak
inkluze 74k, nejcastéji pivodem cizincli s dosud omezenymi znalostmi jazyka, ale
i zdravotné znevyhodnénych Zaki byla podpoiena skupinovymi aktivitami, kdy si
7Z4ci bézné bez vyzvani pomdhali.

3.3.3.6 Shrnuti préibéhu lekci

Zucastnéné pozorovani splnilo svij cil, doslo k potvrzeni teorie aktivniho uceni
v rdmci navrZzenych lekci, a to ve vSech fazich. Soucasné se potvrdil edukacni cil
lekei. K témto vysledkim doslo i pres to, Ze tiidni kolektivy se velmi lisily, a to jak
na drovni zakil, ze kterych byly sloZeny, tak také ve skupinové dynamice. Tim je
potvrzena prenositelnost lekei s udrZzenim dosazitelnych cili lekce navzdory mnoha
specifikiim kolektivu, je ale v budoucnosti nutné ovérit prenositelnost i do odlis-
nych prostredi.

Mezi faktory ovliviiujicimi osvétu v informacni bezpecnosti pati'{ velikost obce,
kde bylo Setfeni realizovdno. Mensi mésto umoznilo intenzivnéjsi kontakt mezi
vyzkumnici a subjekty vyzkumu, z hlediska vysledkd pozorovani ale nebyl vliv veli-
kosti obce patrny. Jak ale ukdzalo pozorovdni ve Skoldch, misto vyuky neovliviiuje
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tolik prib¢h lekee, jako spiSe mozZnost navazujicich aktivit (napt. poradenstvi o in-
ternetové bezpecnosti). Silnéjsi dopad lekci byl pozorovan u $kol, pro které lekce
v knihovné probihaji pravidelné a jsou vedeny knihovnici, ne ucitelkou, soucasné
je détem i ucitelim zndmy formadt lekce zaloZeny na aktivnim uceni a ramci evo-
kace - uvédoméni - reflexe. V opa¢ném pripadé bylo nutné déle navazovat vztahy
zaloZené na divére a otevienosti mezi vSemi skupinami, jejichZ vyznam pro pri-
béh a vysledek lekce byly popsdany v kap. 3.1. Tyto prvky prostfedi byly vanimdny
jiz pfi planovani vyzkumu a vybéru prostredi, je nutné je zvazit pro pienositelnost
do jinych prostiedi.

Pomoci pozorovani bylo mozné potvrdit pravé to, zda nastaveni lekci odpovi-
da postupu a vysledku aktivniho uceni. Pfedev§im zda dochdzi k ziskdni novych
poznatkli v feSené oblasti pomoci realizovanych aktivit. Interakce rtznych ¢lent
lekce stavi na predchozich znalostech a na nich jsou postaveny nové znalostni
struktury, které jsou systematicky ukotvené pomoci reflexe. VSechny tyto cile lekei
sledované pozorovdnim se podarilo naplnit.

3.3.4 360° zpétna vazba formou rozhovort

Existuji razné nazory na to, zda by knihovna méla vzdélavat v informacni bezpec-
nosti, pricemz se objevuji také presvédceni, jak na to pohliZi zdstupci primdrné
i sekunddarné dotcenych cilovych skupin. Tato presvédceni casto vychdzi se sub-
jektivniho pocitu spiSe nez podloZeni empirickymi daty. Cilem kvalitativnich roz-
hovort neni zobecnitelny, ale mozny pohled rtznych subjektd na knihovny jako
instituce vzdélavajici v informacni bezpecnosti.

Kvalitativni polostrukturované rozhovory byly zvoleny, protoZe umoznuji zjistit
postoje a jejich zduvodnéni*®. Rozhovory se jevily jako nejvhodnéjsi pristup, protoze
nebyl zjisfovan jen soucasny stav, ale i minulost a vnitini nazory k tématu, a protoze
mezi subjekty dotazovdni existuji mocenské vztahy vylucujici skupinovy sbér dat.

Cilem vyzkumu bylo ukdzat deklarovany i skutecny postoj zastupct klicovych
skupin k otdzce, zda by knihovna m¢la vzdélavat v informacni bezpecnosti. Pro
dosazeni tohoto cile byly formulovany ¢tyti dil¢ vizkumné otdzky:

— VOI: Jaké porzitivni davody a disledky realizace lekei v knihovnach o infor-

macni bezpecnosti si dotazovani uvédomuyji?

— VO2: Jak hodnoti dotazovani vliv realizované lekce v knihovné o informacni

bezpecnosti?

— VO3: Jaké mozné bariéry realizace lekci v knihovndch o informacni bezpec-

nosti, které mohou omezit efektivnost nebo zcela zamezit jejich realizovatel-
nosti, dotazovani identifikuji?

429 PICKARD 2013.
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— VO4: Jakd reseni bariér realizace lekci v knihovndch o informacni bezpec-
nosti informanti na zdaklad¢ vlastni zkuSenosti navrhuji?

Vyzkumné otazky se snazi zachytit kombinaci pozitivnich a negativnich aspektt
(predpokladti a dtsledku) lekce s obecnym a konkrétnim (na lekci zaloZenym)
postojem k lekcim. Priloha 1.4 obsahuje scéndr pro polostrukturovany rozhovor.
Byl zjistovan obecny postoj k tomu, aby knihovna vzdélavala v informacni bezpec-
nosti a faktory, které k nému vedly, véetné vlivu realizované lekce (se zamérenim
na 4. tfidu s ohledem na vybér Zakyné a jeji matky). Pravé tato ¢ast rozhovort je
podstatnou souddsti ak¢niho vyzkumu, protoZe umozZiluje potvrzeni vlivu lekce
na déti, ale i dalsi osoby, udrZitelnost vysledku ak¢niho vyzkumu a, dle Kirkpatric-
kova modelu, dlouhodoby efekt lekce jak z pohledu zmény chovani Zdka (3. uro-
venl), tak i navazné disledky pro okoli déti (4. droveri).

Vybér dotazovanych byl uicelovy pro zachyceni zastupcd vSech identifikovanych
klicovych skupin ve vztahu k navrZzenym lekcim, jednad se tedy o piistup nazyvany
360° zpétnd vazba. ProtoZe byly jasné ddny nékteré klicové subjekty pro vyzkum,
jejichZ postaveni je jedinecné, ale také odlisné, byl zvolen ucelovy vybér (maxi-
malné variantni piipady). Vzhledem k nastaveni koncepce se formuji tfi skupiny,
kterych se lekce dotykaji a jejichZ ndzory jsou proto z hlediska Setfeni podstatné:
knihovna jako realizdtor, $kola pro kontakt mezi knihovnou a Zdky a nakonec cilo-
va skupina vzdéldvani, (j. déti a sekunddrné i jejich okoli, predeviim rodina. Vznik-
lo celkem $est rozhovort vzdy se dvéma riznymi zdstupci jmenovanych skupin:

— knihovna: feditel knihovny rozhodujici o ptidéleni zdroji (¢as, materidl

a lidské zdroje) pro vzdélavani a knihovnice vzdéldvajici priblizné 3 roky
déti od predskolniho véku po ukonceni sekundarniho vzdélavani na syste-
matické a opakované drovni (pres spolupracujici $koly kazdy ro¢nik min.
jednou za rok), knihovnice lektoruje i seminare o vzdélavani v knihovnach
pro knihovniky,

— $kola: zastupkyné reditele skoly (po realizaci rozhovoru jmenovana feditel-
kou), pro kterou byla realizovdna vétsina navrZzenych lekci, a ucitelka, ktera
na této lekci se svou 4. tfidou byla, ucitelé a vedeni $koly zajistuji pritomnost
primarni cilové skupiny vzdélavani v dobé¢ vyuky a musi byt tedy schopni
obhdjit smysl této spoluprdce s knihovnou; vzhledem k pracovnim pozicim
je nutné zduaraznit, Ze vétsina zjisténi tykajicich se $koly plati pro 1. stupen,
jen omezené i pro 2. stupern,

— rodina: zdkyn¢ 4. tidy, kterd se lekce zucastnila, a jeji matka, kterd pracuje
jako urednice na Méstském uradé v Poli¢ce a md pirimé informace o jed-
ndani mezi zfizovatelem a vedenim knihovny; pro dodrZeni etiky vyzkumu
rozhovor s Zakyni probihal za pritomnosti matky.

Spojeni dotazovanych s realizovanou lekci je podstatné proto, Ze rozhovory

jsou soucasti akéniho vyzkumu. Dal$im kritériem vybéru informanti je jejich po-
zitivni vztah k tématu, ktery sice miZe mit vliv na vysledky, ale je nezbytnym
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predpokladem pro formulaci akce v cyklu akéniho vyzkumu (viz kap. 3.3). Ndzory
riznych nedotazovanych klicovych skupin jsou ¢dste¢né pokryty dotazy na znamé
reakce, primdrnim dcelem rozhovoru ale bylo spi$e najit argumenty a moznosti
k tomu, co je mozZné realizovat a co je efektivni.

Rozhovory se uskutecnily v 1été¢ a na podzim 2013, tj. nékolik tydna az mésicua
po lekci, ktera umoznovala reakci. Knihovnice byla dotazovdna po prvnich ¢tyrech
cyklech lekce, reditel knihovny a obé zdstupkyné skoly po péti, pricemz ucitelka
Ctyti tydny po lekei s jeji tiidou, Zdkyné a jeji matka s odstupem 24 tydna (rozhovo-
ry byly odloZeny kvili letnim prazdnindm a podruhé kvuli volbam na uradé, kde je
matka zaméstnana). Casovy odstup slou# k odbourani okamzitého dojmu ve pro-
spéch dlouhodobého vlivu (Kirkpatrick®® doporucuje 3 mésice). Jednd se v kazdé
kategorii o zastoupeni primého ucastnika lekce a nadrazené pozice. Rozhovory lze
tedy povazovat za vysledky 3. a 4. tiirovné Kirkpatrickova modelu. Pro 4. troven je
interval odstupu na spodni hranici, ale s ohledem na organizaci a zajmy dotazova-
nych byl sniZen na stejnou délku pro vsechny.

Pro dodrzeni etiky vyzkumu byl dotazovanymi udélen pouceny souhlas (for-
muldf je uveden v Priloze 1.4). Vzhledem ke specifi¢nosti subjekt byly dopiedu
vysledky rozhovoru sjednany jako neanonymni, ale pro ochranu dotazovanych je
omezena identifikace oznacovanim v textu vyhradné zastupnymi pojmenovanimi
(feditel, knihovnice, zastupkyné, ucitelka, matka a zdkyné). Pro presny zdznam roz-
hovort vznikly videozdznamy**, z nich pak byly vytvoreny prepisy. Po zpracovani
vysledkt do publikace byl text poskytnut dotdzanym k autorizaci a vyznaceni dse-
kad, které mély byt ze zpracovani vyiazeny pro ochranu dotazovaného nebo jeho
okoli, pripadné kvili nespravné interpretaci jejich sdéleni. Podrobnéji je postup
analyzy popsan v ptvodni dizerta¢ni praci*?.

Na zaklad¢ kategorii vzniklych v analyze rozhovori jsou ddle popsany ndzory
informantd, které vychazeji z jejich presvédceni, ale i ze zkuSenosti, a to jak s in-
formacni bezpecnosti samotnou, tak i s lekei v knihovné. Nejdrive je pozornost
vénovdna kontextu dalSich zjisténi, zdkladem je predchozi postoj k informacni bez-
pecnosti a vysvétleni ddle vyuZivanych pojmu pro predchazeni chybné interpretaci
a postoje k mediacnim strategiim se zamérenim na vzdélavani. Ndsledné je pozor-
nost zamérena na samotnou knihovnu, od jejich vychozich moznosti pro realizaci
lekei o informacéni bezpec¢nosti, az po dusledky, které ji prijeti ¢i nepfijeti této
funkce prinese. Stranou neztstavd $kola podporujici vzdélavani déti knihovnou.
VyzdviZeny jsou klicové okamziky, které ovlivnily prijeti lekci, v¢. moZnosti feSeni
tématu primo Skolou. Navazuje sféra rodiny, tedy primdrni a sekundarni cilové
skupiny. Kromé pristupu k vzdélavani déti je popsdno rizeni informacni bezpec-

430 KIRKPATRICK 1971.
431 Vliv na dotdzané by vzhledem k béZnosti pouziti nemél byt velky - viz CHRASKA 2007, s. 184.
432 KOVAROVA 2015.
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nosti v rodiné na urovni znalosti a zkusenosti, na coZ navazuje potieba vzdélavani
dospélych i ndzory dotazovanych na prtijeti nabidky vzdélavani o problematice kni-
hovnou pro jejich potieby. Pro vSechny subjekty je zakladem konkretizace ndplné
jednotlivych lekci v ramci koncepce. Evaluace lekce v akénim vyzkumu je zarazena
na zavér, prestoZe navazuje na piedchozi dvé Setfeni, protoZe se jedna o rozsiteni
a zacileni na specifickou situaci vSech predchozich uvedenych ndzoru, v jejichz
kontextu je nutné evaluaci lekce vnimat.

3.3.4.1 Vliv prosttedi participantd

Pro dalsi feSeni tématu je nutné popsat kontext, do kterého maji byt lekce zaclené-
ny. Knihovny jsou stdle vnimdny jako instituce reprezentujici hodnoty povazované
za podstatné, sluzby jsou ale vnimdny omezené, predevsim na pudjcovani knih, coz
vyjadrila i ucitelka, kterd s tiidou navstévuje lekce v knihovné. To vede k tomu,
Ze vefejnost Casto neciti potfebu knihovnu navstévovat, takze lekce slouzi i jako
osvéta, co vlastné knihovna je, protoze rodice ji détem ne vzdy zprostredkuji.
Osvéta je vnimdna jako vyrazné vhodnéjsi forma prezentace knihovny ve srovndni
s predchozi zkusenosti $koly v podobé tradi¢niho predstaveni instituce (exkurze).

V dobé realizace rozhovori knihovna spolupracovala se Skolskymi institucemi
od materské skoly po gymndzium, tj. vzdélavala déti ve véku priblizné rok a pul az
osmndct let. K tomu byl vyuzit tivazek o velikosti 0,6, coZ je vyrazna cast ve sledo-
vané knihovné. Reditel zdiraziiuje neobvyklost tohoto piistupu. Pfitom za vhod-
né by povaZoval nastaveni spoluprdce $kol a knihoven ve vzdélivdni ze strany
ministerstva, ale az v okamziku, kdy na to knihovny budou predevsim persondlné
pripraveny, a s nezbytnym vysvétlenim nastaveni spoluprace jejim realizdtortim,
coz je z jeho zkuSenosti problém.

Tradice spoluprdce se sledovanou S$kolou je priblizné triletd, 1. tfidy chodi
do knihovny na pasovdni na ctenare, lekci se ucastni od 2. tiidy, kdy jiz umi cist,
tiidy na 1. stupni se lekci icastni opakované v pulroc¢nich tematicky zamérenych
celcich, na 2. stupni navstévuji lekce jednou za rok, primdrné v hodindch ceStiny,
kdy prinos lekce je spatfovan v tom, Ze literatura je poddna zazivnéji a tim je i lépe
zapamatovdna. Ucitelé, resp. 7dci, na 1. stupni si volili podle zdjmu z pripravenych
priblizné dvaceti lekci podle toho, které téma je zajima.

V pozitivnim hodnoceni spoluprdce $koly s dal§imi mistnimi organizacemi, at
uz s kulturnim centrem, muzeem nebo tieba s hasici, se shodli vSichni dotazani.
Prinos je spatfovan na ruznych urovnich: pro déti, které si latku oZivi a lépe zapa-
matuji a naudf se pristupu vzdéldvat se nejen ve skole; pro skolu, kterd mtze vyuzit
dostupnych expertd v oblastech, které by musela dostudovavat; pro mésto, jehoz
obyvatelé jsou vzdélanéjsi a uvédomuji si potiebnost vSech instituci i efektivitu
struktury méstskych organizaci; a pro navstivenou instituci, které skola pomiize
navdzat s détmi vztah. Pokud tedy Skola s dal$imi mistnimi institucemi spolupra-
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cuje, nejedna se jen o vyplnéni ¢asu nebo nahradu pfi plnéni vlastnich povinnostf,
ale strategii pffnosnou pro vSechny piimo i nepiimo dotcené.

Vedle vzdéldvani se mezi zminlovanymi media¢nimi opatienimi pro resenf infor-
macni bezpecnosti objevilo nastaveni zdkonnych pravidel, protoZe feseni na nizsich
urovnich je v soucasnosti omezené. PrestoZe jsou vnimdna omezeni pii vzniku prav-
nich aktd (viz kap. 1.3.1), je jejich role povaZovdna za zdsadni, a to jak pro represivn{
reseni incidentq, tak nastaveni hranic spolecensky spravného chovani na internetu.
Matka zddraznila piisnost zdkonti predevsim u kradeze identity kviili jejim negativ-
nim dutsledktim i v situaci, kdy se ji podafi f'esit. Z vyjadieni je evidentni, Ze tento
problém ji oslovil a predstavoval by pro ni ldkavy obsah v nabidce vzdélavdni.

ProtoZe se ma jednat o pravidla na drovni celé spolecnosti, je akceptovan pozi-
tivni pfinos nadndrodnich organizaci (Evropskd unie), které mohou prosadit vznik
reSeni i ve stdtech, které problematice vénuji omezenou pozornost. Stanoveni pra-
videl chovani v zdkonech predstavuje formu kultivace prostredi, ktera je vnimana
jako klicova po piichodu jakékoli technologie. Je logické, Ze se vyviji, ale nelze
rezignovat na jejich nastaveni. Kultiva¢ni role je vnimdna jako zdsadni, protoze
nespociva jen v dil¢ich dpravdch, jak je v soucasnosti ¢asté, ale v zavedeni hodnot.
Pritom se nachdzime v dobé zmény, kdy je nutné zvazovat nejen aktudlni situaci,
ale také to, jak formovat pravidla prace na internetu pro budoucnost, ve které jiz
internet bude béZnou soucasti Zivota celé populace.

Ve vyjadieni feditele knihovny se objevilo presvédceni, Ze v oblasti praktic-
kého vzdélavani v knihovnach neni vhodné operovat s terminem digitdlni stopy,
protoZe se jednd o akademické oznaceni, ostatni dotazovani ale toto nepotvrdili,
spiSe naopak. Nicméné tento ndzor vedl feditele k vyuzivani oznaceni informac-
ni bezpecnost spiSe nez bezpecnost digitdlnich stop, ale vyslovné ujistil, Ze jej
pouziva primdrné v kontextu vyznamu tohoto pojmu. Termin digitdlni stopy byl
dotazovanymi definovdn pomérné jednotné, jako jakykoli digitdlni zdznam bez
ohledu na zat'izeni, které bylo vyuZito k jeho vzniku, tim muze byt napft. digitalni
fotoaparat. Digitdlni stopy nejsou vnimdny na urovni urcité obsahové ndplné, ale
spiSe ve form¢ zaznamenané informace, pricemz vznik digitdlnich stop je v soucas-
né spolecnosti nevyhnutelny. Z toho vyplyva piresvédceni, Ze téma se tyka viech,
na druhou stranu nelze omezovat problematiku na néco vyhradné negativniho,
protoZe existuje moznost pozitivni digitdlni stopy. Z hlediska formy se jiz omezeni
v definicich nékdy objevily, a to na prostiedi internetu ¢i webu, prestoze digitdlni
stopa muze vznikat i na pocitaci nepripojeném do sité (napt. docasné soubory).
Merzi priklady formdtd byly jmenovany jen aktivni digitdlni stopy, ale tvorené clo-
vékem, o kterém vypovidajf, i nékym jinym, pricemz nékdy je jejich vypovidajici
hodnota podle matky az prekvapivd.
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3.3.4.2 Knihovna

Reditel knihovny vyjadiil piesvédceni, 7e celé informaé¢ni vzdélavani v knihovné
bude Skolami vitdno, coz potvrzuje to, Ze ucitelka vyjadrila obavu, Ze rozsiteni
cilové skupiny lekci realizovanych knihovnici sniZi jeji vlastni moznosti navstévovat
je se ti'idou. Ve sledovaném prostiedi doslo k zavedeni lekci o informacni bezpec-
nosti vlivem knihovnou pocifované poptavky od $kol a veiejnosti. Reditel knihov-
ny tuto poptavku vnimal dlouhodobé, nebyl si védom konkrétniho zlomového
okamziku v presvédceni o vyznamu tématu, pouze zesileni pocitu po jeho vstupu
na socidlni sit Facebook. Zahrnuti informacni bezpec¢nosti do lekef knihovny spo-
joval s feSenim témat, kterd jsou dulezita, ale Skolou nepokrytd. Pivodné feSeni
spatfoval, podobné jako zdstupkyné Skoly, v absolventech pedagogickych fakult,
coz se ale v fadu let nepodafilo (viz kap. 3.3.4.3). Zarazeni informacni bezpecnosti
do aktivit knihovny tedy pfedstavovalo manazerské rozhodnuti vedeni knihovny,
které bylo zprostifedkovdno do Skoly, kde bylo pfijato zdstupkyni pro prvni stuperi
za ji stanovenych podminek.

Informacni bezpec¢nost do lekci v knihovné byla zaclenovana postupné. Pies-
toze i knihovnice si uvédomovala potiebu jejiho feSeni, s ohledem na své znalosti
si potfebovala vytvorit zdzemi pied zakomponovanim tohoto pro ni omezené znd-
mého tématu. Pii tom prispélo nastaveni spoluprdce se $kolou v tématech, kde
si byla knihovnice jistd, a nalezeni experta na informac¢ni bezpecnost, ktery by ji
ujistil ve spravnosti postupu a poskytl moznost konzultaci odborné stranky lekce.

Schopnost kvalitné pokryt téma, a to bez zaméstnani nového a neovéreného
pracovnika, byla zakladnim predpokladem zahdjeni lekci i pro reditele knihovny.
Tuto schopnost podle reditele md kazdd knihovna vzhledem k oborové blizkosti
a povazuje za pravdépodobné, Ze se situace v tomto sméru bude zlepsovat pi-
sobenim propagdtora informac¢ni bezpecnosti i elektronickych sluzeb spojenych
s knihovnami, a také pritomnosti vzdélanych knihovnikd v pravé jmenovanych té-
matech. Predpoklad existence clovéka v knihovné, ktery mize pomoci radou v in-
ternetové bezpecnosti, vyjddrila i matka, kdy navic knihovnu vnima jako bezpec¢né
prostiedi pro pouZiti internetu seniorkou v jeji rodiné. Na druhou stranu upo-
zornuje na sniZovani davéry kvuli nezabezpecenému Wi-Fi pripojeni nabizenému
knihovnou a vyznamnou neaktudlnosti obsahu webovych stranek knihovny, které
si v§imla s dcerou. Pro udrZeni divéryhodnosti je tedy nezbytny rozvoj knihovny
ve vSech smérech jejich ¢innosti souvisejicich s digitdlnim prostiedim.

V oblasti piipravenosti knihoven realizovat informacni vzdélavani jsou dotazo-
vani zdstupci knihovny skepticti. Problém vidi v chybéjici pozici lektora v knihov-
né, a to i ve vétSich knihovnach. Pokud ma byt koncepcéné reSeno informacni
vzdéldvani, musi byt tato pozice nastavena. V praxi Ize ale pozorovat zaddni in-
formacniho vzdélavani vedenim bez zajiSténi potreb pro knihovnika - lektora.
Knihovnici mohou byt odborné pripraveni, ale i kdyZ nepotiebuji doplnit zna-
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losti, jsou piiprava i prizpisobeni prevzaté lekce ¢asové ndro¢né. Cas je spojen
s realizaci, coZ pocituje skola pii domluvé terminti vyhovujicich institucim i lidem.
Lekce je nutné v klidu kanceldfe pripravit, mohou byt ndro¢né materidlné, neni
nutné vzdy IT vybaventi, ale i bez néj je ndro¢na priprava tfeba na tradi¢ni vyukové
pomiicky. To vSe jsou zdroje, se kterymi knihovnik nemuiZe naklddat libovolné,
musi se zodpovidat z jejich efektivniho vynaloZeni nadrizenému, ktery disponuje
omezenym rozpoctem. Podle feditele jsou ale tyto ndklady prinosné pro knihovnu
i zdivodnitelné u zfizovatele.

Kromé materidlnitho zdzemi je otazka pripravenosti knihovnikid vzdélavat
i na urovni schopnosti v oblasti pedagogiky. Ta je podle knihovnice omezend,
i kdyZ se zménami v kurikulu oboru ISK zlepSuje. Znalosti ale podle ni nejsou tak
podstatné jako zkuSenosti se vzdéldvanim, proto doporucuje zavedeni praxe pro
pripravu studenti, at uz v knihovnach nebo skoldch, alespoii na trovni ndslechu,
podobné jako je tomu u studentl ucitelstvi. To by odbouralo také v soucasnosti
pozorovany strach absolventi ucit déti. Knihovnice povazuje pedagogické znalosti
za zasadni, protoZe na témata informacni gramotnosti i bezpecnosti jsou podle ni
studenti pripraveni nebo jsou nauceni si znalostni deficit doplnit. Tuto schopnost
doplnéni zadaného tématu knihovnici vyjadrily i obé zdstupkyné Skoly, ale s ome-
zenim na knihovnici v misté. Vyjadrily obavu, Ze ne kazdy ucici knihovnik je takto
univerzdlni, ochotny zabyvat se riznymi tématy. S knihovnici prili§ nesouhlasil fe-
ditel knihovny, pfedevsim pro oblast informac¢ni bezpecnosti povazoval za podstat-
néjsi expertizu lektora, na druhou stranu sam vyjddril ndzor, Ze expert v knihovné
na informac¢ni bezpecnost a lektor mohou byt dvé rtizné osoby, pokud budou
lekce probihat jen jednou ro¢né v rozsahu dvou hodin. Je ale problém, pokud se
lektor sim nechova bezpecné, jak ukdzala zkuSenost feditele s egosurfingem nové
prijimané ucici knihovnice. Zastupkyné skoly sice souhlasily s vyznamem formy
lekce, vyznam didaktické pripravy ale vnimaly niZsi, potfebné kvality spatfovaly
spiSe v osobnosti lektora a jeho schopnosti déti zaujmout, i kdyZ pedagogicka
priprava toto podporuje.

Duraz na osobnost lektora nejen pro téma byl vyjadien obéma zdstupkynémi
$koly i rodiny. Bylo pro né jen téZce predstavitelné, Ze by lekce ve stejném formdtu
probihaly i pii zméné lektorky, coz se pozdéji v roce stalo. Lekce probihaji i na-
ddle, i kdyz jak vyjadrila Zdkyné ,uz by to nebylo prosté ono“. Je mozZné, 7Ze se situace
v budoucnosti stabilizuje na drivéjsi uroven, pokud se nové ucici knihovnici poda-
11 dosdhnout stejné trovné hodnot, které akcentovaly zdstupkyné skoly. Zdirazio-
valy pékny vztah k détem s pochopenim jejich mentality a prizpasobeni lekce této
mentalité i jejich aktudlni ndladé¢, s ¢imZ souvisi schopnost déti zaujmout a bavit,
coz obvykle neni mozné cisté frontdlni vyukou, ale soucasné udrzet autoritu, ne-
byt prili§ kamaradsky, udrZet urcité hranice chovani pii lekci. DileZité je ziskat
divéru déti a dokazat, aby se oteviely lekcei, coz pri vhodném pristupu neni tézké,
protoze se oteviit chtéji, jak ukazuje zkuSenost se sdilenim rizikovych ¢innosti pri
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lekci s policistkou. Z toho vyplyvd, Ze pri vzdélavani déti je nezbytnd fyzickd, ne
virtudlni osoba lektora, ktery je pfiméje o tématu premyslet, jak opakované vyja-
dril feditel knihovny.

Jak bylo uvedeno, knihovnice vidi jako zdkladni predpoklad realizace lekce
zvladnutou didaktiku, napi. pomoci e-learningu, resp. blended learningu, bez
které je navrzend koncepce jen téZce aplikovatelnd. Poté ale povazuje koncepci
za potiebnou, protoze podobné jako ona i ostatni knihovnici povazuji problema-
tiku za zdsadni, ale chybi jim opora pro jeji feSeni, coz knihovnice tvrdi na zdkla-
dé jejich zkusenosti ze semindii pro knihovniky, které lektorovala. Koncepce by
méla byt stru¢nd, ale komplexni, protoze soucasné ndrazové reseni lekci zaloZené
na nalezeni pracovniho listu a precteni populdrné naucné cetby je nedostatecné.
Znalostni pripravenost v oblasti bezpec¢nosti digitdlnich stop je vnimana jako ome-
zend s tim, Ze mladsi generace knihovnikl k ni md blizZ, pfedev§im v prostiedi
socidlnich siti, a ma také zazity postup dovzdélavani se v potiebnych oblastech,
u starsich knihovnikd je pfipravenost a piiprava vyrazné omezenéjsi. Podobné
problémy ale existuji i u ostatnich kulturnich a vzdéldvacich lokdlnich instituci,
knihovna md proti nim vyhodu v oborové blizkosti.

Dotazovani se shoduji, Ze s jistymi omezenimi jsou v knihovné lidé schopni
po doplnéni urcitych znalosti a ziskdni podpory vedeni vzdélavat o informac-
ni bezpecnosti. Reditel povazuje vzdéldvdni za roli, kterd udrzi vyznam knihov-
ny i v digitdlni budoucnosti. Shoda panovala v tom, Ze informacni vzdéldvani je
prinosem pro knihovnu i pro vzdélavané, pricemz zahrnovat by mélo tradi¢ni
i elektronické zdroje, véetné informacni bezpecnosti, a to pro déti i dospélé se
zddraznénim seniord. Ve vSech téchto tématech by méla knihovna budovat svou
pozici kontaktniho mista pro feSeni problému. Podle dotazovanych by bylo logic-
ké, kdyby knihovny toto téma v lekcich nabizely, protoze je nerozlu¢né spojeno
s informacemi, které zase pati'f do knihovny vic nez do jiné mistni organizace.

To vede k vyjddieni moznosti reSeni problematiky v alternativni instituci proti
knihovné. To je vnimdno jako redlné, ale jen nouzové teseni, kdyZ se knihovna
rozhodne tématu neujmout. Dotazovani totizZ povazuji za nutné oboji vzdélavani
a kontaktni bod, nejbliZe k tomu vidi knihovnu, ale ta nepredstavuje jedinou moz-
nost. Mezi jmenovanymi alternativami byly uvedeny: sit prevence na méstském
uradé, dim déti a mlddeZe, informacni centrum pro mladez, kulturni centrum
a muzeum, piip. pii dotacich od mésta nebo ve velkém mésté komercni subjekt
(nebo projekt). Dotazovani tedy povazuji za jisté, Ze centrum reSeni informacni
bezpecnosti v misté vznikne, pokud ho nebude zajistovat knihovna, tak to udéld
jind instituce. Jedna se tedy o vyzvu pro knihovny, zda se této prileZitosti chopi,
nebo ji prenechaji nékomu jinému.

Podpora vedeni knihovny je nezbytnd pii systematickém feSeni nejen tohoto
tématu, ale i ostatnich slozek informacni gramotnosti. Prvnim krokem je rozhod-
nuti managementu, zda bude podporovat vzdélavaci funkci knihovny a tim dd
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k dispozici ¢ast svych zdroji. Proto musi knihovnik dolozit smysluplnost lekci,
coz je u informacni bezpec¢nosti mozné spolecenskou poptavkou. Pravé to byl
zdsadni argument Teditele knihovny. Pokud jsou lekce efektivni, knihovna podle
néj ziskava vysokou pridanou hodnotu a md smysl je podporovat i na ukor jinych
¢innosti. Efektivita lekce je pak argumentem i ke ziizovateli. Pokud se knihovna
rozhodne kvalitné vyuZit této prilezitosti, vytvol'i na urovni zfizovatele i vefejnosti
pozitivni obraz fesenim zasadniho spolecenského problému. Informacni bezpec-
nost je podle feditele knihovny tématem informacniho vzdéldvdni, které je pro
okoli knihovny nejsnaze piedstavitelné s priniky do praktického Zivota kazdého
obcana. Vyhodou knihovny je predevsim lokdlnost a dostupnost pro feSeni problé-
mu, kterd je jiZ v misté Seti'eni potvrzena praxi.

3.3.4.3 Skola

Knihovnice vyjadrila presvédceni, Ze Skoly nabidku knihoven v lekcich o informac-
ni bezpecnosti privitaji, protoZe Skola toto téma potiebuje zajistit. Skeptictéjsi pii-
stup vyjadril feditel knihovny, podle kterého se objevi reakce pozitivni i negativni.
Neni mozné vyvodit, které budou pievaZzovat, protoZe na plosnéjsi urovni diskuze
o zavedeni spoluprdce neexistuje. Zdstupkyné Skoly komentovaly predevsim vlast-
ni pozici. Vybér lekci v knihovné pro jednotlivé tiidy vychdzi z jejich aktudlnich
potfeb, a to pro $kolni vzdélavaci program i Zivot v soucasné spolec¢nosti, at se jed-
na o autora literdrniho dila, kolobéh vody v prirodé nebo informacni bezpec¢nost.
Pravé informacni bezpecnost je dle ucitelky zdsadni, predevSsim v 4.-5. tiidé, aby
si Z4ci ujasnili, co délaji na internetu. Ten jim totiZ neni moZné zakdzat a déti by si
ho ani zakdzat nenechaly, proto by $kola méla zaridit, aby se déti sezndmily s tim,
jak se zde vhodné chovat. Potfebnost je tak velikd, Ze by ucitelka uvitala i dvé lek-
ce o informacni bezpecnosti za rok, jednu zamérenou na bezpe¢nou komunikaci
a druhou na autorstvi na internetu a kriticky pristup k informacim. Jesté silnéjsi
prijeti lekci v knihovné o informacni bezpec¢nosti je podle zastupkyn skoly mozné
ocekdvat v menSich obcich, kde je problém s odborniky na toto téma ve $koldch,
v piipadé vétdich mést se postoj neodvdzily odhadnout.

PrestozZe se $kola neomezila na ocekavani nabidky, ale sama se zapojila do pii-
pravy a nasazeni koncepcniho vzdéldvani v informacni bezpecnosti (coz byl také
diivod jejtho vybéru do akéniho vyzkumu), ani ona neiniciovala toto reeni, spiSe
vyjadiila nadSeni a piijeti nabidky knihovny. Impulz pro zahdjeni feSeného typu
spoluprace proto musi vyjit z knihovny, nelze ocekdvat opa¢ny smér. Skolu moti-
vovalo i jeji zapojeni do grantu, ve kterém se problematika ¢dstecné objevila tim,
7e $kola musela fesit prdci s autorskymi dily podle zdkona. Jako prvorady byl ale
opakované uvadén zdjem déti o informacni bezpecnost, ktery ucitelky pozorovaly
na jejich dotazech a ktery se vékem posiloval. Tento zdjem vedl i k tomu, Ze ucitelky
na 1. stupni citily vzruastajici potifebu samy se v informac¢ni bezpecnosti vzdélavat.
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Pro nastaveni spoluprdce knihovny a $koly v lekcich o informacni bezpecnosti
byla podle vSech dotazanych (kromé Zakyné, kterd se k tomu nevyjadiila) nezbyt-
nd osobni komunikace a srozumitelné vysvétleni, co piinese $kole a co knihovné,
a s jakym obsahem budou déti sezndmeny. Tato fdze predstavuje nalezeni spolec-
nych z4jmud obou instituci ve prospéch déti, jeji vysledek je ale spojen nejen s ob-
sahem, ale také s tim, jak jsou tito lidé ochotni a schopni domluvit se. I nejlepsi
obsah nemusi vést k ispéchu, pokud mezi zastupci instituci nebudou dobré me-
zilidské vztahy. Pokud je domluva moznd, mél by byt dostate¢né vysvétlen obsah
i forma lekce, aby se ucitelky nemusely obdvat, Ze se déti v knihovné naudi riziko-
vému chovdni, které jeSté neznaly, k ¢emuz podle zdstupkyn skoly v realizované
lekci nedoslo, takZe se tato obava po zkuSenosti rozptylila. Bez této fdze je také
mozné navazat spoluprdci, pokud si jsou ob¢ strany védomy vyznamu tématu, ale
ne s tak dobrymi vysledky a s vy$$im rizikem, Ze spoluprdce neprobéhne bezpro-
blémové. Je také otdzkou, zda bude o lekce mit zajem kazd4 tiida nebo jestli dojde
k piikazu od vedeni $koly, coZ neni vhodna varianta, protoZe ucitelé a knihovnici
by se ve vzdélavacim obsahu méli vzdjemné podporovat. Protoze se jednd o osobni
kontakt, je kritickym okamzikem zména osoby na jedné strané¢, kterd muiiZe vést
k pottebé nového budovani divéry opakovanim jednani o koncepci vzdélavani.

Knihovna by méla byt prostfednikem i pro vzdélavani uciteli. K tomu by
na zakladni trovni mélo dojit jiz pfi zahdjeni vzdélavani déti, aby ucitelé chapali,
proc¢ se maji lekce ucastnit. Lekce by mély slouZit k budovdni dle slov knihovnice
tandemu, kdy ucitel ma bliZze k détem a formé vzdélavani a knihovnik k obsahu
informacni bezpecnosti, takze si mohou vzdjemné pomoci spravné nastavit lekci
pro déti i na ni navdzat ve Skole. Zdstupkyné Skoly ale poznamenavaji, Ze knihov-
nik muZe byt inspiraci pro ucitele i ve formé vzdélavani, pokud vyuZivd metod
aktivniho uceni. Postupné by podle knihovnice mélo vzdélavani déti o technické
strance bezpecnosti prechdzet z knihovny na ucitele, ale knihovna to musi zahdjit
a podporovat. Knihovna by si pak méla udrzet oblast bezpecného chovdni na in-
ternetu, kterd je ji nejblize, a v idedlnim nastaveni by déti prochdzely vzdélavanim
o informacni bezpecnosti ve $kole i v knihovné.

Je samozriejmé, Ze Skola md mozZnost feSit problematiku informacni bezpec-
nosti bez zapojeni knihovny, i v tomto piipadé se ale podle dotazovanych hleda
zastupné feSeni. To muiZe piedstavovat interni zaméstnanec $koly z 2. stupné, kdy
ale S$kola musi fesit suplovdni a ndhrady hodin a ne vidy se i ucitel informatiky
zameéTuje na bezpecné chovdni, pricemz pro déti je to jeSté méné zndmd osoba
nez knihovnice. Jinou variantu predstavuje externi predndsejici, ktery ale neresi
potiebu kontaktniho bodu v pripadé informac¢niho incidentu. Neni tedy dtvod,
pro¢ by externim expertem nemél byt knihovnik, ktery je navic dobie dostupny,
a déti se s nim setkdvaji i v jinych lekcich informacni gramotnosti.

Vzdéldvani o tématu ve Skole pred zavedenim lekci bylo spiSe ndrazové, zastupkyné
Skoly i Zdkyné si vybavily predevSim preventistu, ktery po ukdzce videi Seznam se
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bezpecné s détmi o problému diskutoval. Zajimavym zjiSténim v rozhovorech bylo,
Ze déti si v prvnich letech $kolni dochdzky povinné zaklddaly e-mail pro komunikaci
se $kolou, ale nebyly pouceny o jeho bezpecném poufiti, proto vétS§inou obsahoval
jméno a prijmeni a byl détmi vyuZzivan béZné pfi raznych c¢innostech na internetu.
Kromé e-mailu $kola déti podporuje v pouzivdni internetu pro jejich vzdélavani.
Pred zavedenim lekci v knihovné se objevily okamziky, kdy ucitelka musela reSit
informacni incident na podnét matky, prip. pfi problematickych zdbérech $koly
na YouTube. Bez téchto neignorovatelnych podnéti se ale s détmi tématu informac-
ni bezpecnosti na 1. stupni nevénovala. To ukazuje nedostatecnost feSeni tématu
i ve $kole, ktera je mu naklonéna, ale zaji$tuje si jej vlastnimi silami. Systemati¢téji
se o ném nemluvi, aby se déti naucily stabilné premyslet o bezpec¢ném chovani pri
pouziti internetu. To, Ze sice ve $kole je osoba, u které se materidly a informace
o problematice shromazduji, povazuje za nedostate¢né i ucitelka, podle ni by bylo
dobré, aby zakladni informace o bezpec¢nosti na internetu mél kazdy.

Pri hodnoceni vzdélavani déti v informacni bezpecnosti Skolou a knihovnou
byly v rozhovorech uvedeny urcité nevyhody S$koly ve prospéch knihovny. Jen ¢ast
z nich je spojena s nedostatecnymi znalostmi ucitelek v oblasti prdce s pocitacem,
roli hraje i omezeni vlivem $koly jako instituce formalniho vzdélavani. Pro reSeni
informacnich problému a vzdélavani v tomto sméru miZe byt pro Skolu ome-
zenim, Ze déti se zde citi pod dohledem, a to jak autority ucitele, tak i stdlého
kolektivu, chybi zde zdravd anonymita, aby se dité uvolnilo a svétilo s problémem.
Ve skole je tézsi rict, Ze dité nevi, jak se brdnit, protoZe ve Skole md prokdzat
znalost, ne neznalost. Dusledkt odlisného vztahu mezi ditétem a ucitelem nebo
knihovnikem, piip. jinym externim odbornikem ve prospéch re$eni tématu infor-
macni bezpecnosti mimo $kolu si jsou védomy i zastupkyné skoly.

Silny vliv pfi navazovani spoluprace i pii hodnoceni lekci méla navaznost lekei
na vyuku ve $kole, proto jsou zakladni pomiickou pro praci s lekcemi pro knihov-
nika $kolni dokumenty, coz si uvédomuji vS§echny strany, které se tohoto jedndni
v minulosti zi¢astnily. Zdkyné sice soudila, Ze knihovna slouZ predevsim v na-
vaznosti na predmét cesky jazyk, vyplyvalo to z jeji zkuSenosti, protoze na ldtku
z informatiky lekce v knihovné navazané necitila. Proti tomu knihovnice a ob¢ za-
stupkyné skoly uvadély spojeni se svym Skolnim vzdélavacim programem v rdmci
mezipredmétovych vztaht zahrnujicich cesky jazyk vzhledem ke cteni a psani pfi
aktivnim uceni v lekcich, ale predevsim piirodovédu, protoZze do ni patii oblast
zdravi, tim i bezpecnost a také informacni bezpec¢nost, v¢. Linky divéry. Zarazeni
tématu do tohoto dokumentu zavazuje ucitele laitku s détmi probrat, ale podle
knihovnice i pracovnic $koly uvitaji, pokud se ji chopi knihovna, protozZe se v ni
ucitelky neciti prilis jisté. Lekce se tak stava soucasti $kolni vyuky, neni proto pro-
blém vyclenit na ni poZadované hodiny.

Po ziskani predstavy o navrZené koncepci zdstupkyné Skoly i knihovnice vyjad-
rily presvédcent o vhodnosti zahdjit ji jiZz s détmi od 2. tf'idy, nejpozdéji od 4., prip.
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zacatku 5. tiidy. Tento vék by mél odpovidat tomu, kdy déti pouzivaji samostatné
pocitac, protoZze pak by se mély také samostatné rozhodovat o svém chovani na in-
ternetu. Koncepcni piistup je hodnocen jako klicovy, tj. Ze lekce jsou naplanovany
pravidelné a na sebe navazujici, jsou prizptisobeny obsahové i formdlné véku tak,
Ze jsou pro déti prijatelné a zdbavné. PrestoZe se koncepce do praxe zavadi po-
stupné, je vhodné mit stanoven cil, ktery je sledovdn a prezentovan zdcastnénym.
Pestré, aktivni uceni je dobfe hodnoceno viemi dotazovanymi, kdy se déti nenasil-
nou formou dozvédi néco nového, co ale jiz ¢aste¢né bylo probrano ve $kole. Toto
nastaveni lekce je pro ucitelku zdsadni - pokud md jistotu urcité urovné znalosti,
neni dualezité, o kolik vétsi je jeden expert, kdyZ jiny dokaze potiebny obsah détem
lépe predat. VSichni dotdzani hodnotili pozitivné, Ze lekce neprobihala ve Skole,
ale v knihovné, coZ omezuje diraz na sumativni hodnoceni vysledku ve prospéch
formativniho hodnoceni, déti se soustiedi vice na to, co md byt nauceno, nez
na formu, napf. pravopis, ktery se v knihovné fesi vyrazné méné nez ve skole. Pro
vysledné hodnoceni lekce je proto zdsadni forma i obsah.

Pres to, jaky obsah a forma jsou pred lekci prezentovany, ucitelky nehodnoti
lekci do doby, nez s ni maji zkuSenost. Az ta je tedy zdsadni pro dlouhodobé prijeti
¢i neprijeti lekce, ovSem nemusi se jednat o primou zkusenost kazdé ucitelky, ale
jedné z nich, hodnoceni poté sdili. Reakci ndsledné lze pozorovat na zvySujicim se
nebo snizujicim zajmu navstivit lekce. MiiZe se tak stat, Ze i ucitelka, kterd pavodné
o lekci neméla zdjem, vlivem pozitivniho hodnoceni kolegyn se se tiidou do lekce
zapoji. V pripadé, Ze knihovna vyuZije hosta a Skole lekci zprostiedkuje, ocekdvaji
ucitelky standard, jako jsou u knihovny zvyklé, pokud neni splnén, md to vliv nejen
na hodnoceni externiho lektora, ale celého vzdélavani v knihovné.

V piipadé, Ze je ucitel s lekei spokojen, mél by na ni navdzat s détmi ve vlastni
vyuce, coz je dobré podpofit poskytnutim materidlu, od kterého by ucitel mohl
zacit. Dle knihovnice i zdstupky1 Skoly ale vliv spokojenosti vede také k prenesent
znalosti i zprostiedkovan{ kontaktu pies uditele k rodi¢tim. Skola tedy sebe vnima-
la spiSe jako prostiednika pro navdzani kontaktu, aby knihovna vzdéldvala nejen
déti, ale i rodice, k tomu je dokonce ochotnd nabidnout svij prostor a hodnoceni
kvalit vzdélavani o tématu v knihovné na rodicovskych sdruzenich a dalSich mis-
tech kontaktu s rodici.

3.3.4.4 Rodina

7aci na ptipravenou lekci o informaéni bezpe¢nosti li a7 na vyjimky (dle 7dkyné
se v jeji tiidé jednalo o jediného Zaka) s nadSenim a ocekavanim. To ukazuje pozi-
tivni postoj déti k feSeni tématu ve vzdélavani knihovnou. Kladné hodnoti oZiveni
tématu s doplnénim novych informaci. Soucasné Zakyné projevila zdjem o lekci
(v rozsahu 90 minut) nabidnutou knihovnou i mimo $kolu s tim, Ze by se nesm¢la
kiizit s jejimi volnoc¢asovymi prioritami a musela by mit jistotu, Ze ji pfinese néco
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nového. Zastupkyné skoly k tomu doplnily presvédceni, Ze se jednd o zdleZitost
1. stupné, a to jak z hlediska piinosu, kdy si déti v tomto véku buduji postoje, tak
i z4jmu se zapojit. V postoji venkovskych a méstskych déti podle nich ve sméru
pristupu k aktivitdm i k tématu neni v soucasnosti rozdil.

Pohled rodic¢t na vzdélavani déti v knihovné ve sledovaném tématu se opét
nikdo z dotdzanych neodvazil zobecnovat, vyjddrili ale svorné presvédceni, Ze by
prevazoval pozitivni postoj. Nékteri by uvitali, Ze déti slysi i od nékoho jiného to,
co sami rodice fikaji, coz byl pripad dotazované matky. Jini by mohli uvitat, Ze
lektor s détmi T'eSi zdvaZzné téma, které je pro né samotné vzddlené, i kdyZ je moz-
né, Ze by si ho spiSe spojovali se $kolou, protoZe rodice maji méné primy kontakt
se vzdélavanim v knihovné nez ucitelé a déti. Ne vyjimecny by podle reditele byl

o x

i postoj neutrdlni, protoze ,ktery rodice zajimd vsechno, co je, co je ve Skole uci.“ Matka
pripomind, Ze knihovna nemusf §ifit osvétu jen lekcemi, mohla by ptipravit razné
letacky a nalepky pro déti s pripominkami bezpecného chovdni na internetu, osvé-
ta také nemusi smérovat jen k détem, protoze ohroZenou skupinou jsou napriklad
i seniofi.

Odkaz matky na seniora vychdzel z jeji zkusenosti ve vlastni rodiné. Uvedla
priklady dvou pribuznych, z nichz jeden je vasnivy ¢tendr s omezenym zdjmem co-
koli délat na internetu, piestoZze by mu to usnadnilo ¢teni, druhy ziskal od rodiny
registraci do knihovny predevsim pro teSeni zdjmu pouZzivat internet, primdrné
pro komunikaci se zndmymi. Bezpecnost seniorky na internetu by proto matka
také uvitala s podporou knihovny, toto vzdélavani by podle ni mohlo navazovat
na osvétu seniord, kterd probihala pro jejich ochranu proti nepoctivym prodej-
cam. Dotazovana zakyné je silnou uZivatelkou internetu, ale v dobé rozhovort ho
vyuzivala spiSe k hrdm neZ ke komunikaci (s ptlro¢nim odstupem matka uvedla
zménu se zna¢nym nartstem komunikace, coz odpovidd vyzkumiim). Omezenou
komunikaci vedla predev$im pi‘es e-mail, o dalsi typy sluzeb neméla zdjem, protoze
Lprosté kazdej den to kontroloval, jako jestli mi néco nepyislo a tak, jako to podle mé je
nuda“. Vyjadrila pfesvédcent, Ze i jeji spoluzdci, ktef'i pouzivaji Facebook, zde ko-
munikuji zejména v rdmci tridy (coZ potvrdila i matka s odkazem na internetovou
¢innost spoluzacek pfi castych navstévach), sama necitila informacni deficit tim,
ze profil na Facebooku nema.

V rdmci rozhovorti matka i zZakyné odkazovaly na své znalosti v oblasti infor-
maéni bezpeénosti. Zakyné predevsim sméfovala k préci s fotografiemi obliceje,
které by se na internet nemély ddvat, a problém s jejich staZenim. Druhou opako-
vané uvadénou oblasti byla bezpecna hesla, ke kterym se vyjadfovala i na trovni
zkuSenosti zaloZenych na praci s hesly u jejich znamych. Matka se proti tomu
zamyslela spiSe nad verejnymi rejstiiky, do znacné miry opét diky zkusenostem
z jejiho zaméstndni, a také nad piipojenim k internetu a vyuZiti IP adresy, které
si uvédomila aZ pIi piipravé na rozhovor. I diive se ale zamyslela nad nékterymi
zpuisoby vyuZiti digitdlnich stop, napf. po nakupu v e-shopu. Soucasné dodava, ze
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se jeji pristup za dobu pouzivani internetu zménil k dikladnéjsimu uvazovani nad
dtsledky poskytnuti informaci, uvédomuje si ale, Ze chyba, kterou mohla udélat
pred mnoha lety, se mtZe objevit v budoucnosti, anizZ by s tim v soucasnosti mohla
cokoli udélat. Sama se ale naucila vyuzivat digitdlni stopy, a to nejen v zaméstndni,
ale tf'eba i pro zjiSténi, kdo je soucasnd pritelkyné jejtho syna. Pres Facebook nasla
i nevhodné fotky dcery jeji kamarddky, kterou upozornila i pres obavu, Ze bude
povazovana za drzou, ale s potéSenim zjistila, Ze divka uznala svou chybu a fotky
stahla. Pfemysleni o digitdlnich stopach u matky i Zakyné¢ vedlo k tomu, Ze zvazuji
poskytnuti informaci o sobé pres internet, napi. v registracich, proto kdyz je nut-
né nektery udaj uvést a je to mozné, vymysli si jej.

7 hlediska mediac¢nich strategii dotazovani nebyli prili§ naklonéni restriktivnim
opatfenim, pfedev$im pokud se spoléha vyhradné na né, spiSe se priklanéli k ak-
tivni mediaci, protoZe vyhody spojené s pouzitim internetu podle nich vyrazné
prevazuji nevyhody. I rodice, ktefi maji urcité povédomi o informacni bezpecnos-
ti, se jen malokdy citi v této oblasti dostatecné pevné nebo vnimaji poti‘ebu pro-
blematiku resit, takZe se s ditétem snaZi bavit, ale jejich ponauceni jsou omezovina
na pripady ve zpravodajstvi nebo dil¢i témata. Opakované v rozhovorech zaznélo,
7e internet a materidly k tématu na ném jsou dobrym zdrojem osvéty, ale nestaci,
je nutné déti (ale i rodice a ucitele) vést k pfemysleni o tématu a umoznit jim dis-
kuzi s fyzickou osobou, a to pfi lekci i v ndvaznosti na ni, kdyz citi tuto potiebu.
Podle zdstupkyné se to moZnd ¢asem bude ménit, novd generace bude v oblasti
informacni bezpecnosti poucenéjsi, alesponl u vysokoskolsky vzdélané ¢dsti popu-
lace. Méné vzdélani a starsi lidé ale stdle budou potfebovat podporu, otdzka je,
zda o ni budou mit zdjem.

Z toho vyplyva, Ze v rodiné jsou udrzovany zdkladni znalosti a dovednosti prace
s digitdlnimi stopami jak vlastnimi, tak cizimi, i presto byl vyjadien zdjem o lekce
v knihovné pro razné cleny rodiny. Ukazalo se také, Ze matka i dcera maji pomér-
né bohaté zkuSenosti s digitdlnimi stopami, jak primymi, tak zprostiedkovanymi,
casto ale jednaji intuitivné. Zamysleni se nad moznymi dusledky zkuSenosti je
vhodné jesté podpofit, napt. materidlem dodanym rodiné po lekci, ktery by matka
pro tento ucel podle vlastnich slov uvitala.

Presvédceni, Ze by postupné mélo dojit k zapojeni rodi¢t do fesenf informacni
bezpecnosti, se objevilo u zastupcu $koly a knihovny. Je ale nutné je nejdiive néja-
kym zpusobem aktivizovat, protoZe jejich vnimani problému je omezené. K tomu
$kola muize vyuzit napt. rodicovské sdruzent, podle zastupkyné mize rodice aktivi-
zovat strach o jejich dité, je proto nutné je upozornit na mozné negativni disledky
informacnich utokd formou kazuistik. Reditel knihovny, ktery v mist¢ téma infor-
macni bezpecnosti prosazuje, uvadi, Ze se setkdva s zidostmi o radu od déti nebo
ucitelt, ale od rodicu je jesté nezazil. Spoléhat se na neorganizované vzdélavani
rodicd nenf spravna cesta, stejné jako ocekdvat, Ze si sami najdou cestu do knihov-
ny. Opét je nutny impulz od samotné knihovny, ktery muize podporit skola.
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Informalni vzdélavani déti probihd v kontaktu se star$imi ¢leny rodiny pii spo-
le¢ném pouziti pocitace a v diskuzi s vrstevniky, k rodi¢tim se ale z téchto smért
prili§ informaci nedostdvad. Rodice se informdlné v informacni bezpecnosti mo-
hou vzdéldvat v zaméstndni, jako v pripadé dotazované matky pri provddénych
kontrolach informaci od klientd, ale to je pripad jen omezeného mnozstvi rodici.
Druhym zdrojem pro informalni vzdéldvani jsou média, zejména zpravodajstvi,
kde dotazovani upozoriiovali na kradezZe identity. Zpravy se ale objevuji nahodile,
chybi systematicky akcent, proto je zastupkyné presvédcéena, Ze média na podporu
tématu nejsou pripravena, i kdyzZ jinak by predstavovala vhodny zdroj pro osvétu
vefejnosti. Pii uvédoméni si zajmu rodic¢t vzdélavat se v tomto sméru je mozné
seberizené vzdélavani, kde je vyuZivino predevsim televiznich poradii a obsahu
na internetu, coZ je ale podle matky ¢asové ndro¢né, diivodem muZe byt, Ze ma
omezenou piedstavu, co hledd, a neznd specializované zdroje pro osvétu v této
problematice, nebo ji nevyhovuji.

Ze zkusenosti Skoly vyjddrily jeji zdstupkyné presvédceni, Ze sice se objevi neza-
jem i negativni reakce rodict na vzdélavani v informaéni bezpec¢nosti v knihovné,
nebudou ale piili§ casté. Zastupkyné ale upozornila na problém, Ze o vzdélani
budou mit zdjem spiSe rodice, ktefi se ditéti na internetu vénuji a zabyvaji se také
jeho ochranou, vyrazné horsi to bude s rodici, kteff to berou na lehkou vdhu,
a proto by lekce potrebovali vice. Zastupkyné skoly upozorinuji, Ze je nutny citli-
vy pristup ve vzdélavani rodicl i v jejich informovani o obsahu vzdélavani déti,
diiraz by mél byt kladen na to, Ze obsahem lekce je ochrana proti dtokiim. Pasi-
vita v feSeni informacnich hrozeb i vlastniho vzdéldvani je podle zdstupkyn Skoly
spojena s tim, Ze si rodi¢e nedovedou predstavit mozné dusledky chovani jejich
déti na internetu i redlnost problémt, dokud k nim nedojde. Jsou presvédceni, ze
o potiebdch svého ditéte toho vi dost. Toto se neobjevuje jen u informacni bez-
pecnosti, ale i u jinych problémi déti. Nékteri rodi¢e dokonce sami ohrozuji dité,
predevsim matky malych déti jsou piili§ oteviené na internetu ve sdileni informa-
ci, jak upozornila knihovnice, proto by rodic¢e méli byt vzdélavani jesté pred naro-
zenim potomka. PrestoZe rodic¢e pravdépodobné neprojevi silnéjsi zdjem o lekce
v knihovné o informacni bezpecnosti, je podle ucitelky podstatné s nimi zacit
a verit, Ze se pii trpélivém opakovani osvédci a rozsiri.

3.3.4.5 Obsah a forma lekce

Podle knihovnice se knihovny informacni bezpecnosti zabyvaji, ale spiSe v oblasti
autorského prdva a etiky, téma digitdlnich stop je v praxi pokryto minimalné. Jak
je uvedeno v kap. 3.3.4.3, informacni bezpecnost tadi §kola do pfirodovédy pod
oblast obecné bezpecnosti. To odpovida ndzoru reditele knihovny, Ze informacni
bezpecnost patii spiSe do obcanské vybavenosti, v piipadé¢ védnich obort do zi-
kladi spolecenskych véd nez do informatiky, a presvédceni knihovnice, 7e $kola
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by méla v informatice pokryvat technicka feSeni bezpecnosti a knihovna bezpec¢né
chovani na internetu. Od toho se odviji presvédcent feditele o jednoduché podsta-
té sdéleni v lekci, at uz vzdélava déti, ucitele, rodice nebo nejsirsi verejnost: ,ona
celd internetovd bezpecnost je relativné dost bandlni, ono to neni nic jinyho, nez, nez jako
nemluv s cizimi lidmi.“ S tim souhlasila i ucitelka, kterd srovndvala potfebu uva-
7ovani nad digitdlnimi stopami pred jejich vznikem s rozhlizenim pred vstupem
do vozovky. K tomu je ale potfeba upozornit na iluze (napf. vzddlenosti mezi lidmi
vedouci k nemozZnosti ttoku) a specifika bezpecnosti v internetovém prostredi.
Pozitivni je podle dotazovanych jiz otevieni diskuze nad tématem, aby se clovék
zamyslel, co znd teoreticky a co déld. To neni samoziejmé, naopak jednoduché
propojeni vnimaji informanti jako néco, co miize velmi pomoci. Nejde tolik o pre-
neseni odbornych znalosti, napft. definic terminti nebo poucek, ale spiSe postoju
a premysleni o digitdlnich stopdch driv, nez je clovék vytvori, piip. domysleni
moznych disledk jejich vzniku. K preneseni tohoto postoje nepomohou materia-
ly zvefejnéné na internetu riiznymi projekty, je nutnd osobni diskuze, jak vyjadrili
shodné dotazovani. Soucdsti sdéleni lekci by také podle nich mélo byt nabidnuti se
knihovny jako kontaktniho bodu pro feSeni problému v informacni bezpecnosti.

Pri konkretizaci informaci, které by se v lekcich mély objevit, uvedli informanti
fizeni vzniku digitdlnich stop, které nevede k omezeni poufZiti internetu s jeho
vyhodami, a moznosti ndpravy digitdlni stopy. Silny diraz byl kladen na kritické
mysleni a prevenci v chovdni spiSe neZ spoléhdni se na fungovdni sluZeb a jejich
bezpecnostni principy. To lze prenést i na vzdélavani o netiketé, protoze podle
reditele knihovny tato pravidla vzniknou ptirozené pii dodrzovani zakladnich etic-
kych principt, jako je zlaté pravidlo nebo kategoricky imperativ. Reditel knihovny
pritom zddraznuje, Ze neni mozné prili§ vychdzet z obsahu vzdélavani o tématu
v zapadnich zemich, protoZe tam se uzivatelé na internetu chovaji méné rizikové,
ale také je téma jiz vyrazné vice feseno. Z hlediska dusledkq, které je vhodné vy-
zdvihnout pri vzdéldvani, uvddi matka ztrdtu soukromi a krimindlni ¢in v podobé
kradeze identity. Se zastupkynémi Skoly se shodla, Ze vhodné je piedani poznatkt
o moznych dusledcich formou kazuistik, ne obecnymi predndskami, a to opét pri
vzdélavani nejen déti. V jejich pripadé se podle matky i dcery neni nutné obavat
strachu vedouciho k omezeni pouzivani internetu, protoze je pro né prili§ dalezi-
ty, dokdzi se s informacemi vyrovnat.

Z hlediska formy lekce pro déti by mélo jit o koncepcni pristup pribliZzné
od 3. tfidy vzhledem k pouzivdni internetu détmi, byl doporucen minimalni roz-
sah 90 minut za rok, ucitelka by uvitala lekce na zac¢dtku i na konci Skolniho
roku, které by na sebe navazovaly. Lekce by mély byt ucitelim znamé vSechny
(a idedlné vice lekei s odlisnym pojetim problematiky), aby mohli s knihovnikem
zvolit, kterd z nich je vhodna pro konkrétni tiidu. Pro déti by méla byt ucast
na téchto lekcich povinna v rdmci $kolni dochdzky zatazenim do Skolniho vzdéla-
vaciho programu. Lekce by méla byt pestrd, rozhodné ne na drovni pouhé pred-
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nasky, a kvalitni, déti musi mit jistotu, Ze lektor obsahu rozumi, ale soucasné
je dokaze zaujmout. Matka s dcerou uvadély zajem o lekce, pri kterych spolec-
nou tvorbou knihovnika a détf vznikne néjaky material, miiZe se jednat o zapisky,
obal na sesit s informacemi o problematice nebo napt. komiks. Produkt po lekci
by mél slouZit nejen k udrZeni informaci v paméti ditéte, ale knihovnik by mél
podpofit ucitele v ndvaznosti na lekci tim, Ze mu také poskytne néjaky materidl,
napf. jednoduchy pracovni list.

Obsah lekei pro déti by mél navazovat na lekce v knihovné k informacni gra-
motnosti, kde déti zjisti, jak s informaci pracovat, predev§im u déti na 2. stupni
je nutné informacni bezpecnost prohlubovat v souvislostech mezi témito tématy
pres dokumentovou gramotnost. Informanti se shoduji, Ze zdkladem obsahu jsou
informace o feseni internetovych problému (spiSe nez samotné tyto problémy,
i kdyZ i ty by se mély v lekcich objevit, jak jiZ bylo uvedeno, zejména formou ka-
zuistik), predevsim preventivni na urovni chovdni, jak jiz bylo popsdno vySe pfi
vymezeni obsahu lekci pro libovolnou cilovou skupinu. V prvnim kroku je nutné
doplnit povédomi o fungovdni internetu, ndsledné by pozornost méla byt zamére-
na na omezeni sdilenf osobnich informaci, zejména fotek a videi, netiketu, krdadez
identity a kyberSikanu.

Aby mohli ucitelé na lekci v knihovné navazat, musi védét, co bylo jejim obsa-
hem, a také mit znalosti pro jeho rozvedeni pri vlastnim kontaktu s détmi, o ktery
na této urovni ucitelky podle zastupkyn Skoly projevily zdjem (a pfi kontaktu vy-
zkumnice se vSemi ucitelkami z 1. stupné pfi zahdjeni ak¢niho vyzkumu). Proto
dotazovani, predevsim zastupci $koly, zdtiraznovali potrebnost vzdélavani ucitelt
knihovnou. Soucasni ucitelé, ale i absolventi pedagogickych fakult, pokud se ne-
specializuji na informatiku, nemaji v ramci odborného vzdélavani prili§ prilezitosti
rozvijet se v informacni bezpecnosti. Toto vzdélavani je pak obvykle omezeno
na predndSky bez praktické slozky, které podle slov zastupkyn Skoly za sebou maji
vSechny ucitelky, ale vysledky nepovazuje nikdo z nich za dostatecné. Vyjimecnd
préce s kazuistikami ukdzala, Ze je tato forma mnohem efektivnéjsi, proto je vhod-
né ji vyuzit i pri kontaktu s ucitelkami. Jejich vzdélavani knihovnou v informacni
bezpecnosti by mélo probihat na dobrovolné trovni formou prezencni interaktiv-
ni lekce, protoZze podle ucitelky si poskytnuté materialy k tématu projde malokdo,
spiSe je jejich obsah jen povrchné mezi uciteli sdilen. Za vhodnou neni povazovdna
ani technika webinai'd, kterou by mohli ptijmout knihovnici, ale ucitelé spiSe pro-
jevuji zdjem o fyzicky kontakt pri svém vzdélavani. Ucitelé i knihovnici by pri vzdé-
lavani mohli byt podle knihovnice podpofeni e-learningovym kurzem, zakladem
ale je fyzické setkani, idedlné formou workshopu, jak dodavaji zdstupkyné Skoly,
vzhledem k omezenému zapamatovani toho, co si ihned nevyzkousi, s aktivnim,
prip. dramatickym ucenim, protoZe to aktivizuje nejen déti, ale i ucitele. Tyto lekce
by sice mély slouzit k preddni znalosti, ale na takové drovni, kterou ucitelé oprav-
du potiebuji a s ujisténim, Ze téma zvlddnou.
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Pokud si knihovna dokdze vybudovat postaveni instituce pro osvétu v informacni
bezpecnosti, podaii se ji ziskat pristup k vefejnosti, jejiZ zdjem o vzdélavani nejen
v této problematice je v soucasnosti omezeny. Dotazovani vyjadrili presvédceni, Ze
md smysl sméfovat i k tomuto cili a vérit, Ze se po osvédceni lekce pro verejnost
rozsifi. Pro tuto skupinu, z niz knihovna miZe zaujmout z pocatku jen omezenou
¢ast, je proto schidné vyuzit elektronické formy osvéty, napt. matka doporucuje
sekci o informacni bezpecnosti pro dospélé na webovych strankach knihovny. Ne-
musi se jednat jen o materidly vytvorené knihovnou, ale i o rozcestnik na ovéiené
informacni zdroje, které jsou podle matky $patné dostupné. Reditel zmitiuje i moz-
nost webindrt pro tuto cilovou skupinu, predevsim v malych knihovnach, protoze
neveili v navstévnost fyzickych lekci, které by jinak preferoval on i knihovnice.

3.3.4.6 Evaluace lekce

Ndzory uvedené v predchozich kapitoldch predstavuji obecny pristup dotazova-
nych k problematice. Je mozné predpoklddat, Ze je ovlivnila zkusenost s realizo-
vanou lekci. Pro akéni vyzkum je ale klicovy vysledek evaluace s tim, Ze vlivy jsou
kontrolovany triangulaci dat.

Prabéh lekee byl i s odstupem hodnocen velmi pozitivné, dotazovani sami upo-
zornili na potvrzeni vétSiny teoretickych vychodisek zohlednénych pri tvorbé lekce
(viz kap. 3.1-3.2). Forma aktivniho uceni prispéla k tomu, Ze i méné motivovani
jedinci se zapojili a o tématu diskutovali na lekci i po ni, nechali se strhnout ostat-
nimi. Jiz pii lekci se déti ptaly na navazujici vzdéldvani v rdmci Skoly. V efektech
aktivniho uceni podle knihovnice hradla roli zkuSenost déti s lekcemi podobného
formdtu v knihovné. Efekt by se objevil, i kdyby neprobéhly, ale nebyl by tak silny.
Utitelka i Zdkyné¢ hodnotily pozitivné délku i obsahovou vyplnénost, které vedly
k zapojeni déti v pribéehu celé lekce. Ucitelka vyjadrila silnou spokojenost s for-
mou lekce, ktera byla pro ni i pro déti v tomto tématu nova, toto hodnocent ji
vedlo k projeviim zajmu rozsitit jeji vyuziti i pro dalsi ro¢niky ve Skole.

Dotazovani vyjadiovali presvédceni o uplatnéni simula¢niho efektu ve fdzi uvé-
doméni si vyznamu v lekci (i kdyZ s omezenim odhadu identity dle rukopisu),
ktery détem umoznil, aby si samy uvédomily Zddané poznatky v bezpeci knihovny.
Knihovnice pouze doporucila, aby pfi efektivnim priabéhu nebyla aktivita ukon-
¢ovdna z ¢asovych duvodu, dokud déti zjistuji nové skute¢nosti. Lekce ukdzala, Ze
nékteré déti maji pomérné dobré znalosti v informacni bezpecnosti, ale jiné o ni
témér netusi. Obéma skupindm déti ale lekce oteviela téma, nad kterym by mély
premyslet, coz c¢asto nedélaji, i kdyZ znalosti k tomu maji. Bylo tedy dosazeno sta-
noveného i pozadovaného cile podle vSech dotazovanych dospélych.

7 hlediska 3. drovné Kirkpatrickova modelu byly uvddény i dlouhodobé pozi-
tivni duasledky lekce u déti. VSichni dotazovani vyjadrili, Ze lekce s odstupem néko-
lika mésict sice nevedla k tomu, aby déti dokdzaly odriikat predstavend pravidla,
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ale pfi feSeni vzniku digitdlni stopy se zamysli, poskytnou nebo neposkytnou ji
védomé se zvazenim dusledkq, a tim je jejich chovdni castéji bezpecné, nez kdyby
lekce neprobéhla, i kdyZ si to tfeba neuvédomuji. Jednd se o postoj vzity praktic-
kym ndcvikem na lekci. Samoziejmé to nezaruci, Ze negativni digitdlni stopu déti
nevytvori, jsou si ale védomy, co je spravné, a kdyZ se podle toho nechovaji, tak
umysIné. Soucasné je z vyjadiovani matky i zZdkyné evidentni, Ze digitdlni stopu
vnimaji i na jeji roviné pozitivni, pokud prezentuje znalosti a dovednosti (napft.
blog nebo umélecka videa).

V konkrétnich pripadech prdce s digitdlnimi stopami byly dcerou a matkou
uvadény podle nich vhodné postupy pfti registraci k rdznym sluzbam, predevsim
k Facebooku, dale pravidla pro silnou autentizaci a prdci s fotkami v elektronic-
kém prostredi, které byly vztahovdny k poznatkiim reSenym na lekci. Pri registraci
7akyné nyni postupuje obezietné, registruje se jen v pripadé, Ze je to opravdu nut-
né. Pokud zvazi, Ze neni, tak je ochotnd si i odeptit obsah, o ktery méla zajem, ani
se nepodivd na pozadované udaje. V piipadé, Ze k registraci chce pristoupit, tak
vklddd falesné vidaje, kde je to mozné. Zakyné vyjadiila nézor, Ze kdy? je v regist-
raci zaddn e-mail, je tim prozrazeno i jméno, i kdyZ uzivatelské jméno je faleSné,
nezvazovala moznost e-mailu ve tvaru bez jména.

V ptipadé, Ze by zZdkyné chtéla vytvorit skutecny profil napt. na Facebooku pro
komunikaci se spoluzaky, kde musi uvést urcité informace pravdivé, zdraziovala
uvedeni jen nezbytné nutnych udaju, tj. jen ki'estni jméno, ne piijmeni, fotku by
nepouZila vlastni, ale své kocky. V Zddné predstavitelné sluzbé by nebyla ochotna
udat napt’. rodné ¢islo a e-mailovou adresu. To je totoZny postup, jako zna od své
kamarddky, a podobny jako u kamardda, ktery je sice na fotce sdm, ale v kapuci
bez viditelného obliceje a s kytarou v ruce. Z hlediska zpiistupniovani fotografii
7akyné uvedla odstranéni fotky ze svého e-mailového uctu, protoze na ni byla
rozpoznatelnd. V pripadé pouZivdni socidlni sité popsala vyznam autorizace a také
nékolik pravidel pro silnd hesla, ktera ilustrovala na podobé hesla jeji kamarddky,
které Zakyné zcasti znala.

Posledni troven Kirkpatrickova modelu sméfuje k dopadim lekce na okoli
vzdélavanych. Zde dotazovani popisovali prfedevsim vliv na prostiedi Skoly a ro-
diny a také zahajeni diskuze o tématu mezi détmi, kterd podle ucitelky probihala
nékolik dni po lekci spontdnné z podnétti déti. Dospéli dotazovani vyjadrili pre-
svédcent, Ze lekce vedla k diskuzi dosti velké ¢dsti déti s rodici o bezpecnosti digi-
tdlnich stop iniciované détmi. PiestoZe tento vysledek nebude u vSech déti, podle
ucitelky: i kdyby, jd nevim, cturtina, jo, to s téma rodicema probrala, tak si myslim, Ze
i to je velikd zdsluha®. Soucasné vyjadrila presvédceni, Ze vlivem této diskuze byla
zahdjena i kontrola a zamezenf rizikovym ¢innostem v oblasti digitdlnich stop. Mat-
ka toto presvédceni zcdsti potvrdila, omezeni diskuze podle ni bylo vlivem toho,
ze se zamyslela nad ¢innostmi Zdkyné€ na internetu a posoudila je jako dostatecné
bezpecné. Diskuzi podle ni vyrazné vice vyvolaly otdzky, které dostala pro piipravu
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k rozhovoru, podobny materidl by proto uvitala po lekci, aby na ni mohla navazat
i ona v rodiné, a to jak v komunikaci s zZdkyni, tak i pro ujasnéni pfistupu k bez-
pecnosti vlastnich digitdlnich stop. Vlivem lekce tedy miiZe dojit k sekundarnimu
predani poznatki rodi¢tim a také k zjisténi na jejich stran¢, Ze tu knihovna je k dis-
pozici i pro toto téma, coz se stalo u dotazované matky. Pokud bude lekce kvalitni,
tak zejména na malém mésté se to dle dotdzanych rozsiti, a tim se ovlivni ndzory
rodicd, at uz ptvodné byly jakékoli.

Rozhovory pfinesly poznatky také o vlivu lekce smérem ke Skole. Jak jiz bylo
uvedeno v kap. 3.3.4.3, pied lekci se objevovaly obavy na strané ucitelek z pojeti
tématu. I presto se na ni prihlasily, aby si ji vyzkouSely a ndsledné hodnotily pozi-
tivné jeji nastaveni. Podobné jako pro matku i pro ucitele by podle dotazovanych
prospélo k prenesent vysledkii lekce do jejich prostiedi poskytnuti materidlu knihov-
nikem, bez kterého bylo feseni problematiky ve Skole omezené na diskuzi s détmi
nad materidlem z reflexe v lekci a nad informac¢nimi incidenty, které se v posledni
dobé ve skole objevily. Ucitelka ddle uvedla, Ze disledky lekce doznivaly v diskuzich
nékolik dni, nicméné by uvitala, kdyby na lekci mohla s détmi navdzat jeSté tyZ den
ve Skole. Soucasné, stejné jako matka, pozitivné hodnoti vliv lekce i na své vlastni
znalosti, predev§sim pozndni toho, co vSechno déti v této oblasti znaji a délaji.

Spokojenost zastupkyn skoly s lekci se odrazi v jejich pfimém hodnoceni. Lek-
ce se jim libila zejména proto, Ze se libila détem, soucasné byla prinosna a obsah
odpovidal plnéni nékolika cilt stanovenych ve Skolnim vzdéldvacim programu.
Spokojenost se ale projevuje i v tom, Ze nechtély na lekci nic ménit. Naopak ji chté-
ly nabidnout i dal$im ro¢nikiim ve $kole, s pripadnym drobnym prizpisobenim
pro jiny vék, neZz pro jaky je aktudlné urcena. Toto rozsiteni si ucitelka i knihovni-
ce dokdzaly predstavit pro mladsi déti (ucitelka az od 2. tfidy), ne pro starsi vék,
kdy uz déti nejsou tolik oteviené, jak je potifebné pro soutéz. Silny diraz ucitelka
kladla na zajiSténi udrZitelnosti lekce i dalSich lekci pro jiné roc¢niky, aby doslo
k zajisténi opravdu koncepcniho piistupu, kdy kazdy rok budou déti navstévovat
navazujici lekci v knihovné o informacni bezpecnosti. V nejblizsi dobé¢ by ucitelka
uvitala lekci pro 3., 4. a 5. tfidu, pripadné s jinym lektorem, pokud to bude jedina
moznost udrzeni lekce v nabidce. Informanti ze $koly jsou tedy s pojetim lekci
informacni bezpec¢nosti v knihovné spokojeni, proto je podporuji a iniciativné se
snazi o udrZeni a rozsifeni nastaveného standardu ve frekvenci a cilovych skupi-
néch vzdéldvani nejen o informacni gramotnosti v tradi¢nim pojeti, ale se zahrnu-
tim informacni bezpecnosti.

3.3.5 Limity akéniho vyzkumu

Pro snizeni limitd vyzkumu byla uplatnéna triangulace metod. Soucdsti akéniho
vyzkumu byly smilesheety pro zZdky, zii¢astnéné pozorovdni na lekcich a rozhovory
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s riznymi subjekty ve vztahu k lekci, tj. ucici knihovnice, feditel knihovny, ucitel-
ka, zastupkyné¢ reditele, Zakyné a jeji matka. Rozhovory také slouzily pro omezeni
subjektivity ziucastnéného pozorovdni. K tomu bylo vyuZito piedevsim informaci
od knihovnice a ucitelky, které se zucastnily lekci.

Omezenim akéniho vyzkumu je nemoznost jeho vztaZeni k $ir$i populaci, je
pevné svazdn s prostiedim, ve kterém je realizovan. Jeho cilem ale neni potvr-
zeni obecné platnych zavért. Jak bylo konstatovano jiz v ivodu akcéniho vyzku-
mu, jeho smyslem je predstavit funkénost a mozné piinosy realizace navrzené
koncepce vzdélavani v informacni bezpecnosti. Pro zobecnéni vysledkt by bylo
nutné pouzit jiné vyzkumné metody a také cil Setfeni by byl odliSny, jde jiZ nad
ramec této prdce. Limit pfenositelnosti byl z ¢dsti omezen ovérenim lekci ve spo-
lupraci s vice $kolami. Validace vysledkl opakovanim lekci v dalich prostiedich
je 7adouci, a to z hlediska velikosti obce i mnoZstvi zkusenosti Skol s vzdélava-
nim déti v knihovndch, zvaZovano je také ovéreni aplikovatelnosti lekce do jinych
vzdélavacich instituci, a to v ramci formalniho i neformalniho vzdélavani. Toto
srovnani by mélo ukdzat, do jaké miry jsou vysledky pritkazné pro doloZeni po-
tencidlu neformdlniho vzdéldavani nejen v knihovndch pro zvySovani internetové
bezpecnosti déti. Rozsifeni realizace koncepce se bude pohybovat v fddech let
a je pro n¢j nezbytné doloZeni, Ze se jednd o dobrou praxi, kterou je vhodné vy-
zkousSet i ve vlastni knihovné.

S ohledem na specifika ak¢niho vyzkumu se autori shoduji**, ze pri hodnoceni
jeho davéryhodnosti je nutné aplikovat jind kritéria nez v tradi¢nim kvalitativnim
vyzkumu. K hodnocenti realizovaného akéniho vyzkumu je poufZito klasifikace va-
lidity***:

— Demokraticka validita: Kritérium Ize povaZovat za naplnéné, ke kolaboraci
vyzkumnika a participant ve vSech fazich cyklu akéniho vyzkumu doslo.
Formovani lekce probihalo na zdkladé reakci a ¢innosti Zdkt a uciteld a pro-
béznych konzultaci s knihovnikem pritomnym na lekcich. Mensi, ale stdle
vliv na upravy lekce mély také dvé konzultace s feditelem knihovny a dvé
se zastupkyni reditele, nejmensi zdsahy vzhledem k nejslabsimu zapojeni
do lekce mély podnéty od matky zdkyné. Vlivy subjekti jsou popsdny v ram-
ci v8ech trf Settent, kazdé totiz predstavovalo jeden nebo vice cykld akéniho
vyzkumu.

— Vystupni validita: Realizované intervence se vidy ukdzaly jako pozitivni
v dal$sim cyklu, nékdy se ale zdsahem objevily nové problémy. Napiiklad
doplnéni pravidel pii identifikaci nevhodného postupu, ktery se ve tridé
rozsitil, takZe se neprojevil jiny, po zasahu vedl k objeveni odlisného ne-

433 PICKARD 2013, s. 163.

434 HERR, Kathryn a Gary L. ANDERSON. The action research dissertation: a guide for students
and faculty. In: PICKARD 2013, s. 163-164.
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vhodného postupu. Posledni cykly jiz ale ukdzaly saturaci vyzkumu, kdy
vyznamnéjsi intervence nebyly nutné.

— Procesni validita: Toto kritérium je obvykle zajisfovano triangulaci metod
sbéru dat, ktera byla vyuzita. Cilem je podpofit to, Ze vystup je efektem
realizovanych procesd. Triangulace v popsaném vyzkumu skute¢né vedla
k vzijemnému potvrzovani vysledka.

— Katalytickd validita: V rdmci vysledka jednotlivych vyzkuma byla snaha co
nejlépe popsat a triangulaci potvrdit, Ze proces akéniho vyzkumu opravdu
vedl ke zméné u viech zucastnénych vlivem jejich vlastniho prispéni. Prijeti
vlastni role v akénim vyzkumu si byli védomi dospé€li, u déti se vyzkumem
nepodatilo prokazat, svij pfinos pro zménu si pravdépodobné prili§ neuve-
domovaly.

— Dialogova validita: Kritérium akcentuje vliv na intervence nejen na zdkladé
ndzorta jednotlivych dcastnik, ale i vliv komunikace mezi vrstevniky (resp.
ostatnich ve stejné pozici, napt. ucitelq, v angli¢tiné peer review). Ten se pro-
kdzal na strané déti a $koly v rozhovorech, v pripadé rodica a knihovnikt
tento typ validity nenf zjiStén.

Existuje vice dalsich pristupt k hodnoceni validity akéntho vyzkumu, které
ale akcentuji podobna kritéria, neni nutné se vyjadiovat k vice rtiznym Klasifi-
kacim. Podstatnym spole¢nym rysem hodnoceni akéniho vyzkumu je predevsim
prinos pro participanty. Akéni vyzkum vznikl v misté realizace na zdkladé podnétu
od participantd, konkrétné reditele knihovny a knihovnice, jak se ukdzalo v roz-
hovorech, ptivod podnétu byl jesté pied tim u zastupkyné reditele skoly. Vysledky
smilesheetd, pozorovani a rozhovort dile ukazuji, Zze vSichni primo dotazovani
a vétSina subjekt pozorovani, jsou piesvédcéeni o pozitivnich diisledcich lekci ne-
jen v dobé jeho provddéni, ale také nasledné po prevzeti knihovnici vzdélavajici
ve zkoumané knihovné v piiStich letech. V tom se spojuje i dostatecné naplnéni
kritérif hodnocenych v bodech vyse.

3.3.6 Zavéry akéniho vyzkumu

Cilem akcniho vyzkumu bylo ukdzat kvalitu nastavené koncepce vzdéldvani
v knihovné o informacni bezpecnosti, kterd odpovida redlnym podminkdm sou-
¢asnych knihoven a stavi na moznych pozitivnich vlivech pfi feSeni téchto lekci.
V pribéhu Setieni doslo k nékolika cyklim zmén v koncepci, nejvice problému
bylo odstranéno v ramci zicastnéného pozorovani, které slouzilo k pfimému hod-
noceni efektivity lekce. Po dostatecnych dpravach probéhlo nékolik cykla potvrzu-
jicich, Ze dalsi zmény v metodice nejsou potrebné, jen je nutné lekci vzdy prizpu-
sobit konkrétni tfidé, coz odpovidd pedagogickym principim. Hodnoceni vlivem
pozorovani bylo srovnavano s vysledky zpétné vazby student pomoci smilesheett.
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Posledni realizované Setfeni v akénim vyzkumu smérovalo na hodnoceni chovani
a vysledku po lekci, které bylo spojeno se zji§fovanim ndzoru klicovych subjektt
ve vztahu k lekci na to, Ze by knihovna méla vzdélavat v informacni bezpecnosti,
protoZe v soucasnosti je vzdéldvani nejlepsi legalni cestou jak vstipit détem kulturu
online bezpecnosti.” **

Rozhovory prinesly zajimavd zjisténi, a to v pozitivnim i negativnim aspektu,
prevlddaly ale kladné dopady lekce, které ani nebyly predpokldaddny, kdyz napft.
matka zakyné uvedla, Ze lekce ji pfimeéla k diskuzi s dcerou i k zamysleni ji samé
o ruznych strankach rizikové komunikace. Ze strany knihovny i $koly bylo hod-
noceni tak pozitivni, Ze obé instituce trvaly na minimdlné opakovdni, v idedlnim
pripadé i rozsiteni lekci. VSichni dotazovani se shodli, Ze knihovna md své misto
ve vzdélavani v informacni bezpecnosti, a to nejen pri vzdélavani déti.

Setieni ukdzalo pohledy rtznych klicovych osob ve vztahu ke vzdéldvani
v knihovné o informacni bezpec¢nosti, které byly spise podobné nez rozdilné. Byly
identifikovdny urcité slabiny realizace lekci, ale i moZnosti reSeni, které jsou ové-
reny z jejich vlastni praxe. Tim byly definovdany argumenty vyuZitelné pri diskuzi
ohledné bariér na rtiznych drovnich, které branf realizaci lekce jinde.

Dotazovani sice identifikovali mozné bariéry, ale poskytli ke vSem také voditka
pro mozna feSeni. Znalostni bariéry knihovniki je vhodné fesit pomoci blended
learningu a dostupnosti experta pro konzultace. Casové, provozni a materialni
podminky pro realizaci lekei musi vytvorit vedeni knihovny, které za to muiZe ziskat
hodnoceni efektivity vzdéldvani pro prezentaci ziizovateli pii Zddosti o podporu
této ¢innosti. Dalsim argumentem ke zfizovateli i vefejnosti mtzZe byt reseni vaz-
ného spolecenského problému knihovnou tam, kde se toho dosud nechopila jind
instituce. Bariéry na strané S§koly mohou odstranit oba pravé uvedené argumenty,
zasadni je predev§im dobrda komunikace a vysvétleni, co $kole lekce prinesou,
véetné pfizptisobeni vyukovym ciliim skoly stanovenym v jejich $kolnich doku-
mentech. To je pro ucitele podstatné. Vedle toho ale vyZaduji, aby lekce byla pro
déti piinosnd a aby je dokdzala zaujmout. Kvalita obsahu i formy vedouci k zaujeti
ditéte je feSenim nékterych bariér i na této drovni. Déti internet zajima, motivace
je zde tedy velkd, klicové je ale na ni spravné reagovat. I kdyZ je motivace slabsi,
tak ji Ize zvysit nastavenim aktivniho uceni a strhnutim ditéte zdjmem ostatnich.
Pokud dité odejde z lekce spokojené, je nejlepSim Sifitelem spojeni vzdélavani
v knihovné a informacni bezpecnosti nejen mezi vrstevniky, ale predevs§im v rodi-
né, kde miiZe oteviit diskuzi s rodici a pfipadné je presvédcit, aby se sami nechali
knihovnou vzdélat.

Predstaveny byly ndzory riiznych subjektd na to, co a proc¢ funguje, kde byly
jejich obavy, problémy i jejich feSeni. Argumenty jsou rozvedeny ve vysledcich vy-
zkumu vyse, jejich zdklady lze shrnout pomoci SWOT analyzy v tabulce 9.

435 CHANG 2010, s. 527.
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3.3 Akéni vyzkum

Tabulka 9 SWOT analyza vzdélavani v knihovné o informacni bezpecnosti dle
rozhovord

Silné stranky

- Lokalni instituce nejvice zaméfena na infor-
mace, médiaalT.

- Zivotni zkugenost v praci s IT.

- Sdileny pocit potfeby vzdélavat o informacni

bezpecnosti, hl. o digitalnich stopach.

Navaznost na jiz realizované vzdélavani

(informadni gramotnost).

Pripravenost knihovnik& mladsi generace

dovzdélat se, zdkladni znalosti v informacni

bezpecnosti z vysokoskolského studia.

- Zazivnéjsi reseni témat vedouci k lepsimu za-
pamatovani.

- Existence ovérené koncepce vzdélavani res-

pektujici specifika souc¢asnych knihoven.

Jiz existujici spoluprace knihoven a skol.

Stald dostupnost v lokalité (mozny kontaktni

bod).

- Vyvolani vétsi otevienosti pro hledani feseni
rizikovych a problémovych situaci na inter-
netu.

- Hodnoceni vice jako sumativni nez forma-
tivni.

Slabé stranky

- Knihovny jako reprezentace hodnot, sluzby
omezeny na paj¢ovani knih.

- Ne vzdy kvalitni elektronické sluzby.

- Personalni nepfipravenost koncepéné vzdé-
lavat v potfebném rozsahu (pozice lektora,
pedagogické schopnosti).

- Omezeny rozpocet vedouci k omezenym lid-
skym zdrojiim (Uvazek na vzdélavani omeze-
nim jiné prace).

- Obava z feSeni nedostate¢né znamého téma-
tu s détmi, které IT rozumi vice nez vétdina
knihovnikd.

Prilezitosti

- Aktudlni situace spolecenské poptavky, kdy
se olekava subjekt, ktery ji bude Fesit.

- Lekce ijako osvéta o knihovné samotné.

- Omezeni mediace pravnimi predpisy.

Nedostatecnost aktivni mediace u

a uciteld.

Budovani expertni pozice v lokalité pro praci

s informacemialT.

Navazani vztahu s perspektivnimi uzivateli

knihovny (détmi).

- Redeni tématu v
programu.

- Doplnéni poznatkd o informaéni bezpe¢nosti
predavanych rodi¢i a uciteli pro rozsireni
mnozstvi déti dotcenych tématem (kazdému
maze vyhovovat jina forma).

rodi¢d

rdmcovém vzdélavacim

Hrozby

- Pokryti tématu jinou mistni organizaci, kdyz
se jej neujme knihovna, napt. sit prevence
na méstském Ufadé, ddm déti a mladeze,
informacni centrum pro mladez, kulturni cen-
trum a muzeum, pfip. pfi dotacich od més-
ta nebo ve velkém mésté komercni subjekt
(nebo projekt).

Témata, kterd participanti pro vzdéldvani déti v knihovné vyzdvihli, odpovidaji
nej¢astéjsim problémum v praxi®®®. Podobné odpovidd odbornym doporucenim**
zdjem o zaméreni na principy bezpec¢ného chovdni, ne tolik o technické ¢i pravni

aspekty informacni bezpecnosti. Ve vyzkumu se potvrdilo, Ze knihovna je u déti

436 LIVINGSTONE 2011.
437 RANGUELOV 2010; MARTIN 2012.
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3 Koncepce vzdélavani v informacni bezpecnosti pro zaky zakladnich skol

jednim ze zdroji pomoci, ale neni tolik pro tento ucel vyuzivana rodi¢i*®. Pred-
chozim vyzkumiim odpovidd i shoda participantd, Ze spoluprdce $koly a knihovny
ve vzdélavani v informacéni bezpecnosti mize mit pozitivni dopady na vSechny
zicastnéné,

Soucdsti rozhovorti byla také posledni faze evaluace realizované lekce, opét ji
ukdzala jako efektivni. Pozitivné ji hodnotili vSichni dotazovani, drobné pripomin-
ky k pribéhu lekce byly zohlednény v tpravach navrzené koncepce v kap. 3.2. Lek-
ce splnily stanoveny cil v dlouhodobém postoji v oblasti informacni bezpecnosti
déti, které nyni vi, jak by mély postupovat, jejich ¢innost je pak ddna védomym
a uvazenym rozhodnutim. Vedle toho ale lekce zaptisobily i na okoli détf, tj. ucitelku
a rodinu, kde ndsledovala diskuze z podnéti déti, jejimz vysledkem bylo zvyseni
aktivni a nékdy i restriktivni mediace v domdcim pouziti internetu ditétem. Mate-
ridly poskytnuté v lekci (faze reflexe a Pét otdzek s dospélymi) a scéndr’ rozhovoru
ale vedly i k zamysleni dospélych o jejich vlastni ¢innosti na internetu a o znalosti
prdce déti pii tvorbé a spravé digitdlnich stop.

PrestoZe se bariéry mohou objevit, neni mozné dopredu je ocekdvat a vérit v je-
jich neptiekonatelnost. Vyzkum prokdzal redlnost praktické aplikace navrzeného
konceptu v této publikaci. Pravé ukdzka fungovani nasazené koncepce s pozitiv-
nimi disledky pro vSechny strany by méla vést k presvédceni dalsich knihoven, Ze
neni divod nezkusit to i ve vlastni instituci a vyuZit vyhod, které tato spoluprace
ve vzdéldvani prindsi.

7 dil¢ich vysledkl je mozné vyvodit, Ze se podatilo dosahnout stanoveného
cile akéniho vyzkumu a upravit a ovérit efektivitu navrzené lekce a do urcité miry
i celé koncepce, kterou tato lekce reprezentovala. Na lekci déti dospély k Zddou-
cim poznatkiim vlastni ¢innosti, k ¢emuZ bylo vyuzito metod aktivniho uceni.
Pomoci pozorovani se podarilo prokazat vyskyt pozadovanych efektt aktivniho
uceni ve vSech aktivitdch v lekci, ale také edukacni efekt lekci. PrestoZe nebylo
mozné zcela prokdzat simulacni efekt jadrové aktivity v lekci, nebylo ho ani mozné
vyvrdtit a v navazujicich rozhovorech vSichni dotazovani vyjadrili presvédcent, Ze
k nému doslo.

Rozhovory ukazaly, Ze vSichni dotazovani povazuji reseni tématu této prdce
v praxi za prinosné pro vSechny strany. Vychazeji pritom z vlastni zkusenosti s re-
alizovanou lekci. Diky tomu mohou posoudit, co bylo sprdavné, a to jak pii samot-
né lekci, tak pri nastavovdni spoluprdce i v celé navrZené koncepci vzdélavani.
Cést rozhovorti slouzila pro evaluaci lekce, takZe vysledkem byla i mirnd vprava
koncepce (predev§im doplnéni ¢dsti otdzek pro rodice), vétSina zjisténi ale spiSe
sméfovala k argumentim, pro¢ by knihovny mély vzdélavat v informacni bez-
pecnosti, a to primdrné déti, v druhé radé ucitele a nakonec i rodice a Sirokou

438 LIVINGSTONE 2011.
439 MARTIN 2012.
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3.3 Akéni vyzkum

vetejnost. Rozhovory potvrdily, Ze vychodiska popsand v teoretické ¢dsti této prace
jsou realnd, i kdyZ v nékterych mistech nemusi v§e prob¢hnout tak snadno jako
u zapojenych instituci, protoZe ty byly vybrany kvili zvy§enému zdjmu o toto r'ese-
ni. Je ale pravdépodobné, Ze ziskané argumenty i ovérend efektivita lekci povedou
k rozsiteni zdjmu a aplikaci do praxe i v jinych mistech. Je mozné, Ze koncepce
nebude nékterou ze stran prijata, ale jak ukazuje tento vyzkum, je jisté, Ze alespor
nékde prijata bude.

Je tradi¢ni roli knihoven, Ze udi rozliSovat mezi davéryhodnymi a nedavéry-
hodnymi informac¢nimi zdroji, a to jak v piipadé¢ dokumentt, tak i lidi. A pravé
toto je zdkladem mnoha informacnich hrozeb i jejich vhodného feseni, které by
mélo spocivat predev§im v uvazlivém chovani po posouzeni diavéryhodnosti zdro-
je a moznych dusledkii nakladani s informaci. Knihovny by proto mély pokraco-
vat v této dlouhodobé ¢innosti a rozsifit ji o problematiku feSenou v této praci,
protoze tim budou reflektovat soucasné potieby spole¢nosti. Samoziejmé nejen
knihovny by mély vzdéldvat o tomto tématu, nemély by ale spoléhat na jeho po-
kryti uciteli nebo rodici, protoze knihovna muiize podpofit jejich ¢innost vzhledem
ke svému potencidlu predstavenému v kap. 2.3. Jak ucitelé a rodice, tak i knihovny
mohou prinést potifebné poznatky z riiznych pohledd, takZe zasahnou vétsi mnoz-
stvi déti, vhodna je také jejich spoluprace pro pomoc détem v oblasti znalosti i r'e-
$eni informacnich incidentd. Dité, ale i dospély pak ma moznost vybrat si instituci,
¢lovéka 1 pristup, ktery mu pro lekci i feSeni problému nejvice vyhovuje, coZ je
v tomto citlivém tématu vhodné. Akéni vyzkum ukdzal, Ze spoluprdce mezi Skolou,
knihovnou a rodinou je nejen moznd, ale pro vSechny strany i prinosnd.
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ZAVER

S rostoucim vyznamem informaci, informacnich technologii a internetu pro po-
tieby spolecnosti v riznych vyuZitich od fungovani kritickych infrastruktur statu
po volnocasové aktivity jedince, roste také vyznam informacni bezpecnosti. Pro jeji
efektivni aplikaci je nutné fesit jak technickou, tak uZivatelskou stranku prdce s in-
formacemi, kdy predev§im druhd jmenovand oblast je blizkd ¢innosti knihoven,
které se dlouhodobé¢ vénuji podpore uzivateld pii prdci s informacemi.

Obrana proti informa¢nim hrozbdm je nejefektivnéjsi v ramci prevence, je
proto nutné vénovat se osvété v informacni bezpecnosti. Jak je prezentovdno po-
drobné v teoretickém ukotveni problematiky, toto téma spada do informacni gra-
motnosti, k jejimuz rozvoji se knihovny hldsi. Pravé ony maji vyznamny potencial
kterak prispét ke zvySeni povédomi verejnosti prostfednictvim vzdélavani formou
lekci i poradenstvi v pripadé vzniku problému. Tento potencidl je z ¢asti specificky
pro Ceskou republiku, vétsina definovanych vychodisek je ale rozsiritelnd i na jind
prostiedi. Proto je mozné se ¢dstecné inspirovat zkuSenostmi zahrani¢nich, prede-
v§im anglo-americkych knihoven, které se vzdéldvani v oblasti informacni bezpec-
nosti v soucasnosti jiz silné vénuji. Zaméiuji se na jednu stranu na bezpecnostni
rizika s nimi spojend, ale soucasné¢ i na budovani tzv. pozitivni digitdlni stopy,
jejimz smyslem je vytvaret prezentaci ¢lovéka, kterd jej podporuje a je jen omeze-
né zneuzitelnd, slouzi predevsim k predvedeni jeho schopnosti a osobnosti jeho
okoli, at uz pratelim nebo zaméstnavateli. Tento trend nezmizi, proto je spolu
s predstavenym potencidlem ceskych knihoven pravdépodobné, Ze i v soucasnosti
spiSe nahodilé formy vzdélavani v knihovndch o informacni bezpec¢nosti se budou
postupné rozsifovat a usazovat v nabidce predevs§im pro Skoly. Knihovny soucasné
prestdvaji mit vyznam pouhého zprostiedkovatele informaci, kterych je s inter-
netem dostatek. Jejich role je ale stdle v izeni zprostfedkovani a preddvani této
schopnosti, coZ odpovidd i predmétu této prdce.
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Knihovny jsou ve vztahu k bezpecnosti déti na internetu ve slozité situaci,
protoze musi vyvazovat svobodny piistup k informacim a ochranu déti. Technické
prostiedky jsou omezené vyuZitelné ne tolik kvili jejich finanéni narocnosti, jako
spiSe kvili tomu, Ze vedou pravé k omezeni svobodného pristupu k informacim.
V knihovndch je problematickd také mediace na urovni monitoringu, protoze
knihovny musi zachovdvat informac¢ni soukromi déti, nemohou proto sledovat
vse, co se objevuje na monitoru nejen détem, ale tieba i dospélym, kteri sedi
na pocitaci vedle ditéte. V soucasnosti proto mediace v knihovndch predstavuje
nevyfeSenou otdzku, ke které se pristupuje rtizné a ne vidy vhodné, piestozZe se
knihovny snazi postupovat co nejlépe v rdmci svych moznosti. Z toho vyplyvd, Ze
nejschtidnéjsi formou, a podle vyzkumt také nejefektivnéjsi**’, je aktivni mediace
formou uceni déti, jak se vhodné chovat pti prdci s elektronickymi informacemi.

Omezené feseni tématu ve vzdélavani v knihovnach miiZze byt zptisobeno oba-
vami z toho, Ze by knihovnici ztratili své postaveni autority a experta, protoze déti
maji ¢asto lepsi znalosti informacnich technologii neZ oni, proto neni snadné se je
pokouset néco v tomto sméru ucit. Jak ale vyplyvd z této prdce, obava neni zcela
na misté, protoZe i presto, Ze déti maji casto rozsahlé znalosti internetu, ty mohou
byt omezeny jen na ¢dst problematiky, kterd obvykle vychdzi z toho, co je bavi.
Nelze popfit, Ze i v informacni bezpecnosti déti znalosti maji, slabsi je to ale podle
vyzkuma**!
to by je knihovnici méli podpofit tim, Ze je dovedou k revizi postoje, piedevsim
zprostredkovdnim Zivotni zkuSenosti s informacnimi technologiemi, ale i bezpec-
nosti obecné, protoze informacni bezpecnost vychdzi ze stejnych zakladd, které jen
roz$ituje o specifika své formy. Knihovnici proto mohou vyuZit svych specifickych
znalosti, predevsim v hodnoceni a tfidéni informaci a zdroji, ve kterych spociva
i bude spocivat jejich prinos.

Didaktické testovani prokdzalo, Ze knihovnici maji urcité znalosti v problema-
tice, které jsou obvykle dostatecné pro lekce v poZadovaném rozsahu na zdkladni
Skole. Pro navazujici prdci se starSimi studenty a dospélymi je ale vhodné je ddle
podpofit. Jak bylo mozné ocekavat vzhledem k zaméreni sluzeb knihovny, znalosti
knihovnikt jsou vy$si v oblasti bezpe¢ného chovani nez v technickych moznostech,
coz odpovidd i ocekavani uzivateld knihovny. Podle vysledkt vSech tif vyzkumu
mapujicich situaci v ¢eskych knihovnach v feSeném zaméreni neni knihovnikiim
nutné vysvétlovat vyznam problematiky, ale spiSe ji prenést do redlnych moznosti
jejich préce.

Moznosti podpory knihovnikd je i nabidka koncepce lekei o informacni bez-
pecnosti pro Zaky vSech tfid zakladnich kol a odpovidajicich ro¢niki stfednich
S$kol. Pro co nejsirsi vyuZitelnost jsou lekce vytvoreny s co nejniz$imi pozadavky

s jejich dovednostmi a postoji. Ceské déti se chovaji dosti rizikové. Pro-
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na vybaveni. Jsou postaveny na formdtu aktivniho uceni, aby podporily specifika
knihoven pro vzdélavani a soucasné byly co nejefektivnéj$sim doplnénim vzdélava-
ni ve $kole nabidkou alternativniho piistupu k potfebnému tématu, které podle
ramcovych vzdélavacich programt musi byt néjakym zptsobem $kolou feseno.
Soucdsti koncepce je také materidl, ktery by mé€l slouzit pro zahdjeni diskuze o fe-
Seném tématu ve Skole i rodiné Zaka, aby doslo k sekunddrnimu pifenosu znalosti
i aktivni mediace také do ostatnich prostiedi klicovych pro dité. Do koncepce
byly také zahrnuty zkuSenosti lektort s realizaci lekci a materidly doporucené
pripadnym lektorim pro vlastni vzdélani, aby timto byli podpofeni s omezenim
pozadavkl na lidské zdroje.

Pro ovéreni nastaveni koncepce bylo vyuZito ak¢niho vyzkumu, ktery se pro
oveteni vysledki triangulaci dat sklddal ze dvou vétsich Setfent: zucastnéného po-
zorovani a rozhovoru s klicovymi osobami ve vztahu k lekci, doplnénim pak byly
vysledky jednoduché zpétné vazby Zaka formou smilesheetd. Tato Setteni potvrdi-
la, Ze lekce vyuzZivd moZnosti aktivniho uceni, které déti bavi a soucasné je pro né
prinosné, protoze déti pri ném samy ziskaji potiebné znalosti a zkuSenosti diky
¢innosti vlastni i ostatnich spoluzdki, dochdzi tedy k tzv. peer teaching, které je pro
Ceské déti nejprijatelnéjsi formou v oblasti informacéni bezpecnosti**?. K ovére-
ni tohoto vlivu i dal$ich vysledkd byly vyuZity rozhovory realizované s odstupem
po lekci, které prokdzaly efektivitu lekce hodnocenou pozitivné viemi zucastnény-
mi subjekty.

Vedle toho také rozhovory slouZily k zjisténi obecného postoje dotéenych osob
na vzdélavani v knihovndch o informacni bezpecnosti. I v tomto sméru jsou vysled-
ky pozitivni, coz je do urcité miry ovlivnéno vybérem dotazovanych. Na zakladé
zjisténi sice neni mozné zobecniovat, Ze vSichni tuto roli knihoven prijmou s nad-
Senim. Je ale mo7zné konstatovat, Ze se mohou vyskytnout na rtiznych strandch
zavadéni koncepce do praxe rizné bariéry, ty ale jsou piekonatelné. V piipadé,
Ze dojde k nasazeni koncepce, miiZze prinést pozitivni dtsledky pro vSechny zui-
castnéné, nejen déti, které se chovaji bezpecnéji. Obsah lekce pro déti v knihovné
se muZe prenést i na sekunddrni cilové skupiny, tj. ucitele a rodice, a vybudovat
u nich jak urcitou droven znalosti, tak také zménit pristup ke sluzbam a potieb-
nosti knihovny. Lekce o informacni bezpec¢nosti mohou byt nejsilnéji pocitovanou
potiebou pro feSeni, kterd v soucasnosti v lokalitich mimo velkd mésta nenf Te-
Sena. Mohou se ji ujmout knihovny a ziskat tak pridanou hodnotu, ale pokud to
neudélaji, jsou dotazovani presvédceni, Ze se této spolecenské poptavky chopi jind
instituce. Je totiZ nezbytné, aby se problematika v misté reflektovala, a to nejen
lekcemi, ale i zajisténim kontaktniho bodu pro feSeni problému. Otdzkou tedy
zGstava, zda se této funkce knihovny rozhodnou chopit a pokusi se takto o upra-
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veni své ¢innosti, aby vice odpovidala potfebam spolecnosti v oblasti, kterd pati{
k jddru sluzeb knihovny.

Internet by mél byt vniman jako ndstroj, s ¢imz7 je spojend moznost jeho vyuziti
i zneuziti. MiZe tedy détem ptinést mnoho vyhod, ale také je ohrozit. Pti rozvoji
déti v prdci s internetem je proto vhodné podporovat oba tyto sméry. Vétsina zku-
Senosti déti s internetem je a pravdépodobné bude pozitivnich, ale itoky mohou
mit natolik negativni vliv, Ze je vhodné se jim vénovat, i kdyZ by mohly zasdhnout
jen omezenou ¢ast déti, protoZe neni mozné rict, kterd ¢dst z nich to bude. Je pro-
to dobré stavét predev§im na prevenci, ukdzat, Ze vS§e md mo7né feseni a Ze pro
dité jsou k dispozici lidé, ktefi mu pomohou. Vzdélavdni je vyrazné efektivnéjsi
nez feSeni pravni nebo technickou cestou, jak bylo doloZeno v prvni ¢dsti publika-
ce, restrikce by méla byt mensi, aby dit¢ nemélo obavu se svérit, protoZe porusilo
néjaké pravidlo, ale také aby znalo vhodnou reakci, protoze bude pfipraveno, Ze
problémovd situace mize nastat. Soucasné lekce formou aktivniho uceni, které
rozvijeji zkuSenosti déti v této oblasti, podpoii jejich schopnost rozpoznat pro-
blém a nalézt feSeni. Je proto vhodné déti predevsim vzdéldvat pro zvySeni jejich
informacni bezpecnosti a knihovny v tom mohou vyznamné prispét.

Problém informacni bezpecnosti je do zna¢né miry postaven na nevhodném
zhodnoceni diavéryhodnosti Sifenych informaci. Jedna se tedy o problém stary
stovky let, s jehoZ fesenim knihovny dlouhodobé pomadhaly. Nyni se jen dostal
do nové formy v digitdlnim prostiedi, ale zlistava stejné vazny, ne-li vaznéjsi vzhle-
dem k informacni spolecnosti. Digitdlni stopy, jejich uZiti a odpovédné budovani
by mély byt reseny knihovnami z mnoha déivodu popsanych v této praci. Podstat-
né je, Ze vSechny tyto ¢innosti nejsou o ni¢em jiném nez o vyhledavdni, zpracovani
a sdileni informaci, a to je to, co knihovny délaji a umi nejlépe. Proto by mély
reagovat na tuto spolec¢enskou poptavku a do své odpovédi vlozit vlastni expertizu,
coz ukdZe, Ze knihovny nejsou prekonané instituce, ale jsou klicové pro podporu
digitdlniho obcanstvi, kterému se stdle priblizujeme.
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SUMMARY

Information Safety of Primary School Pupils
Lessons in Libraries

Responsible behaviour is essential to prevent information attacks. It is a necessary
complement to the technical and legal instruments to ensure information safety.
Safety on the Internet and also when working with non-electronic information
is part of the Framework Educational Programme for Primary Schools, but it is
implemented inadequately. At the same time, it is a sensitive subject in which lib-
raries can provide education with a number of advantages over other institutions.
They have often already established cooperation with elementary schools and give
lessons in the use of information and IT. Adding information safety to the range
of topics is therefore just another step for mutually beneficial cooperation with
the local community. However, the lessons have to develop the competencies in
an appropriate and conceptual way.

The publication presents the reasons for and appropriate ways of setting a fra-
mework for information safety lessons. The pivotal part of the publication pre-
sents the conception of education that is useful not only in libraries. All classes
use active learning and they build on each other freely. The conception con-
tains a total of nine lessons (one for each grade), which mainly cover topics of
authorship and evaluating information, and safe behaviour when working with
information, focusing on communication on the Internet. Two questionnaires and
didactic testing of librarians were used in developing the conception. The results
show that the information safety lessons build on already implemented activities
of libraries and that librarians have sufficient skills to carry out lessons included
in the proposed conception.
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Summary

The conception was revised based on action research conducted from 2012
to 2017. The results were obtained through observation during lessons (carried
out by a researcher, a teaching librarian and the teacher of the class, a teaching
librarian and a library director were interviewed). Lessons were piloted in the
Municipal Library in Policka in cooperation with the Masaryk Elementary School;
effectiveness of the lessons was confirmed by other three schools (Primary School
Pomezi, district Svitavy, Primary School and Kindergarten Blazkova, Brno and
Dance Conservatory, Brno) and one library (Library at the Crossroads in coope-
ration with Kiidlovicka in Brno). Based on action research, lessons were adapted
into the form published in this work.
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PRILOHA 1 POUZITE VYZKUMNE
NASTROJE

Ptiloha 1.1 Vzdélavani v knihovnach k bezpeénosti na internetu

Predstaveni
Vdzené kolegyné a vdZeni kolegové,
jmenuji se Pavla Kovafova a jsem doktorandka na UISK FF UK a odbornd pracov-
nice na KISK FF MU, kde se mj. zabyvam informacni bezpecnosti. Rdda bych Vds
timto pozddala o spoluprdci formou vyplnéni kratkého dotazniku, jehoz cilem je
zmapovani vzdélavani na téma bezpecnosti na internetu, piedevsim v knihovnach
a se zamérenim na déti, ale i souvisejictho Sirstho kontextu. Vysledky dotazniku
poslouZi i k prizptisobeni nékolika pldnovanych seminaid pro knihovniky na ob-
dobnd témata. Ddle budou predstaveny na mezindrodni konferenci EU Kids On-
line (http://www2.lse.ac.uk/media@lse/research/EUKidsOnline/Conference.
aspx) i v ¢eskych odbornych periodikdch.

Dotaznik je sloZzen z 10 otdzek. Pokud je u nékteré mozny vybér vice odpové-
di, budete na toto u ni upozornéni. Vyplnéni by Vam nemélo zabrat déle nez 10
minut.

Dé&kuji za spoluprdci Pavla Kovaiovd

1. V jaké jste zaméstndn/a instituci (vyberte nejkonkrétnéjsi moznost)? *
e Skolni knihovna
e akademicka knihovna
e vefejnd knihovna, kterd podle knihovniho zdkona neni specializovana
knihovna
e jind knihovna
e instituce $kolstvi mimo $kolni knihovnu

224



Priloha 1.1 Vzdélavani v knihovnach k bezpeénosti na internetu

instituce verejné spravy
soukromd firma

2. Organizuje tato instituce vzdélavaci aktivity (ne pro zaméstnance samotné in-
stituce)? *

ano
ne (prejdéte na otdzku ¢. 8)

Vzdélavaci aktivity v instituci
3. Jaké je obsahové zaméreni vzdélavacich aktivit Vasi instituce? (mozno vice od-
povédi)

zkvalitnéni zpracovani informaci bez ohledu na jejich zdroj (napi. vyuZiti
softwaru, online ndstrojti, informacni sluzby, informacni etika, publika¢ni
¢innost atd.)

zkvalitnéni prdce s tradi¢nimi informacnimi zdroji

zkvalitnéni prdce s elektronickymi informac¢nimi zdroji

kulturni akce

jiné (uved'te jedno nejvyznamné;jsi)

4. Vite o tom, Ze by se nékdy n¢kterd/nékteré z nich vénovaly bezpecnosti na in-
ternetu? (mozno vice odpovédi)

ano, jako samostatnému tématu (do pole posledni moznosti této otdzky
uved'te, zda pravidelné/nepravidelné a kolikrdat béhem Vami stanoveného
casového obdobi)

ano, v ramci jinych témat je zmirfovan aspekt bezpecnosti na internetu
(do pole posledni moznosti této otdzky uvedte, zda pravidelné/nepravidel-
né a kolikrdat béhem Vami stanoveného casového obdobi)

ne, ale podle mého nazoru by mély

ne, podle mne to nemd smysl

pokud ano, jak c¢asto

5. Povazujete déti za jednu z klicovych primdrnich cilovych skupin vzdélavacich
aktivit ve Vasi instituci (tj. vzdélavaci akce pordddte primo pro né a to minimal-
né 6 v roce)?

ano
ne (piejdéte na otazku ¢. 8)

Vzdélavaci aktivity pro déti
6. Jaké je obsahové zaméreni vzdéldvacich aktivit orientovanych na déti jako pri-
marni cilovou skupinu? (mozno vice odpovédi)

zkvalitnéni zpracovani informaci bez ohledu na jejich zdroj (napf. vyuziti
softwaru, online nastrojd, informacni sluzby, informacni etika, publika¢ni
¢innost atd.)

zkvalitnéni prdce s tradi¢nimi informac¢nimi zdroji
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zkvalitnéni prdce s elektronickymi informacnimi zdroji

ctendrstvi

kulturni akce

doplnéni vyuky ve $kole bez zaméreni na aktivity knihovny (napft. kreslent,
fyzikalni experimenty...)

jiné (uved'te jedno nejvyznamné;jsi)

7. Vite o tom, Ze by se nékdy nékterd/nékteré z nich vénovaly bezpecnosti na in-
ternetu? (mozno vice odpovédi)

ano, jako samostatnému tématu (do pole posledni mozZnosti této otdzky
uvedte, zda pravidelné/nepravidelné a kolikrat béhem Vami stanoveného
casového obdobi)

ano, v ramci jinych témat je zminovdn aspekt bezpecnosti na internetu
(do pole posledni moznosti této otdzky uvedte, zda pravidelné/nepravidel-
né a kolikrat béhem Vami stanoveného ¢asového obdobi)

ne, ale podle mého ndzoru by mély

ne, podle mne to nemd smysl

pokud ano, jak casto

Dopliujici informace
8. Mpyslite si, Ze by se knihovny mély v ramci svych vzdélavacich aktivit vénovat
bezpecnosti déti na internetu? *

ano
ne

9. Jaké zndte online vzdélavaci projekty k tématu bezpecnosti déti na internetu
(nejsou mysleny jednorazové kampané)? (mozno vice odpovédi) *

Bezpecne-online.cz

E-Bezpeci

E-Nebezpeci

Internet Hotline

Nebud obét

Pomoconline.cz

Protisikané.cz

Saferinternet CZ

Zadny

Jiny (uvedte jeden nejvyznamneéjsi)

10. Chcete k tématim v dotazniku néco dodat? Pokud chcete byt informovani
o umisténi publikovanych vysledkid tohoto dotazniku, uved'te kontaktni e-mai-
lovou adresu.

Vase odpovédi byly uspésné odeslany, dékuji za vyplnéni dotazniku.
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Priloha 1.2 Rozsitujici deskripce vzdélavani

Dobry den, jsme projekt iNeBe - informacni (ne)Bezpeci, podporovany Kabi-
netem informacnich studii a knihovnictvi Masarykovy univerzity v Brné. Chtéli
bychom Vas pozddat o vyplnéni dotazniku zaméfeného na tématiku informac-
ni bezpecnosti, ktery ndm pomiZe zjistit, jaky zdjem maji knihovny o vzdélavani
v této oblasti. Vyplnéni dotazniku Vam zabere priblizné 8 minut. V pripadé, Ze
mite jakykoliv dotaz nebo zdjem o spoluprdci, piSte na e-mail: inebe@seznam.cz.
Dékujeme za V&3 cas!

1. Prosim uved’te ndazev mésta, ve kterém se nachazi Vase knihovna: *
Zde prosim vypliite ndzev Vasi knihovny: *
3. Organizuje VaSe knihovna vzdéldvaci aktivity pro vefejnost? *

e Ano
e Ne
e Nevim

4. Je nckterd z téchto aktivit zaméfend na pocitacovou gramotnost nebo praci
s pocitacem/internetem? *

e Ano
e Ne
e Nevim

5. Vénujete se v ramci nékteré vzdélavaci aktivity problematice informacni bez-
pecnosti? *

e Ano
e Ne
e Nevim

6. Myslite si, Ze je dulezité vzdélavani v oblasti informacni bezpecnostir? *
e Urcité ano
e SpiSe ano
e SpiSe ne
e Urcité ne
e Nevim / nemohu odpovédét
7. Chtéli byste se vy osobné vzdéldvat v oblasti informac¢ni bezpecnosti? *
e Urcité ano
e SpiSe ano
e SpiSe ne
e Urcité ne
e Nevim
8. M¢li byste zdjem o predndsku ¢i kurz na téma informacni bezpecnosti ve Vasi
knihovnér*
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e Urcité ano
e SpiSe ano
e SpiSe ne
e Urcité ne
e Nevim / nemohu odpovédét
9. Pokud by vdm byla nabidnuta moznost vzdéldvat se v problematice informacni
bezpecnosti, jakd forma vyuky by Vam vyhovovala?

Vyhovovala | Spie vyhovovala | Spie nevyhovovala | Nevyhovovala

E-learningovy kurz *

Klasické prednaskové lekce
v rozsahu 5-10 lekci *

Jednorazovy intenzivni work-
shop ve Vasi knihovné *

Vyuka ve virtualnim svété,
napt. SecondLife *

Samostudium materiald *

Individualni skoleni s lekto-
rem (max. 3 osoby) *

10. Byli byste ochotni na vyuku dojizdét? *
Ano Ne

Praha *
Brno *

nejblizsi krajska knihovna *

11. Kolik ¢asu tydné byste byli ochotni vénovat takovému kurzu? *
e Maximdlné hodinu

e 1-2 hodiny
e 2-3 hodiny
e 3-4 hodiny

e 4 hodiny a vice
12. Vyberte témata, ktera by Vds zajimala v kurzu: * MuzZete vybrat vice moznosti
e problematika socidlnich siti
e nevyzadané zpravy (spam)
e malware (viry, ¢ervy, trojské koné...)
e zneuziti osobnich informaci (v¢. kybersikany)
e autorské privo
e pornografie
e nevhodny a nelegdlni obsah (agresivita a ndsilf)
e specificti uzivatelé (déti, firmy, stdt...)
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Sifrovani (hesla, elektronicky podpis...)
prevence (jak svd data chranit)
jiné (napiste prosim jaké)

13. M¢li byste zdjem o metodické materidly, které by vim umoznily orientaci v pro-

blematice tak, abyste sami mohli ve Vasi knihovné predndsSet na téma informac-
ni bezpecnosti? *

Ano
Ne

14. Jakou formu vyukovych materidld preferujete? *

podcasty (zvukové nahravky)

teoretické texty

brozurky/letacky

videa

zadbavna forma (hry, komiksy, ki'iZovky...)
teorie s moznosti ovéreni znalosti (test)
jiné (napiste prosim jaké)

15.V piipadé, Ze mdte zdjem o spoluprdci, vyukové nebo propagacni materidly,
vyplrite prosim Vasi e-mailovou adresu:

16. Misto pro Vase vyjadreni nebo pripominky, a to at uz k dotazniku nebo proble-
matice:

Dékujeme za Vas§ cas straveny vypliiovanim dotazniku!
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Ptiloha 1.3 Didaktické testovani

Dobry den,

prosim o vyplnéni dotazniku, jehoZ cilem je porovnat znalosti studentii oboru
informacni studia a knihovnictvi a knihovnikd o problematice digitdlnich stop.
Vysledky budou pouZity pro tvorbu dizertac¢ni prdce.

Vzhledem k cili Setfeni prosim netipujte odpovédi, ale vyberte variantu ,nevim*,
pokud danou znalost nemate. Vyplnéni miiZze byt ¢asové ndaro¢néjsi (priblizné 20
minut), vysledky ale budou o to prinosnéjsi nejen pro publikovdni, ale také pro to,
jaké vzdélavaci aktivity Vam budou v budoucnu v souvisejicich tématech nabizeny.
Proto véfim, Ze vynaloZeny c¢as bude prospésny i pro Vas.

Velmi dékuji za ochotu se timto Setfenim zabyvat.

Pavla Kovdrovd

Kabinet informacnich studii a knihovnictvi, FF MU

Ustav informacnich studii a knihovnictvi, FF UK

1. Co jsou digitdlni stopy? (vice moznych odpovédi)*

o Historie vyhleddvdni, zdznamy e-komerce (registrace, objednduky)

o Informace s vypovidaci hodnotou, uloZend ci prendsend v digitdlni podobé, tedy
dokumenty, ,otisky“ cinnosti technologického zavizent pracujictho s daly, metadata
obsahujici informace o daném souboru apod.

e Informace zpristupnéné védomym nahrdvanim a sdilenim samotnym uZivatelem
i zpristupnéné online bez zameérného pricinént uZivatele

o Jakdkoliv digitalni data, kterd mohou prokdzat spachdni trestného cinu nebo mo-
hou poskytnout vazbu mezi trestnym cinem a jeho obéti ci jeho pachatelem

o Profily, které reklamnim spolecnostem umoZriuji dorucovat personifikovand reklam-
ni sdéleni, vytvorené nejcastéji na zdkladé sledovdni klicovych slov zaddvanych
do vyhleddvacii a sledovdni pohybu napyic navstivenymi webovymi strankami

o Soubor informaci, které za sebou uZivatel zanechdavd (at’ jiz védomé, i nevédomé)
béhem vyuZiti informacnich technologit

o Zdznamy komunikace pres mobil, tablet i GPS a podobnd zavizent

e Nevim

2. Ve které oblasti si dokaZete predstavit legdlni vyuZiti a ve které nelegdlni zneu-
ziti digitdlnich stop?*

vyuziti |zneuZiti | bez vlivu | nevim
hacking X

kriminalistika X

management (kontrola a monitoring) X X
marketing X X
mezilidska komunikace, napft. zpravy i zed' na Facebooku X X
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vyuziti |zneuziti | bez vlivu | nevim
personalistika X X
sprava informacdnich systému a siti X X
statni sprava X

3. Jaksilné zneuZitelné jsou informace, které je za urcitych okolnosti mozné zjistit

z digitdlnich stop? (oznacte jednu moznost pro kazdy radek)* (1 silné zneuZitel-
né - 5 samostatné nezneuzitelné)

1 2 3 4 5 Nevim
cestovni plany X

citlivé Gdaje s potencialem diskriminace (na- X
bozenstvi, pfestupky proti zakonu...)
¢iselné identifikatory a autentizaéni udaje| X
(rodné ¢&islo, uZivatelské jméno a heslo...)
dokumenty k osobé (vlastni i oblibené cizi X
vytvory, fotky s nim...)

identifika¢ni Gdaje pro stat ¢i firmy (jméno, X
pfijmeni, datum a misto narozeni, adresa tr-
valého pobytu...)

informace o denni rutiné (pravidelny doprav- X

ni spoj, zdjmova sdruzeni, rozvrh...)

navstivené webové stranky X
osobni informace mozna za hranici soukromi X

(podrobnosti pratelstvi a partnerstvi, nahé
fotky v kojeneckém véku...)

podrobnosti o movitém &i nemovitém ma- X
jetku

povolani X

priblizna vyse platu X
telefonni ¢islo, e-mailova adresa X
vék X
zajmy (konicky, zdroje, nazory...) X
zaméstnavatel, vzdélani X

4. Co je vysledkem deaktivace uctu na Facebooku? Vyberte jednu nejpiresnéjsi

odpoved.*

¢ Informace vyprodukované uZivatelem, ktery ucet deaktivuje, budou odstra-
nény

o Ucet bude neaktioni, ale vse zaznamenané na Facebooku ziistane, dokud nebudou
podniknuty komplexnéjsi kroky ke smazdnit

e Ucet nebude piistupny, dokud ho uZivatel znovu neaktivuje pies dany
postup (napft'. potvrzeni e-mailem, kdyZz byl ticet deaktivovan kvili prozrazeni
pristupovych tdajt)

e Vsechny informace spojitelné s uzivatelem budou odstranény
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e Nevim

5. Jaké nastroje jsou vyuZivany pro automaticky pasivni (bez uZivatelovy aktivity)

sbér digitdlnich stop? (vice spravnych odpoveédi)*

e CAPTCHA

® cookies

e crawler

e historie v prohliZeci
e hotspot

e link farma

e PageRank

o plugin v prohliZeci

e socialni sit

e vyhledavac

o webbug (pixelovy tag)
e jiny (dopliite)

6. Zhodnofte upotiebeni digitalnich stop v problémech uvedenych v tabulce. Po-
kud je pro realizaci digitdlni stopu nezbytné vyuZzit, zatrhnéte pole ,vyZaduje®.
Pokud digitdlni stopa jen prispivd k uspé$nosti, ale neni nezbytnd, zatrhnéte
pole ,podporuje“. Pokud problém s digitdlni stopou nepracuje, zatrhnéte ,bez
vlivu®“. Pokud pojem neznate, zatrhnéte ,nevim®. (oznacte jednu ¢i vice moz-

nosti)*
Vyzaduje Podporuje Bez vlivu Nevim

Kradez identity X

Kybersikana X

Kyberstalking X

Kybergrooming X

Sexting X

Vydirani X

Malware X

Spam X
Scam X

Hoax X
Phishing X

Prolamovani hesel X

7. Jaka varovani mohu predznamendvat to, Ze se Vds n¢kdo snazi zmanipulovat?

(vice moZnych odpovédi)*

casovy limit, naléhavost

,ohdnéni se autoritou (nadrizeny, zndmd organizace...) a znalosti bez kontextu

SJormdlni (jazykove, typografické) chyby

o
o
o
o napodobent ocekdavaného vzhledu (napyr. webu, adresy, vizudlu...)
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o mebezpect (financni ¢i jine)
o nemoznost ¢i omezeni ovéveni
o symboly pro zvySeni pozornosti (velkd pismena, vykvicniky, $$$...)
o utok na emoce (vina, soucit, ego pies flirtovdni i lichocent...)
o vybuzeni zdjmu (zvédavost, financni ¢i jiny zisk s malymi ndklady)
o nic z uvedeného
o jiné
8. Jakd preventivni opatfeni ve vlastnim chovdni proti vytvafeni a vyuZiti digitdl-
nich stop zndte a kterd pouzivate?*

Znam Znam,

v M neznam
apouzivam | ale nepouzivam

Bezpecéné pouzivani silnych hesel

Cteni certifikatd, licen&nich podminek,
varovani, potvrzeni...

Egosurfing (vyhledani informaci o konkrét-
nim &lovéku)

NedGvéra k deklarované identité (uvédo-
méni si moznosti zmény identity, napt.
spoofing, falesné Gdaje v registraci...)

Nezjednodusovani si prace na ukor bezpec-
nosti (napf. pamatovani hesel v prohlizeci)

Provéfovani aplikacemi typu antivir véeho
stazeného z internetu (soubory, e-maily...)
Pfi neobvyklé Zadosti (o informace, ¢in-
nost...) ovéfit opravnénost

Sledovani aktualnich problémd a bezpeé-
nostnich feseni

Sifrovani (e-mailt, spojeni...) &i elektronicky
podpis, kde je to mozné

Uvazliva prace s uzivatelskymi ucty, prede-
v§im v operacnim systému

Uvazlivé publikovani fotografii, videi

a osobnich udajl

Vhodné nastaveni soukromi u véech slu-
Zeb, zejména socialnich siti (napt. nastave-
ni aktualizaci)

Vhodné nastaveni prohlizece (nap¥. sprava
cookies)

Nejsou navstévovany weby a stahovany
soubory s nevhodnym a nelegalnim obsa-
hem

Vyuziti vice pfihlasovacich jmen (prfezdi-
vek)

Zamysleni se nad moznymi negativnimi

i pozitivnimi désledky a jejich zhodnoceni
pred aktivitou
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9. Co znamend anonymni méd (InPrivate apod.) v prohlizeci? Vyberte jednu nej-
presnéjsi odpoved.*

Nejsou ukldddny nikam Zddné informace o uzivateli a zat'izent, které vyuziva
Nejsou ukldddny informace spojitelné s konkrétnim uZivatelem, ale jen
obecné (napf. preferovany jazyk)

e Jsou ukldddny informace jako p¥i béiném pouZitd prohliZece, ale po ukonceni jsou

smazdny zdznamy (historie, cookies apod.), kromé staZenych souborit
Nevim

10. Jakou anonymizaci umoZiiuji webové proxy servery? Vyberte jednu nejpresnéjsi
odpovéed.*

Uplné skryti veskerych technickych informaci o uZivatelové zatizeni, diky
cemuz webové stranky mohou zjistit jen technické informace o proxy
serveru

Uplné skryti IP adresy za adresu proxy serveru, o zafizeni uZivatele mohou
weby zjistit jen obecné technické informace (napf. rozlieni obrazovky pro
spravné zobrazeni)

Skrytd IP adresy, které je ale nevcinné, pokud nejsou blokovany HTTP hlavicky
nebo neni divéryhodny spravce

Nevim

11. Jak fungujf sluzby zaloZené na onion routingu (napi. TOR, JonDonym)? Vyber-
te jednu nejpresnéjsi odpovéd.*

IP adresa a dalsi vidaje jsou skryty za vidaji nékolika proxy serverd, navic lze pre-
nos Sifrovat a pouzit pluginy pro Sifrovany prenos a blokovdni Flash a Java skripti
Dostate¢na anonymizace je zajiSté¢na skrytim veskerych technickych infor-
maci o uzivatelové zafizeni nckolikandsobnym zaSifrovanim (jako vrstvy
cibule), jiné funkce by sluzbu nevhodné zpomalovaly

Rizné pakety jsou pies ruzné uzly sité (rating), proto 7zadny uzel neziska
kompletni informaci o uzivatelové zarizeni ¢i osobé

Nevim

12.Co se stane pri zablokovani cookies s imyslem zamezit vzniku digitdlni stopy?
Vyberte jednu nejpiesnéjsi odpoveéd. ™

Nektere sluzby nebudou spravné fungovat, zejména pokud jsou spojeny s uZivatel-
skym aictem.

Sluzby nebudou moci shromazdovat Zzadné informace o uZivateli, takZe mu
nebudou moci zasilat cilenou reklamu.

Nezobrazi se nékteré ¢asti stranky (napf. interaktivni, Flash videa apod.).
Zvysi se bezpecnost uzivatele, ale pouZiti internetu to neovlivni, je to pro néj
transparentni opatreni.

Nevim.

13.Jaké specializované ndstroje proti vytvdaieni a vyuziti digitdlnich stop zndte
a které pouZzivate? (oznacte jednu moznost pro kazdy radek)*
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Znam a pouzivam | znam, ale nepouzivam neznam

Anonymizér

Antiphishingovy nastroj

Antirootkit

Antispam

Antispyware

Antivirus

Filtry obsahu

Firewall

14. Co jsou osobni udaje, které chrdni ¢esky zdkon a jeho evropské obdoby diky
smérnici EU? Vyberte jednu nejpresnéjsi odpovéd.*

Informace, které jednoznacné identifikuji konkrétni fyzickou osobu ve fyzickem pro-
stiedi (napy. ymeéno, prijment; adresa trvalého pobytu, datum narozent)
Informace, které jednoznacné identifikuji konkrétni osobu ve fyzickém
i v elektronickém prostiedi (napft. pristupové tidaje)

Informace, které jednoznacné identifikuji konkrétni fyzickou nebo prdvnic-
kou osobu (napf. ICO, vedeni organizace)

Informace, které chce konkrétni ¢lovék uchovat v soukromi (napf. spolecen-
ské vztahy, socidlni vazby)

Nevim

15. Kdyz nékdo pfinese pocitac na opravu, miiZe se technik legdlné podivat na data
v pocitaci? Vyberte jednu nejpresnéjsi odpovéd.*

Ano, pokud je jeho tkolem i zdlohovat data

Ano, protoze co mu zdkon nezakazuje, to md povoleno a toto mu zdkon
nezakazuje

Ne, pokud by musel néjak neopravnéné proniknout do systému (uhodnout
heslo, vyuzit bezpecnostni mezery informacniho systému atp.); v opacném
pripadé ano

Ne, ale musi mu to zdkaznik vyslovné zakdzat

Ne, jde o narusent soukromi zdkazniki a to nent legdlné moiné

Nevim

16.Jste:*

muz
zena

17.V jaké fdzi vysokoskolského vzdélavani v oboru informacni studia a knihovnic-
tvi se nachdzite? (jedna odpoveéd)*

studuji bakalarsky stuperi
studuji navazujici magistersky stuperi
studuji doktorsky stuperi
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studuji jiny obor nez informacni studia a knihovnictvi

mam jiz dostudovan obor informacni studia a knihovnictvi a pracuji nebo
chci pracovat v knihovné

mdm jiz dostudovdn jiny obor neZ informacni studia a knihovnictvi a pracu-
ji nebo chci pracovat v knihovné

jiné

18.]Jak byste popsal/a sviij zdjem o téma digitdlnich stop? Vyberte jednu nejpres-
néjsi odpovéd.*

viibec mne to nezajima a myslim, Ze nema smysl tomu vénovat cas
nezajimd mne to, ale myslim, Ze ma smysl v této oblasti vzdéldvat

zajimd mne to jako béZného uZivatele

zajimd mne to a chci se této problematice vénovat hloubéji nez bézny
uzivatel nebo o nf chci vzdélavat ostatni

19. Prirad'te rozsah vzdélavani v tématu digitalnich stop (nebo obecnéji informacni
bezpecnosti), ktery jste absolvoval/a. (oznacte ve vybraném tadku jednu ¢i vice

moznosti)*

Samostatny pred-

Zadné vzdélani | 1-3 prednasky | Vice prednasek Yo x Hip®
mét &i seminaf

pred vysokou skolou

na vysoké skole
mimo obor ISK

na vysoké skole
v ramci oboru ISK

po vysoké skole
mimo akce uréené
pro knihovniky

po vysoké skole
v ramci akce uréené
pro knihovniky

20.Prirad'te varianty vyjadiujici V4§ nazor, jak by se mélo vzdélavat o digitalnich
stopach na ZS, VS a v knihovné. Vzdélavat by se...

a)
b)

nemélo.

mélo nékolika predndSkami nezamérenymi na informacni bezpecnost, ale
souvisejicimi.

mélo nékolika prednaskami o digitdlnich stopach v predmétech/vzdélava-
cich cyklech nezamérenych na informacni bezpecnost.

mélo celym pfedmétem zaméfenym na informacéni bezpecnost.*
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Pfiloha 1.3 Didaktické testovani

Zakladni $kola
Vysoka skola

Knihovna
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Ptiloha 1.4 Rozhovory v akénim vyzkumu

Pouceny souhlas

Timto udéluji PhDr. Pavle Kovarové, r. ¢. , pouceny sou-
hlas k neanonymnimu publikovani autorizovanych vysledk(i rozhovoru v jeji di-
zertacni prdci. Cilem publikovanych informaci bude popsat ndzory a argumenty
k vzdélavani v knihovnach o tématu digitdlnich stop a jejich zneuzivani s dirazem
na spoluprdci §kol a knihoven pti tomto vzdéldvani. Ke zpracovani dojde na zdkla-
dé polostrukturovaného rozhovoru zaznamenaného ve formé videa pro potreby
vyhodnocenti zjisténi. Videozdznamy nebudou publikovany, po zpracovani budou
uchovany jen pro potieby pozdéjsiho prezkoumani.

Jméno:

Pozice pro vyzkum:

Podpis:

Seznam otazek pro rozhovor: Aktualni pohled na knihovnu a informacni bezpecnost

1. Jak byste definoval/a digitdlni stopy a jaké problémy jsou s nimi spojeny?
2. Ma podle Véas smysl vzdélavat v oblasti digitalnich stop a (proti) jejich
zneuziti?

3. Jak byste popsal/a svijj aktudlni ndzor na to, jestli knihovny maji vzdélavat
v tématu digitalnich stop a (proti) jejich zneuZiti?

4. Jak se na spojeni vzdéldvani o digitdlnich stopdch v knihovndch podle Vds
divaji obecné knihovnici/Skoly/verejnost €i jeji urcité ¢dsti?

Jakd subtémata by se méla pri tomto vzdélavani v knihovndch resit?

Pro koho by méla byt nabizena?

A jakou formou?

P1i srovndni s jinymi tématy, co by méla knihovna uptednostnit (knihy X
internet; témata v rdmci internetu; v subtématech digitalnich stop)?

% N o

9. Dokazete si Vy osobné predstavit, Ze by se toto téma r'esilo v kazdé knihovné?

10. Co by pro to muselo byt zajisténo?

11. Pro¢ myslite, Ze dne$ni aktivni knihovnici jsou ¢i nejsou pfipraveni vzdélavat
v této problematice?

12.Vzdélavaji podle Vas sti'edni, vyS$si a vysoké Skoly budouci knihovniky, aby
toto téma mohli resit?

13. Co by tyto Skoly mély délat, aby to jejich absolventi mohli fesit?

14. Co by méli absolventi pro to znat a jak hluboce?
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Priloha 1.4 Rozhovory v akénim vyzkumu

15.Jak jste drive pohliZel/a na to, Ze by knihovny vzdéldvaly v problematice
digitdlnich stop?

16.Kdy a ¢im se to ménilo?

17. Jakou jste mél/a predstavu o moznosti lekef a jejich redlnosti?

18. Bylo néjak téma digitdlnich stop feSeno difv v néjaké lekci knihovny?

19.]Jak to vypadalo?

20.]Jak byste popsala stav pred lekci, tj. do jakého prostiedi byla implementova-
na, co mohlo ovlivnit jeji realizaci?

21. Co podle Vis presvédcilo knihovnu pustit se do realizace lekce?

22.A co presvédcilo skolu (pani ucitelky)?

23.Co si myslite o uskutecnéné lekci?

24.Zménila néjak pravé ona Vase ndzory? V ¢em?

25.M¢lo by se podle Vis néco v uskutecnéné lekci zménit?

26.Jaké pozitivni ¢i negativni vysledky podle Vds md a na koho?

27. Myslite, Ze je rozsititelnd na dalsi prostiedi (Skoly, knihovny, vék cilové sku-
piny...)?

28.Na jaka a za jakych podminek?

29.Co si myslite, Ze si z ni déti odnesly?

30.Myslite si, Ze by se na ni mélo navazat? Jak?
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PRILOHA 2 UKAZKY MATERIALU
vV NAVRZENE KONCEPC|

VSechny materidly v aktudlni podobé jsou dostupné ve sdilené slozce na Google
Drive https://goo.gl/bHjGfU. Piistup bude udélen na vyzaddni. UZivatelé téchto
materidl{i, kteff si pristup vyzadali, mohou byt osloveni pro zpétnou vazbu na fe-
Senou koncepci i dil¢i materidly.

Ptiloha 2.1 Typy zafizeni

Obrazek 4 Puzzle a pracovni list Vlastnosti pocitace
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Priloha 2.2 Desatero bezpecného internetu

Pfiloha 2.2 Desatero bezpeéného internetu

Obrazek 5 Herni plan Clov&ee, nezlob se

Zakladni otazky

1. MiZe ti poslat e-mail nebo SMS clovék, kterého neznas?

2. Poznds, kolik let je tvému internetovému kamarddovi, se kterym ses seznamil
pfi hrani na internetu?

3. Poznds, jestli ti tvlj internetovy kamarad 1ika vzZdycky pravdu, nebo 1Ze?

4. Je v poradku, kdyZ svému internetovému kamarddovi fekne$ adresu, kde by-
dlis?

5. Je v potrddku, kdyZ svému internetovému kamarddovi tekne§ adresu, kam
chodis do skoly?

6. KdyZ mas tfeba ve hi'e nebo jinde na internetu svou fotku, co na ni miiZe byt,
aby to bylo bezpecné?

7. Kdyz chces svému internetovému kamarddovi o sobé néco fict, co nesmis fict,
aby to bylo bezpecné?

8. KdyzZ by ti chtél ublizit nékdo, kdo md tvou fotku, co by s ni mohl udélat?

9.  Komu muzes fict své heslo k pocitacové hre?

10. Kdyz ti nékdo posle zpravu, kde ti nadavd, mél bys mu na to odpovédét, Ze to

neni spravné délat?



Priloha 2 Ukazky materiald v navrzené koncepci

11.

12.

13.

14.

15.
16.

17.

18.

19.
20.

21.

22.
23.
24,
25.
26.
27.

28.
29.

30.

Kdyz ti nékdo posle zpravu, kde ti naddvd, mél bys mu odpovédét a naddvat
mu jesté vic?

Kdyz ti nékdo posle zpravu, kde ti naddva, mél bys to Iict mdmé, tdtovi, pani
ucitelce nebo jinému dospélému?

Kdyz ti nékdo posle zpravu, kde ti naddva, miiZe mama nebo tata néco v po-
¢itaci nastavit, aby ti uz Zddna zprdva od toho clovéka nepfisla?

Kdyz ti nékdo posle hodné sprostou zpravu, video nebo obrazek, mohou to
tvoji rodice resit s policif?

KdyzZ se chces potkat s nékym, koho znds jen z internetu, je to bezpecné?
KdyzZ potkas ciziho clovéka, ktery chce, abys s nim Sel nékam, protoZe neznd
cestu, muazes s nim jit?

Co bys mél udélat, kdyZ ti najednou pii hrani on-line hry vysko¢i sprosty ob-
razek?

KdyZ ndhodou pii prohliZeni videf na internetu narazi§ na néjaké, co té vydé-
si, co bys mél udélat?

Vyjmenuj tfi typy informaci, které muizes hledat na internetu.

Jaké informace bys nemé¢l hledat na internetu, i kdyZ tam jsou, protoZe se pro
tebe nehodi?

KdyZ na internetu vidi§ né¢jaké opravdu sprosté video nebo obrdzek, mohou
to tvoji rodice fesit s policii?

Je bezpecné podivat se na prilohu e-mailu od nékoho, koho neznds?

Jak se chova pocita¢ nakaZeny virem?

KdyzZ je pocita¢ nakaZeny virem, mutzZe to tvdj tita nebo mama vylécit?
MiiZe$ na internetu napsat néco, co neni pravda?

Je v8echno, co najde§ napsané na internetu, pravda?

KdyZ najdes na internetu nebo ti nékdo posle fotku, mohl ji pied tim nékdo
zménit, takZe neukazuje to, co se doopravdy stalo?

Kdy?z ti nékdo, kdo je na tebe sprosty, posle zprdvu, mél bys mu odpovédét?
Kdy?z ti nékdo, koho znds jen proto, Ze hrajete stejnou pocitacovou hru, posle
zpravu, m¢l bys mu odpovédét?

KdyZ si mdma nebo tdta nevi rady, jak ti na internetu pomoct, kdo muze po-
moct jim?

Doplitkové otdzky

1.

Kdyz se s nékym na internetu nechces bavit, ale on ti pordd piSe, co bys mél
udélat?

Kdyz ti nékdo, koho neznds, posle zpravu, mél bys mu odpovédét?

KdyZ najdes na internetu nebo ti nékdo posle video, mohl ho pied tim nékdo
zménit, takZe neukazuje to, co se doopravdy stalo?

Kdy?z si nejsi jisty tim, co je na internetu napsané, jak zjistis, jestli je to pravda?
Co to je e-mail?
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10.
11.
12.
13.
14.
15.

16.
17.

18.
19.

20.

Priloha 2.2 Desatero bezpecného internetu

KdyzZ je v e-mailu priloha, co v ni mtze byt?

KdyzZ na internetu narazis§ na video nebo obrazek, které té vydési, miize mama
nebo tdta néco v pocitaci nastavit, aby se ti to stejné uz neukdzalo?

KdyzZ na internetu narazis§ na video nebo obrazek, které té vydési, miize mama
nebo tdta néco v pocitaci nastavit, aby se ti podobné video nebo obrdzek uz
neukadzaly?

Co bys m¢l udélat, kdyz ti pri prohliZeni videi na internetu s kamarddem fek-
ne ten kamarad, Ze se boji? Treba kdyZ se divate na videa s vlaky a mezi nimi
je straSnd nehoda, kde je plno lidi mrtvych a od krve.

Kdyz se opravdu chce§ potkat s nékym, koho znds jen z internetu, a feknes to
jen svému kamarddovi, je to v porddku?

Kdyz se opravdu chces potkat s nékym, koho znd$ jen z internetu, co bys m¢l
délat?

Kdyz se ti na internetu nékdo hodné snazi ubliZit, ti'eba kdy?z ti slibuje, Ze ti
ubliZi, aZ t& potkd, mohou to tvoji rodice fesit s policii?

Kam si miiZe§ napsat své heslo k pocitacové hie, e-mailu nebo k telefonu?
Co tf'eba ti miZe udélat nékdo, kdo znd tvoje heslo k e-mailu nebo k telefonu?
Myslis, Ze se na tebe muzZe tvij nejlepsi kamarad nékdy rozzlobit tak, Ze by ti
chtél udélat néco nepékného?

Komu muzes tict své heslo k e-mailu nebo k telefonu?

Kdyz chce§ svému internetovému kamaradovi o sobé néco fict, co mizes rict,
aby to bylo bezpecné?

Je v potadku, kdyZ svému internetovému kamarddovi posle§ svou fotku?

Je v porddku, kdyZ svému internetovému kamaradovi feknes svoje telefonni
islo?

Poznas, jestli je tvlij internetovy kamarad kluk nebo holka?

4 Ty, oz te
potkdm, tak 1&
zbiju.

Jd ti ukdiu, ze
zndm vie
naddvek!

This comic sirip was created at MakeBehefsComiv.com, Go there 10 make one vourself!

Obrazek 6 Komiks pro reflexi desatera bezpecného internetu
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Priloha 2.3 Digitalni stopy v siti

To nebude

Mdme tu Sikanu P
problém pro
nade

na internetu, ale
Jje pouZivaji
falesné profily.

specialisty.

Co jsme
méli délat?
Prosim ne, A cone?
to byla jen
legrace.

“This comas strip was created at MakeBehefsComix.com. Go thers to make one yourself!

Obrazek 7 Komiks pro scénky

Jméno:

Aby mi neublifil Elovék, ktery se jen tvafi jako mlj kamarad na internetu:

Co by o mn@ mélo zdstat na internetu?

Co by o mné na internetu nikdy nikdo nemél najit?

fotha

0 (e

B 3 »

video pratelé

Obrazek 8 Casova kapsle
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Pfiloha 2.4 Kdo je za monitorem?

CENTRUM
SEZNAM

TELEFONOVAN|

Obrazek 9 Pripravené nazvy komunikacnich sluzeb

Moje ¢islo: Moje pismeno:

Moje jméno: Moje jméno:

Na druhé strang: Na druhé strané:
Jméno Body Jméno Body

A 1

B 2

C 3

D 4

E 5

F 6

G 7

H 8

il 9

J 10

K 11

L 12
Celkem odhaleno spoluzaki Celkem odhaleno spoluzaki
Minusové body za odhaleni Minusové body za odhaleni
Celkem Celkem

Obrazek 10 Tabulka zjisténych identit
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Kdyz se mé nékdo, koho znam jen onlne, zepta: ...
Co dla tvij tatinek?

Co mas na sob&?
Co rad (rida) poslouchas za hudbu?
Das si mne do pratel na Facebooku?
Chodi na néjaké krouzky?
Jak vypadas?
Jaka je tvoje oblibena barva? 7
TJakeé je tvoje ¢islo na mobil? [ ]
Jakou mag e-mailovou adresu? -
Jakou onlinovku ted’ hrajes?
Jsi doma sam (sama)?
Jsi kluk nebo holka?
o e et o s 0 5
Kde bydlis?
Kde mé§ poéitac?
Kolik mas sourozenci?
Mas doma néjakeé zvife?

4

... nepovim mu to. NecheeS se potkat? ... tak mu to feknu.
Poiles mi svou fotku?

Obrazek 11 Reakce na dotazy od internetového kamarada

246



Pfiloha 2.5 Hodnoceni informaci
Pfiloha 2.5 Hodnoceni informaci
Kresli Ukaz bez mluveni Vysvétli bez hledaného
slova
Mobilni telefon Sikana Video

Obrazek 12 Zadani pro rychlé $piony

Zavislost na informaénich technologiich

Webové stranka Online adiktologické poradna (http://peradna.adiktologie.czf)
Jaké tfi zdvislosti na internetu jsou nejéastéjsi?

lak mbZe vypadat 3patny vliv zévislost na

internetu na vas Zivot?

Kdy jsou lidé nejvic ohroZeni zdvislosti na

internetu?

KdyZ se chee nékdo zbavit zavislosti na internetu,

musi ho pfestat do konce Zivota poudivat?

lak jste nasli spravné misto s odpovédmi?

Kde jste nasli, jak je stranka stard a kdo ji napsal?

Rozumite vetsing vet?

Vypada strinka profesiondln&?

‘Snaii se autor uvad@t rizné nazory na téma?

Je jasné, odkud autor vzal to, co je napsané?

Obrazek 13 Otazky k analyze ¢lankad
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Pfiloha 2.6 Mnoholi¢ny lektvar

Moje ¢islo:
Moje jméno:

Na druhé strané:

Bezpecna hesla

Moje pismeno:
Moje jméno:

Na druhé strané:

Uvadéné jméno Pravda V|LeZ = [Body Uvéadéné jméno Pravda V|LeZ » [Body
A 1
B 2
c 3
D 4
B 5
F 6
G 7
H 8
1 9
J 10
K 11
L 12
M 13
N 14
8] 15
P 16
Celkem odhaleno spoluZakii Celkem odhaleno spoluzakli
Minusové body za odhaleni Minusové body za odhaleni
Celkem Celkem

Obrazek 14 Tabulka pravosti identit

Typy utoki na hesla

Typ atoku Rychlost P¥iblizna aspésnost
Utok uhodnutim (pfenesenim) | Minuty 30%

Slovnikovy Utok Hodiny 70%

Utok hrubou silou Az tisice let | 100%

Délka proloment hesla (testovani 100 hesel za sekundu, s ohledem na pravdépo-

dobnost zjiSténi v 1. poloviné obvykle interval délen dvéma)

Poéet znaku 4 5 6 7 8

0-9 2 minuty |16 minut |3 hodiny |1den 11 dni

0-9, a-z 5 hodin 7 dni 8 mésicl |25 let 900 let

0-9, a-z, A-Z 2 dny 3 mésice |18 let 1000 let 70 000 let
0-9, a-z, A-Z, @*! |6 dni 1 rok 120 let 10 000 let |[800 000 let

Format bezpecného hesla
— vice nez 8 znaku, idealné 12
— velkd i mald pismena, ¢islice a specidlni znaky (napt. *+)

— nerozeznatelné smysluplné slovo (ani s vloZenym pismenem ¢i zvldStnim
znakem)
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neni posloupnosti (napt. 123456 nebo ,,asdfgh® - pismena vedle sebe na kla-
vesnici)

Bezpecné pouZivani hesla

zadna shoda se zjistitelnou informaci (napi. datum narozeni, jméno doma-
ctho mazlicka, ani shoda s prihlaSovacim jménem)

neopakuji se v riznych sluzbach

pravidelné ménéno, na duilezitych mistech do 90 dni, na béznych do pil
roku

nikomu neprozrazovat (ani nejlepsimu kamarddovi, stejné jako nepujcite
kartacek na zuby), nezapisovat

Automatizace spravy hesel

spravce hesel: Sticky Password, Password Depot, Password Corral, KeyWal-
let, Aha Password, Spravce hesel, lastpass, a dalsi

ndrocnost hesla podle vyznamu sluzby

stejny postup, jiné heslo, napi. Toto je moje heslo, které mdm na Face-
booku v lednu. => , Tjmh,kmnFv1.“ (prvni pismeno z kazdého slova, pone-
chdna ¢arka a tecka ve vété, leden jako prvni mésic nahrazen cislici 1)

Kontrola bezpecnosti hesla

Test Your Password (http://www.testyourpassword.com/) - v angli¢ting,
ale velmi jednoduché, heslo se zadd do levého sloupce a ¢im vic vyskoci
pod tim, tim leps{

Tester sily hesla Password meter (http://www.paracom.cz/password.html)
- povi v8echno, kde jsou silné a slabé stranky hesla

Zmérteni odolnosti hesla (https://security.ics.muni.cz/kontrola-hesla) -
hodné informaci i to, za jak dlouho by bylo heslo prolomeno

Pro mne bezpecné heslo
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http://www.stahuj.centrum.cz/utility_a_ostatni/bezpecnost/prace_s_hesly/password-depot/
http://www.stahuj.centrum.cz/utility_a_ostatni/bezpecnost/prace_s_hesly/password-corral/
http://www.stahuj.centrum.cz/utility_a_ostatni/bezpecnost/prace_s_hesly/keywallet/
http://www.stahuj.centrum.cz/utility_a_ostatni/bezpecnost/prace_s_hesly/keywallet/
http://www.stahuj.centrum.cz/utility_a_ostatni/bezpecnost/prace_s_hesly/aha-password/
http://www.stahuj.centrum.cz/utility_a_ostatni/bezpecnost/prace_s_hesly/spravce-hesel-2/
http://www.stahuj.centrum.cz/utility_a_ostatni/bezpecnost/prace_s_hesly/lastpass/

Priloha 2 Ukazky materiald v navrzené koncepci
Priloha 2.7 Autorsky zakon na internetu

Zadani scénky pro evokaci

Pani uditelka zadala tridé referat na knihu Krakatit. Honza si fekl, Ze se mu to
¢ist nechce, radéji referdt udéld z filmu podle knihy, i kdyZ uz je z roku 1948, je to
lepsi, neZ néco ¢ist. Starsi bratr mu poradil, jak si film pustit na internetu. Honza
se na né¢ho podival a sepsal referat. Rikal si, Ze kdyZ je film podle knizky, bude
obsah uplné stejny. Aby byl jeho referdt zajimavéjsi, rozhodl se, Ze spoluzakiim
pusti kousek, co se mu libil. ProtozZe ale je ve Skole slaby internet, tak si film stdhl.
Ukdzku pak samoziejmé ve tfidé pustil.

Pracovni list pro analyzu ¢lanka

Rozbor medidlni zpravy

Kdy byl élanek zverejnény?

Kdo mél byt potrestany?

Za co mél byt trest?

Jaky byl trest?

Jak se branil ten, kdo
porusil autorsky zakon?

Zaujalo vas néco?

Obrazek 15 Analyza medialni zpravy

250



Priloha 2.8 Detektivky na Facebooku

Priloha 2.8 Detektivky na Facebooku

VAN

Diamant: \

internet Smunfém - o0 dobeého ;}g{iena'?

/ 2 péidavna jména — dobeé viastnost

3 slovesa - co dobrého na ném nékdo miZe délat?

Véta o 4 slovech

3 slovess — oo Epatného na ném ndkdo miZe délat?
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Obrazek 16 Diamant

Piibéhy tutoku
MARTINA A

Martina se smutné rozhlédla po pokoji. Na sténdch vidéla fotky, kde se smdla se
svou nejlepsi kamaradkou, par obrdzkd z posledniho tfidniho vyletu, kytku, co
si naposled natrhala u piehrady, kdyZ s pdr dal$imi lidmi chtéli vyuZit teplého
letniho vecera. Pak dala do kufru poslednich par kouskt obleceni a zaklapla ho.
Ten zvuk ji ukdzal, Ze st€hovani uz7 je tady a cely jeji Zivot konci a bude muset zacit
jinde znovu. Jak ji asi vezmou v piilce $kolniho roku?

MARTINA B
Martina zménila skolu, ale tim jeji starost neskoncila. UZ je sice nevidéla ve Skole,
ale néco je stile spojovalo. KdyzZ se prihldsila na Facebook, opét se na ni vyritila
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davka sprostych slov spolu s odpornymi obrazky, do kterych byla vloZena jeji fotka.
Mezi mnoha byla na jeji zdi basnicka od ,vzorné Zacky“ z byvalé tiidy: ,Vypadd
jako hnida/ ale je velka pinda/anglicky umi jen i miss you, i love you,/ Ale na to ji
rikdam jen Fuck you.“ Vyvrcholilo to na Novy rok, kdy dostala , pidni“: , Pieju ti vSe
nejhorsi do nového roku. Smrt, mor, syfilis, tuberu, ldskou nezamaskuje§ Zadny
hemeroidy, hnidy. A dostane$ pies hubu hned na Novy rok.“ Ta hraza z poniZeni

pred miliény lidi pro ni byla nesnesitelnd. Martina se zhroutila. Odmitala jist.

MARTINA C
Nastésti opét zasiahla mama. Sla do Martininy byvalé §koly a presvédcovala uci-
telku, Ze je nutné néco udélat. Kdyz se ji to stdle nedarilo, obratila se na policii,
kterd pripad zacala feSit a dosldpla si na ty, kdo Martin¢ ubliZzovali. Skoncilo to
zdznamem do prospéchu v chovani a pokaranim. Snad to postaci, aby stejny zdjem
nevénovali nékomu dal$imu, kdyZz Martina uZ jejich cilem byt nemohla.

MARTINA D

Pak prtisel konec $kolniho roku a Martina doufala, Ze dvoumési¢ni pauza situaci
uklidni. Ale po zacdatku Skolniho roku to vypadalo spi$ na to, Ze ostatni chtéli
dohnat, co zameskali. Smali se ji, kdyZ byla pied tabuli. Zesméstiovali ji. Utoky ze-
silovaly. Vyvrcholilo to tim, Ze natocili shora kabinku zachodu, kdyZ méla prijem.
A video kolovalo tiidou... vSichni se svijeli smichy, az na Martinu. UZ nevédéla jak
ddl, tak se svétila ucitelce. Ta ji ale nevéftila a rikala, Ze to k jejich véku patii, Ze ob-
cas ,rypnou®. A Ze to je urcité jen jednordzovy problém. Stydéla se to fict doma,
tak svij problém jen naznacovala a doufala, Ze se objevi pomoc. Ta neptichazela,
proto jednou napsala na Facebook, Ze takovy Zivot nezvladne a musi ho skoncit.

MARTINA E
S prichdzejicim jarem uZ odpovéd na otdzku pii st¢hovdni znala, ale byla horsi,
nez si kdy predstavovala i v nejhorsich snech. Postuchovdni, kterym to zacalo, jesté
cekala. Navzdjem se s ostatnimi tipovali, co jsou zac¢. Postupné to ale zacalo prechd-
zet v néco, co uz nemohla oznacit jako posfuchovdni, protoze ji to bylo nepiifjem-
né. Neustdlé nardzky na jeji pivod na vesnici, nemoderni obleceni, nenamalovany
oblicej nabyvaly na agresivité i sprostosti.

MARTINA F
Stéhovani ale nezabilo jeji predchozi pratelstvi, takZe za par minut zvonil Marti-
niné mamce telefon a nejlepsi kamardadka jeji dcery ji fekla, co Martina chysta.
Martina to myslela vdzné, ale véasny prichod jeji maminky zajistil véasnou pomoc.
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Kybersikana
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-networking-bully
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ce-3-2011-2012
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Najdéte ve svém clanku:

MNazev webu:

Jaké sledoval autor cile, kdy# psal
Elanek? Chtél informovat, piesvédiit,
pobavit, ovlivnit? O fem?

Na jaké zdroje informaci se autor
zpravy odkazuje? Jeou jednostranné,
nebo nabizi rizné pohledy na téma?

Co v textu miie byt manipulace? Jaké

z toho mohou Etenafi vaniknout
problémy, kdy? celé zprivé uvéii?

Vyberte si v élanku jednu diléi
informaci. Co k ni autor poskytuje, aby
dolozil, ze byste ji méli véfit?

Obrazek 18 Pracovni list pro analyzu ¢lankd

SMELL test

John McManus

Source

Kdo poskytl informace? Kdo je
autorem? Odkud sam vzal
informace?

Motivation

Pro& mi to Fkaji? Je patrny
néjaky soukromy zajem? Snaki
se mne pfesvédcit, nebo
informovat?

Evidence

Jaké diikazy jsou dodény pro
zobecnéni? Jak vi to, co tvrdi?
UmoZnuji mi ovefit si tvrzeni?

Logic

Odpovida to tomu, co uZ
o tématu vim? Vedou fakta
logicky k uvedenym zavérim?

Left out

Co chybi, co by mohlo zménit
interpretaci informaci? Nejsou
zaml¢eny pohledy nékterych
zUcastnénych stran?

Obrazek 19 SMELL test
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