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ZAVER

S rostoucim vyznamem informaci, informacnich technologii a internetu pro po-
tieby spolecnosti v riznych vyuZitich od fungovani kritickych infrastruktur statu
po volnocasové aktivity jedince, roste také vyznam informacni bezpecnosti. Pro jeji
efektivni aplikaci je nutné fesit jak technickou, tak uZivatelskou stranku prdce s in-
formacemi, kdy predev§im druhd jmenovand oblast je blizkd ¢innosti knihoven,
které se dlouhodobé¢ vénuji podpore uzivateld pii prdci s informacemi.

Obrana proti informa¢nim hrozbdm je nejefektivnéjsi v ramci prevence, je
proto nutné vénovat se osvété v informacni bezpecnosti. Jak je prezentovdno po-
drobné v teoretickém ukotveni problematiky, toto téma spada do informacni gra-
motnosti, k jejimuz rozvoji se knihovny hldsi. Pravé ony maji vyznamny potencial
kterak prispét ke zvySeni povédomi verejnosti prostfednictvim vzdélavani formou
lekci i poradenstvi v pripadé vzniku problému. Tento potencidl je z ¢asti specificky
pro Ceskou republiku, vétsina definovanych vychodisek je ale rozsiritelnd i na jind
prostiedi. Proto je mozné se ¢dstecné inspirovat zkuSenostmi zahrani¢nich, prede-
v§im anglo-americkych knihoven, které se vzdéldvani v oblasti informacni bezpec-
nosti v soucasnosti jiz silné vénuji. Zaméiuji se na jednu stranu na bezpecnostni
rizika s nimi spojend, ale soucasné¢ i na budovani tzv. pozitivni digitdlni stopy,
jejimz smyslem je vytvaret prezentaci ¢lovéka, kterd jej podporuje a je jen omeze-
né zneuzitelnd, slouzi predevsim k predvedeni jeho schopnosti a osobnosti jeho
okoli, at uz pratelim nebo zaméstnavateli. Tento trend nezmizi, proto je spolu
s predstavenym potencidlem ceskych knihoven pravdépodobné, Ze i v soucasnosti
spiSe nahodilé formy vzdélavani v knihovndch o informacni bezpec¢nosti se budou
postupné rozsifovat a usazovat v nabidce predevs§im pro Skoly. Knihovny soucasné
prestdvaji mit vyznam pouhého zprostiedkovatele informaci, kterych je s inter-
netem dostatek. Jejich role je ale stdle v izeni zprostfedkovani a preddvani této
schopnosti, coZ odpovidd i predmétu této prdce.
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Knihovny jsou ve vztahu k bezpecnosti déti na internetu ve slozité situaci,
protoze musi vyvazovat svobodny piistup k informacim a ochranu déti. Technické
prostiedky jsou omezené vyuZitelné ne tolik kvili jejich finanéni narocnosti, jako
spiSe kvili tomu, Ze vedou pravé k omezeni svobodného pristupu k informacim.
V knihovndch je problematickd také mediace na urovni monitoringu, protoze
knihovny musi zachovdvat informac¢ni soukromi déti, nemohou proto sledovat
vse, co se objevuje na monitoru nejen détem, ale tieba i dospélym, kteri sedi
na pocitaci vedle ditéte. V soucasnosti proto mediace v knihovndch predstavuje
nevyfeSenou otdzku, ke které se pristupuje rtizné a ne vidy vhodné, piestozZe se
knihovny snazi postupovat co nejlépe v rdmci svych moznosti. Z toho vyplyvd, Ze
nejschtidnéjsi formou, a podle vyzkumt také nejefektivnéjsi**’, je aktivni mediace
formou uceni déti, jak se vhodné chovat pti prdci s elektronickymi informacemi.

Omezené feseni tématu ve vzdélavani v knihovnach miiZze byt zptisobeno oba-
vami z toho, Ze by knihovnici ztratili své postaveni autority a experta, protoze déti
maji ¢asto lepsi znalosti informacnich technologii neZ oni, proto neni snadné se je
pokouset néco v tomto sméru ucit. Jak ale vyplyvd z této prdce, obava neni zcela
na misté, protoZe i presto, Ze déti maji casto rozsahlé znalosti internetu, ty mohou
byt omezeny jen na ¢dst problematiky, kterd obvykle vychdzi z toho, co je bavi.
Nelze popfit, Ze i v informacni bezpecnosti déti znalosti maji, slabsi je to ale podle
vyzkuma**!
to by je knihovnici méli podpofit tim, Ze je dovedou k revizi postoje, piedevsim
zprostredkovdnim Zivotni zkuSenosti s informacnimi technologiemi, ale i bezpec-
nosti obecné, protoze informacni bezpecnost vychdzi ze stejnych zakladd, které jen
roz$ituje o specifika své formy. Knihovnici proto mohou vyuZit svych specifickych
znalosti, predevsim v hodnoceni a tfidéni informaci a zdroji, ve kterych spociva
i bude spocivat jejich prinos.

Didaktické testovani prokdzalo, Ze knihovnici maji urcité znalosti v problema-
tice, které jsou obvykle dostatecné pro lekce v poZadovaném rozsahu na zdkladni
Skole. Pro navazujici prdci se starSimi studenty a dospélymi je ale vhodné je ddle
podpofit. Jak bylo mozné ocekavat vzhledem k zaméreni sluzeb knihovny, znalosti
knihovnikt jsou vy$si v oblasti bezpe¢ného chovani nez v technickych moznostech,
coz odpovidd i ocekavani uzivateld knihovny. Podle vysledkt vSech tif vyzkumu
mapujicich situaci v ¢eskych knihovnach v feSeném zaméreni neni knihovnikiim
nutné vysvétlovat vyznam problematiky, ale spiSe ji prenést do redlnych moznosti
jejich préce.

Moznosti podpory knihovnikd je i nabidka koncepce lekei o informacni bez-
pecnosti pro Zaky vSech tfid zakladnich kol a odpovidajicich ro¢niki stfednich
S$kol. Pro co nejsirsi vyuZitelnost jsou lekce vytvoreny s co nejniz$imi pozadavky

s jejich dovednostmi a postoji. Ceské déti se chovaji dosti rizikové. Pro-
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3 Koncepce vzdélavani v informacni bezpecnosti pro zaky zakladnich skol

na vybaveni. Jsou postaveny na formdtu aktivniho uceni, aby podporily specifika
knihoven pro vzdélavani a soucasné byly co nejefektivnéj$sim doplnénim vzdélava-
ni ve $kole nabidkou alternativniho piistupu k potfebnému tématu, které podle
ramcovych vzdélavacich programt musi byt néjakym zptsobem $kolou feseno.
Soucdsti koncepce je také materidl, ktery by mé€l slouzit pro zahdjeni diskuze o fe-
Seném tématu ve Skole i rodiné Zaka, aby doslo k sekunddrnimu pifenosu znalosti
i aktivni mediace také do ostatnich prostiedi klicovych pro dité. Do koncepce
byly také zahrnuty zkuSenosti lektort s realizaci lekci a materidly doporucené
pripadnym lektorim pro vlastni vzdélani, aby timto byli podpofeni s omezenim
pozadavkl na lidské zdroje.

Pro ovéreni nastaveni koncepce bylo vyuZito ak¢niho vyzkumu, ktery se pro
oveteni vysledki triangulaci dat sklddal ze dvou vétsich Setfent: zucastnéného po-
zorovani a rozhovoru s klicovymi osobami ve vztahu k lekci, doplnénim pak byly
vysledky jednoduché zpétné vazby Zaka formou smilesheetd. Tato Setteni potvrdi-
la, Ze lekce vyuzZivd moZnosti aktivniho uceni, které déti bavi a soucasné je pro né
prinosné, protoze déti pri ném samy ziskaji potiebné znalosti a zkuSenosti diky
¢innosti vlastni i ostatnich spoluzdki, dochdzi tedy k tzv. peer teaching, které je pro
Ceské déti nejprijatelnéjsi formou v oblasti informacéni bezpecnosti**?. K ovére-
ni tohoto vlivu i dal$ich vysledkd byly vyuZity rozhovory realizované s odstupem
po lekci, které prokdzaly efektivitu lekce hodnocenou pozitivné viemi zucastnény-
mi subjekty.

Vedle toho také rozhovory slouZily k zjisténi obecného postoje dotéenych osob
na vzdélavani v knihovndch o informacni bezpecnosti. I v tomto sméru jsou vysled-
ky pozitivni, coz je do urcité miry ovlivnéno vybérem dotazovanych. Na zakladé
zjisténi sice neni mozné zobecniovat, Ze vSichni tuto roli knihoven prijmou s nad-
Senim. Je ale mo7zné konstatovat, Ze se mohou vyskytnout na rtiznych strandch
zavadéni koncepce do praxe rizné bariéry, ty ale jsou piekonatelné. V piipadé,
Ze dojde k nasazeni koncepce, miiZze prinést pozitivni dtsledky pro vSechny zui-
castnéné, nejen déti, které se chovaji bezpecnéji. Obsah lekce pro déti v knihovné
se muZe prenést i na sekunddrni cilové skupiny, tj. ucitele a rodice, a vybudovat
u nich jak urcitou droven znalosti, tak také zménit pristup ke sluzbam a potieb-
nosti knihovny. Lekce o informacni bezpec¢nosti mohou byt nejsilnéji pocitovanou
potiebou pro feSeni, kterd v soucasnosti v lokalitich mimo velkd mésta nenf Te-
Sena. Mohou se ji ujmout knihovny a ziskat tak pridanou hodnotu, ale pokud to
neudélaji, jsou dotazovani presvédceni, Ze se této spolecenské poptavky chopi jind
instituce. Je totiZ nezbytné, aby se problematika v misté reflektovala, a to nejen
lekcemi, ale i zajisténim kontaktniho bodu pro feSeni problému. Otdzkou tedy
zGstava, zda se této funkce knihovny rozhodnou chopit a pokusi se takto o upra-
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veni své ¢innosti, aby vice odpovidala potfebam spolecnosti v oblasti, kterd pati{
k jddru sluzeb knihovny.

Internet by mél byt vniman jako ndstroj, s ¢imz7 je spojend moznost jeho vyuziti
i zneuziti. MiZe tedy détem ptinést mnoho vyhod, ale také je ohrozit. Pti rozvoji
déti v prdci s internetem je proto vhodné podporovat oba tyto sméry. Vétsina zku-
Senosti déti s internetem je a pravdépodobné bude pozitivnich, ale itoky mohou
mit natolik negativni vliv, Ze je vhodné se jim vénovat, i kdyZ by mohly zasdhnout
jen omezenou ¢ast déti, protoZe neni mozné rict, kterd ¢dst z nich to bude. Je pro-
to dobré stavét predev§im na prevenci, ukdzat, Ze vS§e md mo7né feseni a Ze pro
dité jsou k dispozici lidé, ktefi mu pomohou. Vzdélavdni je vyrazné efektivnéjsi
nez feSeni pravni nebo technickou cestou, jak bylo doloZeno v prvni ¢dsti publika-
ce, restrikce by méla byt mensi, aby dit¢ nemélo obavu se svérit, protoZe porusilo
néjaké pravidlo, ale také aby znalo vhodnou reakci, protoze bude pfipraveno, Ze
problémovd situace mize nastat. Soucasné lekce formou aktivniho uceni, které
rozvijeji zkuSenosti déti v této oblasti, podpoii jejich schopnost rozpoznat pro-
blém a nalézt feSeni. Je proto vhodné déti predevsim vzdéldvat pro zvySeni jejich
informacni bezpecnosti a knihovny v tom mohou vyznamné prispét.

Problém informacni bezpecnosti je do zna¢né miry postaven na nevhodném
zhodnoceni diavéryhodnosti Sifenych informaci. Jedna se tedy o problém stary
stovky let, s jehoZ fesenim knihovny dlouhodobé pomadhaly. Nyni se jen dostal
do nové formy v digitdlnim prostiedi, ale zlistava stejné vazny, ne-li vaznéjsi vzhle-
dem k informacni spolecnosti. Digitdlni stopy, jejich uZiti a odpovédné budovani
by mély byt reseny knihovnami z mnoha déivodu popsanych v této praci. Podstat-
né je, Ze vSechny tyto ¢innosti nejsou o ni¢em jiném nez o vyhledavdni, zpracovani
a sdileni informaci, a to je to, co knihovny délaji a umi nejlépe. Proto by mély
reagovat na tuto spolec¢enskou poptavku a do své odpovédi vlozit vlastni expertizu,
coz ukdZe, Ze knihovny nejsou prekonané instituce, ale jsou klicové pro podporu
digitdlniho obcanstvi, kterému se stdle priblizujeme.
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