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PRILOHA 2 UKAZKY MATERIALU
vV NAVRZENE KONCEPC|

VSechny materidly v aktudlni podobé jsou dostupné ve sdilené slozce na Google
Drive https://goo.gl/bHjGfU. Piistup bude udélen na vyzaddni. UZivatelé téchto
materidl{i, kteff si pristup vyzadali, mohou byt osloveni pro zpétnou vazbu na fe-
Senou koncepci i dil¢i materidly.

Ptiloha 2.1 Typy zafizeni

Obrazek 4 Puzzle a pracovni list Vlastnosti pocitace

240



Priloha 2.2 Desatero bezpecného internetu

Pfiloha 2.2 Desatero bezpeéného internetu

Obrazek 5 Herni plan Clov&ee, nezlob se

Zakladni otazky

1. MiZe ti poslat e-mail nebo SMS clovék, kterého neznas?

2. Poznds, kolik let je tvému internetovému kamarddovi, se kterym ses seznamil
pfi hrani na internetu?

3. Poznds, jestli ti tvlj internetovy kamarad 1ika vzZdycky pravdu, nebo 1Ze?

4. Je v poradku, kdyZ svému internetovému kamarddovi fekne$ adresu, kde by-
dlis?

5. Je v potrddku, kdyZ svému internetovému kamarddovi tekne§ adresu, kam
chodis do skoly?

6. KdyZ mas tfeba ve hi'e nebo jinde na internetu svou fotku, co na ni miiZe byt,
aby to bylo bezpecné?

7. Kdyz chces svému internetovému kamarddovi o sobé néco fict, co nesmis fict,
aby to bylo bezpecné?

8. KdyzZ by ti chtél ublizit nékdo, kdo md tvou fotku, co by s ni mohl udélat?

9.  Komu muzes fict své heslo k pocitacové hre?

10. Kdyz ti nékdo posle zpravu, kde ti nadavd, mél bys mu na to odpovédét, Ze to

neni spravné délat?



Priloha 2 Ukazky materiald v navrzené koncepci

11.

12.

13.

14.

15.
16.

17.

18.

19.
20.

21.

22.
23.
24,
25.
26.
27.

28.
29.

30.

Kdyz ti nékdo posle zpravu, kde ti naddvd, mél bys mu odpovédét a naddvat
mu jesté vic?

Kdyz ti nékdo posle zpravu, kde ti naddva, mél bys to Iict mdmé, tdtovi, pani
ucitelce nebo jinému dospélému?

Kdyz ti nékdo posle zpravu, kde ti naddva, miiZe mama nebo tata néco v po-
¢itaci nastavit, aby ti uz Zddna zprdva od toho clovéka nepfisla?

Kdyz ti nékdo posle hodné sprostou zpravu, video nebo obrazek, mohou to
tvoji rodice resit s policif?

KdyzZ se chces potkat s nékym, koho znds jen z internetu, je to bezpecné?
KdyzZ potkas ciziho clovéka, ktery chce, abys s nim Sel nékam, protoZe neznd
cestu, muazes s nim jit?

Co bys mél udélat, kdyZ ti najednou pii hrani on-line hry vysko¢i sprosty ob-
razek?

KdyZ ndhodou pii prohliZeni videf na internetu narazi§ na néjaké, co té vydé-
si, co bys mél udélat?

Vyjmenuj tfi typy informaci, které muizes hledat na internetu.

Jaké informace bys nemé¢l hledat na internetu, i kdyZ tam jsou, protoZe se pro
tebe nehodi?

KdyZ na internetu vidi§ né¢jaké opravdu sprosté video nebo obrdzek, mohou
to tvoji rodice fesit s policii?

Je bezpecné podivat se na prilohu e-mailu od nékoho, koho neznds?

Jak se chova pocita¢ nakaZeny virem?

KdyzZ je pocita¢ nakaZeny virem, mutzZe to tvdj tita nebo mama vylécit?
MiiZe$ na internetu napsat néco, co neni pravda?

Je v8echno, co najde§ napsané na internetu, pravda?

KdyZ najdes na internetu nebo ti nékdo posle fotku, mohl ji pied tim nékdo
zménit, takZe neukazuje to, co se doopravdy stalo?

Kdy?z ti nékdo, kdo je na tebe sprosty, posle zprdvu, mél bys mu odpovédét?
Kdy?z ti nékdo, koho znds jen proto, Ze hrajete stejnou pocitacovou hru, posle
zpravu, m¢l bys mu odpovédét?

KdyZ si mdma nebo tdta nevi rady, jak ti na internetu pomoct, kdo muze po-
moct jim?

Doplitkové otdzky

1.

Kdyz se s nékym na internetu nechces bavit, ale on ti pordd piSe, co bys mél
udélat?

Kdyz ti nékdo, koho neznds, posle zpravu, mél bys mu odpovédét?

KdyZ najdes na internetu nebo ti nékdo posle video, mohl ho pied tim nékdo
zménit, takZe neukazuje to, co se doopravdy stalo?

Kdy?z si nejsi jisty tim, co je na internetu napsané, jak zjistis, jestli je to pravda?
Co to je e-mail?
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20.

Priloha 2.2 Desatero bezpecného internetu

KdyzZ je v e-mailu priloha, co v ni mtze byt?

KdyzZ na internetu narazis§ na video nebo obrazek, které té vydési, miize mama
nebo tdta néco v pocitaci nastavit, aby se ti to stejné uz neukdzalo?

KdyzZ na internetu narazis§ na video nebo obrazek, které té vydési, miize mama
nebo tdta néco v pocitaci nastavit, aby se ti podobné video nebo obrdzek uz
neukadzaly?

Co bys m¢l udélat, kdyz ti pri prohliZeni videi na internetu s kamarddem fek-
ne ten kamarad, Ze se boji? Treba kdyZ se divate na videa s vlaky a mezi nimi
je straSnd nehoda, kde je plno lidi mrtvych a od krve.

Kdyz se opravdu chce§ potkat s nékym, koho znds jen z internetu, a feknes to
jen svému kamarddovi, je to v porddku?

Kdyz se opravdu chces potkat s nékym, koho znd$ jen z internetu, co bys m¢l
délat?

Kdyz se ti na internetu nékdo hodné snazi ubliZit, ti'eba kdy?z ti slibuje, Ze ti
ubliZi, aZ t& potkd, mohou to tvoji rodice fesit s policii?

Kam si miiZe§ napsat své heslo k pocitacové hie, e-mailu nebo k telefonu?
Co tf'eba ti miZe udélat nékdo, kdo znd tvoje heslo k e-mailu nebo k telefonu?
Myslis, Ze se na tebe muzZe tvij nejlepsi kamarad nékdy rozzlobit tak, Ze by ti
chtél udélat néco nepékného?

Komu muzes tict své heslo k e-mailu nebo k telefonu?

Kdyz chce§ svému internetovému kamaradovi o sobé néco fict, co mizes rict,
aby to bylo bezpecné?

Je v potadku, kdyZ svému internetovému kamarddovi posle§ svou fotku?

Je v porddku, kdyZ svému internetovému kamaradovi feknes svoje telefonni
islo?

Poznas, jestli je tvlij internetovy kamarad kluk nebo holka?

4 Ty, oz te
potkdm, tak 1&
zbiju.

Jd ti ukdiu, ze
zndm vie
naddvek!

This comic sirip was created at MakeBehefsComiv.com, Go there 10 make one vourself!

Obrazek 6 Komiks pro reflexi desatera bezpecného internetu
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Priloha 2.3 Digitalni stopy v siti

To nebude

Mdme tu Sikanu P
problém pro
nade

na internetu, ale
Jje pouZivaji
falesné profily.

specialisty.

Co jsme
méli délat?
Prosim ne, A cone?
to byla jen
legrace.

“This comas strip was created at MakeBehefsComix.com. Go thers to make one yourself!

Obrazek 7 Komiks pro scénky

Jméno:

Aby mi neublifil Elovék, ktery se jen tvafi jako mlj kamarad na internetu:

Co by o mn@ mélo zdstat na internetu?

Co by o mné na internetu nikdy nikdo nemél najit?

fotha

0 (e

B 3 »

video pratelé

Obrazek 8 Casova kapsle
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Ptiloha 2.4 Kdo je za monitorem?

Pfiloha 2.4 Kdo je za monitorem?

CENTRUM
SEZNAM

TELEFONOVAN|

Obrazek 9 Pripravené nazvy komunikacnich sluzeb

Moje ¢islo: Moje pismeno:

Moje jméno: Moje jméno:

Na druhé strang: Na druhé strané:
Jméno Body Jméno Body

A 1

B 2

C 3

D 4

E 5

F 6

G 7

H 8

il 9

J 10

K 11

L 12
Celkem odhaleno spoluzaki Celkem odhaleno spoluzaki
Minusové body za odhaleni Minusové body za odhaleni
Celkem Celkem

Obrazek 10 Tabulka zjisténych identit
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Kdyz se mé nékdo, koho znam jen onlne, zepta: ...
Co dla tvij tatinek?

Co mas na sob&?
Co rad (rida) poslouchas za hudbu?
Das si mne do pratel na Facebooku?
Chodi na néjaké krouzky?
Jak vypadas?
Jaka je tvoje oblibena barva? 7
TJakeé je tvoje ¢islo na mobil? [ ]
Jakou mag e-mailovou adresu? -
Jakou onlinovku ted’ hrajes?
Jsi doma sam (sama)?
Jsi kluk nebo holka?
o e et o s 0 5
Kde bydlis?
Kde mé§ poéitac?
Kolik mas sourozenci?
Mas doma néjakeé zvife?

4

... nepovim mu to. NecheeS se potkat? ... tak mu to feknu.
Poiles mi svou fotku?

Obrazek 11 Reakce na dotazy od internetového kamarada
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Pfiloha 2.5 Hodnoceni informaci
Pfiloha 2.5 Hodnoceni informaci
Kresli Ukaz bez mluveni Vysvétli bez hledaného
slova
Mobilni telefon Sikana Video

Obrazek 12 Zadani pro rychlé $piony

Zavislost na informaénich technologiich

Webové stranka Online adiktologické poradna (http://peradna.adiktologie.czf)
Jaké tfi zdvislosti na internetu jsou nejéastéjsi?

lak mbZe vypadat 3patny vliv zévislost na

internetu na vas Zivot?

Kdy jsou lidé nejvic ohroZeni zdvislosti na

internetu?

KdyZ se chee nékdo zbavit zavislosti na internetu,

musi ho pfestat do konce Zivota poudivat?

lak jste nasli spravné misto s odpovédmi?

Kde jste nasli, jak je stranka stard a kdo ji napsal?

Rozumite vetsing vet?

Vypada strinka profesiondln&?

‘Snaii se autor uvad@t rizné nazory na téma?

Je jasné, odkud autor vzal to, co je napsané?

Obrazek 13 Otazky k analyze ¢lankad
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Pfiloha 2.6 Mnoholi¢ny lektvar

Moje ¢islo:
Moje jméno:

Na druhé strané:

Bezpecna hesla

Moje pismeno:
Moje jméno:

Na druhé strané:

Uvadéné jméno Pravda V|LeZ = [Body Uvéadéné jméno Pravda V|LeZ » [Body
A 1
B 2
c 3
D 4
B 5
F 6
G 7
H 8
1 9
J 10
K 11
L 12
M 13
N 14
8] 15
P 16
Celkem odhaleno spoluZakii Celkem odhaleno spoluzakli
Minusové body za odhaleni Minusové body za odhaleni
Celkem Celkem

Obrazek 14 Tabulka pravosti identit

Typy utoki na hesla

Typ atoku Rychlost P¥iblizna aspésnost
Utok uhodnutim (pfenesenim) | Minuty 30%

Slovnikovy Utok Hodiny 70%

Utok hrubou silou Az tisice let | 100%

Délka proloment hesla (testovani 100 hesel za sekundu, s ohledem na pravdépo-

dobnost zjiSténi v 1. poloviné obvykle interval délen dvéma)

Poéet znaku 4 5 6 7 8

0-9 2 minuty |16 minut |3 hodiny |1den 11 dni

0-9, a-z 5 hodin 7 dni 8 mésicl |25 let 900 let

0-9, a-z, A-Z 2 dny 3 mésice |18 let 1000 let 70 000 let
0-9, a-z, A-Z, @*! |6 dni 1 rok 120 let 10 000 let |[800 000 let

Format bezpecného hesla
— vice nez 8 znaku, idealné 12
— velkd i mald pismena, ¢islice a specidlni znaky (napt. *+)

— nerozeznatelné smysluplné slovo (ani s vloZenym pismenem ¢i zvldStnim
znakem)
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neni posloupnosti (napt. 123456 nebo ,,asdfgh® - pismena vedle sebe na kla-
vesnici)

Bezpecné pouZivani hesla

zadna shoda se zjistitelnou informaci (napi. datum narozeni, jméno doma-
ctho mazlicka, ani shoda s prihlaSovacim jménem)

neopakuji se v riznych sluzbach

pravidelné ménéno, na duilezitych mistech do 90 dni, na béznych do pil
roku

nikomu neprozrazovat (ani nejlepsimu kamarddovi, stejné jako nepujcite
kartacek na zuby), nezapisovat

Automatizace spravy hesel

spravce hesel: Sticky Password, Password Depot, Password Corral, KeyWal-
let, Aha Password, Spravce hesel, lastpass, a dalsi

ndrocnost hesla podle vyznamu sluzby

stejny postup, jiné heslo, napi. Toto je moje heslo, které mdm na Face-
booku v lednu. => , Tjmh,kmnFv1.“ (prvni pismeno z kazdého slova, pone-
chdna ¢arka a tecka ve vété, leden jako prvni mésic nahrazen cislici 1)

Kontrola bezpecnosti hesla

Test Your Password (http://www.testyourpassword.com/) - v angli¢ting,
ale velmi jednoduché, heslo se zadd do levého sloupce a ¢im vic vyskoci
pod tim, tim leps{

Tester sily hesla Password meter (http://www.paracom.cz/password.html)
- povi v8echno, kde jsou silné a slabé stranky hesla

Zmérteni odolnosti hesla (https://security.ics.muni.cz/kontrola-hesla) -
hodné informaci i to, za jak dlouho by bylo heslo prolomeno

Pro mne bezpecné heslo
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http://www.stahuj.centrum.cz/utility_a_ostatni/bezpecnost/prace_s_hesly/password-depot/
http://www.stahuj.centrum.cz/utility_a_ostatni/bezpecnost/prace_s_hesly/password-corral/
http://www.stahuj.centrum.cz/utility_a_ostatni/bezpecnost/prace_s_hesly/keywallet/
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http://www.stahuj.centrum.cz/utility_a_ostatni/bezpecnost/prace_s_hesly/spravce-hesel-2/
http://www.stahuj.centrum.cz/utility_a_ostatni/bezpecnost/prace_s_hesly/lastpass/

Priloha 2 Ukazky materiald v navrzené koncepci
Priloha 2.7 Autorsky zakon na internetu

Zadani scénky pro evokaci

Pani uditelka zadala tridé referat na knihu Krakatit. Honza si fekl, Ze se mu to
¢ist nechce, radéji referdt udéld z filmu podle knihy, i kdyZ uz je z roku 1948, je to
lepsi, neZ néco ¢ist. Starsi bratr mu poradil, jak si film pustit na internetu. Honza
se na né¢ho podival a sepsal referat. Rikal si, Ze kdyZ je film podle knizky, bude
obsah uplné stejny. Aby byl jeho referdt zajimavéjsi, rozhodl se, Ze spoluzakiim
pusti kousek, co se mu libil. ProtozZe ale je ve Skole slaby internet, tak si film stdhl.
Ukdzku pak samoziejmé ve tfidé pustil.

Pracovni list pro analyzu ¢lanka

Rozbor medidlni zpravy

Kdy byl élanek zverejnény?

Kdo mél byt potrestany?

Za co mél byt trest?

Jaky byl trest?

Jak se branil ten, kdo
porusil autorsky zakon?

Zaujalo vas néco?

Obrazek 15 Analyza medialni zpravy
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Priloha 2.8 Detektivky na Facebooku

Priloha 2.8 Detektivky na Facebooku

VAN

Diamant: \

internet Smunfém - o0 dobeého ;}g{iena'?

/ 2 péidavna jména — dobeé viastnost

3 slovesa - co dobrého na ném nékdo miZe délat?

Véta o 4 slovech

3 slovess — oo Epatného na ném ndkdo miZe délat?

N

2&& jména - 3patné visstrgi
Synonymum —\;\Ep} (€ho znamend?

Obrazek 16 Diamant

Piibéhy tutoku
MARTINA A

Martina se smutné rozhlédla po pokoji. Na sténdch vidéla fotky, kde se smdla se
svou nejlepsi kamaradkou, par obrdzkd z posledniho tfidniho vyletu, kytku, co
si naposled natrhala u piehrady, kdyZ s pdr dal$imi lidmi chtéli vyuZit teplého
letniho vecera. Pak dala do kufru poslednich par kouskt obleceni a zaklapla ho.
Ten zvuk ji ukdzal, Ze st€hovani uz7 je tady a cely jeji Zivot konci a bude muset zacit
jinde znovu. Jak ji asi vezmou v piilce $kolniho roku?

MARTINA B
Martina zménila skolu, ale tim jeji starost neskoncila. UZ je sice nevidéla ve Skole,
ale néco je stile spojovalo. KdyzZ se prihldsila na Facebook, opét se na ni vyritila
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Priloha 2 Ukazky materiald v navrzené koncepci

davka sprostych slov spolu s odpornymi obrazky, do kterych byla vloZena jeji fotka.
Mezi mnoha byla na jeji zdi basnicka od ,vzorné Zacky“ z byvalé tiidy: ,Vypadd
jako hnida/ ale je velka pinda/anglicky umi jen i miss you, i love you,/ Ale na to ji
rikdam jen Fuck you.“ Vyvrcholilo to na Novy rok, kdy dostala , pidni“: , Pieju ti vSe
nejhorsi do nového roku. Smrt, mor, syfilis, tuberu, ldskou nezamaskuje§ Zadny
hemeroidy, hnidy. A dostane$ pies hubu hned na Novy rok.“ Ta hraza z poniZeni

pred miliény lidi pro ni byla nesnesitelnd. Martina se zhroutila. Odmitala jist.

MARTINA C
Nastésti opét zasiahla mama. Sla do Martininy byvalé §koly a presvédcovala uci-
telku, Ze je nutné néco udélat. Kdyz se ji to stdle nedarilo, obratila se na policii,
kterd pripad zacala feSit a dosldpla si na ty, kdo Martin¢ ubliZzovali. Skoncilo to
zdznamem do prospéchu v chovani a pokaranim. Snad to postaci, aby stejny zdjem
nevénovali nékomu dal$imu, kdyZz Martina uZ jejich cilem byt nemohla.

MARTINA D

Pak prtisel konec $kolniho roku a Martina doufala, Ze dvoumési¢ni pauza situaci
uklidni. Ale po zacdatku Skolniho roku to vypadalo spi$ na to, Ze ostatni chtéli
dohnat, co zameskali. Smali se ji, kdyZ byla pied tabuli. Zesméstiovali ji. Utoky ze-
silovaly. Vyvrcholilo to tim, Ze natocili shora kabinku zachodu, kdyZ méla prijem.
A video kolovalo tiidou... vSichni se svijeli smichy, az na Martinu. UZ nevédéla jak
ddl, tak se svétila ucitelce. Ta ji ale nevéftila a rikala, Ze to k jejich véku patii, Ze ob-
cas ,rypnou®. A Ze to je urcité jen jednordzovy problém. Stydéla se to fict doma,
tak svij problém jen naznacovala a doufala, Ze se objevi pomoc. Ta neptichazela,
proto jednou napsala na Facebook, Ze takovy Zivot nezvladne a musi ho skoncit.

MARTINA E
S prichdzejicim jarem uZ odpovéd na otdzku pii st¢hovdni znala, ale byla horsi,
nez si kdy predstavovala i v nejhorsich snech. Postuchovdni, kterym to zacalo, jesté
cekala. Navzdjem se s ostatnimi tipovali, co jsou zac¢. Postupné to ale zacalo prechd-
zet v néco, co uz nemohla oznacit jako posfuchovdni, protoze ji to bylo nepiifjem-
né. Neustdlé nardzky na jeji pivod na vesnici, nemoderni obleceni, nenamalovany
oblicej nabyvaly na agresivité i sprostosti.

MARTINA F
Stéhovani ale nezabilo jeji predchozi pratelstvi, takZe za par minut zvonil Marti-
niné mamce telefon a nejlepsi kamardadka jeji dcery ji fekla, co Martina chysta.
Martina to myslela vdzné, ale véasny prichod jeji maminky zajistil véasnou pomoc.
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Priloha 2.8 Detektivky na Facebooku

Kybersikana

Skute¢nost: NEJEZCHLEBOVA, Lenka. SMS pro hnidu a video ze zdchoda. Tak
vypadd kyber$ikana. IDnes [online]. 5. bfezna 2009 [cit. 2013-07-21]. Dostupné z:
http://zpravy.idnes.cz/sms-pro-hnidu-a-video-ze-zachoda-tak-vypada-kybersikana-
-p1l-/domaci.aspx?c=A090304_130312_domaci_nel

WYNTER, Nadia. Parents of Holly Grogan, 15, blame Facebook for teen’s suicide.
The New York times. Monday, September 21, 2009. ISSN 0362-4331. Dostupné z:
http://articles.nydailynews.com,/2009-09-21 /news,/ 17933131 _1_facebook-social-
-networking-bully

KOPECKY, Kamil, René SZOTKOWSKI a Veronika KREJCI. Nebezpedi interne-
tové komunikace III. 1. vyd. Olomouc: Pedagogickd fakulta, Univerzita Palacké-
ho v Olomouci, 2012, 60 s. ISBN 978-80-244-3088-1. Dostupné z: http://e-bez-
peci.cz/index.php/ke-stazeni/doc_download,/39-nebezpei-internetove-komunika-
ce-3-2011-2012

Odchézite? Ziistafite pripojeni. Registrace
- Navitvee web facebook.com ve svém mobinim Facebook byl, je a bude zdarma.
telefonu.
Krestni jméno Piijmeni
[oeee spiag rocebeek tiobic | Vs e-ma

Zadejte e-mail znovu
Nové heslo

Datum narozenl:

Uvedeni data narozeninin uwmaitue sajstt, fese 0| Den: (]| s [=]] Rok: (] m;-:’;’m“"“ datum
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Krok 2 Krok 3
Infermuce ol Prafion chrisek

Jsou Jif vadi piatelé na Facebooku?
el fasy ®.
¥t na Facebooky najt. Podfeete s, jok to ngue.
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Helo b o make:
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Ptiloha 2.9 Zivot medialni zpravy

Najdéte ve svém clanku:

MNazev webu:

Jaké sledoval autor cile, kdy# psal
Elanek? Chtél informovat, piesvédiit,
pobavit, ovlivnit? O fem?

Na jaké zdroje informaci se autor
zpravy odkazuje? Jeou jednostranné,
nebo nabizi rizné pohledy na téma?

Co v textu miie byt manipulace? Jaké

z toho mohou Etenafi vaniknout
problémy, kdy? celé zprivé uvéii?

Vyberte si v élanku jednu diléi
informaci. Co k ni autor poskytuje, aby
dolozil, ze byste ji méli véfit?

Obrazek 18 Pracovni list pro analyzu ¢lankd

SMELL test

John McManus

Source

Kdo poskytl informace? Kdo je
autorem? Odkud sam vzal
informace?

Motivation

Pro& mi to Fkaji? Je patrny
néjaky soukromy zajem? Snaki
se mne pfesvédcit, nebo
informovat?

Evidence

Jaké diikazy jsou dodény pro
zobecnéni? Jak vi to, co tvrdi?
UmoZnuji mi ovefit si tvrzeni?

Logic

Odpovida to tomu, co uZ
o tématu vim? Vedou fakta
logicky k uvedenym zavérim?

Left out

Co chybi, co by mohlo zménit
interpretaci informaci? Nejsou
zaml¢eny pohledy nékterych
zUcastnénych stran?

Obrazek 19 SMELL test
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