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T INFORMACNI BEZPECNOST A DIGITALNI
STOPY

Oznaceni informacni bezpecnost, podobné jako digitdlni stopy (kap. 1.2), se objevuje
v laickém vyjadrovani spiSe v intuitivnim pojeti. I v odbornych publikacich nepa-
nuje shoda na obsahu terminu, k ¢emuz v ¢eském prostiedi prispiva jazykové ome-
zeni pro pienos ze zahrani¢nich poznatkd. Z historického pohledu se pojem vazal
na technické zabezpeceni informacnich systémi, ¢imz problematika jednoznac¢né
spadala do oblasti z4jmt pocitacové védy (informatiky). Se zvySujicim se poctem
uzivateld v elektronickém prostiedi, rozmachem internetu a nasledné Webu 2.0
se vyrazné zvySoval vliv ¢lovéka jako prvku informacéniho systém', a tak dochazelo
k postupnému vyvoji od information security (ve smyslu technického zabezpeceni)
k information safety (bezpeci v informacnim prostiedi na drovni socialni). Pravé
na druhou oblast je kladen diraz v této publikaci. Nicméné obé oblasti neni
mozZné zcela odd¢lovat, protoZe se tzce doplnuji a prolinaji. Kromé zdkladniho vy-
mezeni Ize i v oblasti technického zabezpeceni najit pri konkrétnéjsi terminologii
doklad, Ze problematika informac¢niho zabezpeceni ma jasnéjsi vztah k informacni
nez pocitacové védé, jelikoZ neni omezena na spojeni s IT, jak dokldda Obrézek 1
Informacni bezpecnost ve vztahu k IT.

Informacni bezpecnost je mozné chdpat jako ochranu pred ohroZenim zpt-
sobenym informacemi a s nimi spojenymi technologiemi (pro tcely publikace je
pojem informacni bezpecnost pouZivan ve smyslu bezpedi s védomim souvisejicich
prvki zabezpeceni, obecné zahrnuje oba tyto vyznamy). S rozvojem vyuZiti IT
ve vSech oblastech Zivota se zvySuje vyznam pravé oblasti digitdlnich informaci,
a to od velmi malych déti (Chang" uvad{ vystaveni déti internetu od dvou let)
po seniory.

12 POZAR 2005, s. 54-55.
13 CHANG 2010, s. 501.
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1 Informacni bezpec¢nost a digitalni stopy
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Obrazek 1 Informacni bezpecnost ve vztahu k [T

Bezpecnostni problémy mohou vznikat v ramci rtiznych fazi prace s informa-
cemi. V souladu se standardem medialni a informacni gramotnosti' je mozné
klasifikovat tyto fdze jako ziskdni, evaluace a tvorba. Jiz ziskdvani informaci je re-
gulovano zdkonnymi a etickymi pravidly, predevsim v kontextu dodrzovani autor-
skych prav, ale tfeba i v rdmci komunikace (napf. vyuziti manipulativnich technik).
Po ziskdni informaci by mélo ndsledovat jejich posouzenti, jehoZ vysledek je ¢asto
klicovy pro odpovédné chovani pri prdci s informacemi. Evaluace je proto vy-
znamnou slozkou jak prdce se ziskanymi informacemi, tak jejich tvorby. Ve chvili,
kdy jsou vytvofené informace zaznamenany, je lze oznacovat jako digitdlni stopy.
Pravé ty tvori zaklad, piip. faktor zvySujici uspésnost vétsiny informacnich tutoki,
které jsou dnes diskutovdny nejen ve sméru k détem na zdkladnich Skoldch. Dité
by mélo védeét, jak se mize branit z pozice mozné obéti, ale i jak se nestat Gtocni-
kem. S ohledem na standard medidlni a informac¢ni gramotnosti a na analyzu RVP
(viz kap. 2.1.2) byly proto pro koncepci definovdny dva zdkladni tematické ohruhy
v ramci informacni bezpecnosti: ziskdavani a hodnoceni informaci a digitdlni stopy
a bezpec¢na komunikace.

1.1 Ziskavani a hodnoceni informaci a jejich zdroju

Pro tvorbu informaci i predstavy o svété, uceni, profesni i osobni Zivot je vidy
nutné vychdzet z predchozich informaci a v pripadé pocitu jejich nedostatku ziskat

14 IRGENS 2013.
15  Global Media and Information Literacy (...) 2013.
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1.1 Ziskavani a hodnoceni informaci a jejich zdrojd

takové, které aktudlni poznani vhodné obohati. Pro ziskdvani informaci je moz-
né vyuzit raznych typl informacnich zdroj, mezi kterymi vzhledem k rychlosti,
cené, rozsahu a dal$im vyhoddm dominuje internet. Ziskdvdni informaci nejen
z internetu je ale ovlivnéno tim, Ze dostupny je i nelegdlni nebo pro déti nevhod-
ny obsah. V pripadé, Ze dit¢ tento obsah ziskd a vyuZije, porusuje etickd a nekdy
i zdkonna pravidla.

Aby rozsiteni soucasnych znalosti bylo efektivni, je nutné vychazet z vhodnych
informaci, které nejsou zkreslené, ale davéryhodné. Razné typy informacnich
zdroji maji rizny ucel, kterym muZe byt nejen zjednoduseni fakti s ohledem
na pribliZzeni urcitého tématu S§irsi vefejnosti, ale i cilend manipulace. Dilezité je
proto byt si védom kredibility ziskanych informact, ale i jejich zdroji nebo posky-
tovatell, a tomu prizpusobit nakladdni s nimi.

1.1.1 Ziskavani informaci

Z hlediska informacni gramotnosti a bezpecnosti by informace mély byt ziskdvany
v souladu s pravidly etiky a zdkona. V pripadé, Ze jsou tato pravidla poruSena,
jednd se o nevhodny nebo nelegdlni obsah, jehoz ziskdnim dit¢ mze poskozovat
nékoho jiného (predevsim ve vztahu k autorskym praviim), nebo samo miize byt
negativné ovlivnéno a za urcitych okolnosti je narusen jeho psychicky vyvoj (napf.
pornografie, agresivni obsah, extremismus, sekty apod.). I kdyZ pro ochranu déti
je mozné vyuzit technické nastroje (razné typy filtrti obsahu, bezpe¢né vyhledava-
ni na Google apod.), s ohledem na jejich limity (viz kap. 1.3.2) jejich bezpecnost
ovliviiuje predevsim chovdni. Pokud déti usiluji o ziskdni konkrétniho obsahu, jsou
vzdy schopny najit zptisob, jak toho dosdhnout (napf. na pocitaci kamardda).

Nelegdlni stahovdni cizich autorskych dél je casté, podle finského vyzkumu'®
71 % dospivajicich (15-16 let) ve vzorku béhem posledniho roku nelegdlné stdhlo
soubor, pti¢em? 14 % dospivajicich to déld denné. Cim intenzivnéjsi byla tato
nelegdlni aktivita, tim silnéji ji dospivajici vnimali jako prijatelné chovdni. Celkové
ale 60 % dospivajicich vnimalo stahovani hudby nebo filmt jako do urcité miry
nemordlni. Dle star§iho amerického vyzkumu'? 91 % déti (8-18 let) si uvédomova-
lo autorska prdva, ale presto stahovaly soubory, vice neZ polovina hudbu a tfetina
hry, o néco méné déti pak komeréni software a filmy. Nejcastéji uvddéné davody
pro nelegalni stahovani softwaru byly ty, Ze nemaji penize na zaplaceni (51 %), ne-
pouzivaly by ho, kdyby za néj museli platit (35 %), a Ze to déld hodné lidi (33 %).
Oproti tomu tfetina déti si nebyla jistd, zda je v porddku nahrdt software na inter-
net bez placeni, a ti‘etina si byla jistd, Ze je to v porddku.

16  AALTONEN 2013.
17 Majority of Youth Understand (...) 2004.
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1 Informacni bezpec¢nost a digitalni stopy

Z hlediska autorského zdkona je proto nutné vénovat se jak aspektu ziskdvani,
tak i dalsiho sdileni, které (pokud se nejedna o dilo s to umoznujici licenci nebo
o vlastni autorské dilo) je nelegalni (viz kap. 1.3.1). Pti sdileni nestaci jen vymezit
Upravu v autorském zdkoné, ale predevsim praktickou aplikaci napi. pro uvédo-
meéni si, Ze i pri stahovani miiZe uZivatel soucasné jesté nestazeny soubor sdilet
(peer-to-peer sité, véetné torrentt). Rada dél vyuzivd technologickou ochranu au-
torskych prav (predevsim tvrdé nebo socidlni DRM), kterd muaZe branit vyuziti
stazeného souboru. K poruseni autorského zdkona pak mize dojit i tim, Ze je tato
ochrana odstranéna, napf. pomoci specidlniho softwaru pro kopirovani nosici,
vyuZzitim nezakoupeného sériového ¢isla nebo smazanim jména legdlniho vlastnika
e-knihy (socidlni DRM). Woolley™ doporucuje soustiedit se na hlubsi uvédomo-
vani si etického aspektu digitdlniho pirdtstvi, protoZe déti sleduji spiSe osobni
zisk, ktery z toho maji. Soucasné hrozba potrestdni jim pripada vzdalend. V rdmci
osvéty je proto vhodné poukdzat na piipadové studie, idedlné co nejblizsi détem
(tj. situované do Ceské republiky, s nezletilym pachatelem).

Zatimco v pripadé porusovani autorskych prav dochdzi jen k budovani nevhod-
nych navyki, v piipadé jiného typu zdavadného obsahu muze dojit k problematic-
t&jsimu ovlivnéni psychického vyvoje ditéte. Presto, Ze tento obsah miiZze mit nega-
tivni vliv na vyvoj ditéte, samy déti o né¢j maji zajem. Vanickova" naptiklad uvadi,
Ze si pornografii opakované prohlizi 93 % patndactiletych chlapci a priblizné 60 %
divek. Dle EU Kids online® 21 % déti v poslednich 12 mésicich vidélo néktery
z potencidlné poskozujicich obsahti (12 % nendvistné zpravy, 10 % omezovani pii-
jmu potravy, 7 % fyzické poskozovani sebe sama, 7 % zkuSenosti s drogami a 5 %
spachdni sebevrazdy), piicemz Ceskd republika byla na 1. misté mezi staty z hle-
diska poctu déti, které néktery ze sledovanych typii obsahu vidély. Pornografie, ag-
resivni obsah, extremismus nebo ti'eba sekty mohou pii dlouhodobém puisobeni
vést k tomu, Ze dité za¢ne dané jednani povazovat za normalni. To jej miZe dovést
k nevhodnému chovani v redlném prostiedi (napt. pornografie k prostituci). Dité
si ale také formuje obraz sebe sama, napiiklad dospivajici mize byt ovlivnén mo-
delem idedlniho vzhledu (coZ opét miiZe vést k problémdm v tradi¢nim prostiedi,
napf. poruchdm pfijmu potravy).

Jednim z mozZnych teeni je zdkaz vyhleddvani problematického obsahu détmi.
Toto feseni ma ale fadu problému (ndhodny pristup, piistup u kamarada, nemoz-
nost resit problém s rodicem kvuli poruseni jeho zdkazu apod.). Jak ukazuje kap.
1.3, déti by mély védét, jak na nevhodny a nelegdlni obsah reagovat, pokud by se
s nim setkaly, a aby védély, Ze samy nemaji zdjem o pristup k nému. Zdkladem je
proto komunikace s ditétem. DuleZité je pritom upozornit, Ze tento obsah miuze

18 WOOLLEY 2015.
19  VANICKOVA 2005, s. 28-29.
20 LIVINGSTONE 2011, s. 98-99.
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1.1 Ziskavani a hodnoceni informaci a jejich zdrojd

nabyvat raznych forem, napi. prezentace extremistickych nazorti mize mit format
nejen webové stranky organizace, ale i hudebni produkce nebo pocitacovych her,
jejichZ primarnim cilem je pravé privést déti k prijeti téchto ndzort ztotoZznénim
se s danym obsahem.

1.1.2 Hodnoceni informaci

P11 hodnoceni informaci je nutné premyslet nejen nad nimi samotnymi, ale i nad
jejich zdroji a nad subjekty, které vstupuji do procesu distribuce od autora k pri-
jemci. Pro hodnoceni neni podstatnd jen kredibilita informaci, ale predevsim
to, jak dané sdéleni vnima konkrétni ¢lovék. Pfi tomto subjektivnim hodnocent
probiha cyklus, ktery Harris* nazval zkratkou CAFE (Challenge, Adapt, File, Eva-
luate). Prvnim krokem je vyzva k autorovi informace (kdo to je, pro¢ mu véfit
apod.), nasleduje adaptace (skeptické pfijeti s ohledem na predchozi znalosti),
uloZeni (zapamatovani si se zvazovanim dale prijimanych informaci) a vyhodno-
ceni (zvaZeni piinosu informace pro vlastni osobu). V ramci v§ech krokd dochazi
ke komparaci poznatki z vice zdroji a zvdZent, kterd informace bude akceptovana
v ptipadé protichiidnych zjiSténi. Pro vymezeni jednotlivych kroki jsou popsiny
postupy hodnoceni informaci od téch nejobecnéji vyuzitelnych a7 po subjektivni
zhodnoceni konkrétniho argumentu.

Rada informacnich zdroji je spojena se zprostiedkovatelem informaci. Do této
pozice se dostdvd napiiklad knihovna, kterd ovliviiuje to, jaké informace budou
dostupné ve fondu. Pri vybéru (akvizice) miize dojit k tomu, Ze ¢dst informaci
k tématu bude z rdznych divodd chybét. Podobné je tomu napiiklad s redakéni
radou, prip. §éfredaktorem nebo vlastnikem u periodik, kdy opét mize byt ze
zprostfedkovani odstranéna urcita informace. Divody vyfrazeni informace mohou
byt rizné - finanéni, politické nebo osobni presvédéeni. Napriklad zprostiedko-
vatel se muiZe obavat, Ze by zprdva vedla k rdstu xenofobie, proto se rozhodne
neinformovat o agresi ¢lena minority. Z toho je patrné, Ze nejde jen o imyslné ma-
nipulativni jedndni, vybér informaci mize byt ovlivnén i dobrou vili. Zprostiedko-
vatelem muiiZe byt také internetovy vyhledavac, napt. Google z financ¢nich divodi
uprednostiioval nékteré vysledky vyhledavani®. Proto je vhodné pri hodnoceni
informaci premyslet nad tim, kdo je zprostedkovatelem informaci a zda mohou
existovat divody ovliviiujici zptisob prezentace urcité informace.

21  HARRIS 2015.
22  Antitrust: Commission probes allegations (...) 2010.
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1 Informacni bezpec¢nost a digitalni stopy

Dal§sim krokem je hodnoceni informac¢niho zdroje, napt. clanku, videa, ale
tieba i diskuzniho féra. Metzger a Flanagin® radi mezi nejcastéji vyuzivané heu-
ristiky:

— reputace (autorita autora, ale i informac¢niho zdroje),

— potvrzeni (doporuceni zndmymi nebo mnoZstvim neznamych lidi),

— konzistence (potvrzeni v jinych, nezavislych zdrojich),

— sebepotvrzeni (soulad s predchozimi informacemi),

— naruseni ocekavani (vérohodnost snizuji jazykové, typografické a dalsi chy-
by, pokud zdroj neplisobi profesiondlné, totéz ale plati i naopak - profesio-
nalni vzhled nekvalitniho zdroje zvySuje dtvéru u pfijemce informace),

— presvédcivost umyslu (negativni vliv ma reklama, komerc¢nost zdroje apod.,
pokud tyto prvky nejsou ziejmé, prijemce md opét vétsi tendenci informaci
VErit).

Jako pomiicka pro hodnoceni informaci bylo formulovano nescetné mnozstvi
ruznych Klasifikaci kritérii*". Mezi ¢asto zminované, které lze pouzit na libovolny
informacni zdroj, patii CRAP test® a CARS test®, které si jsou obsahové podobné,
jen dil¢i hodnocené prvky jsou utfidéné do jinych kategorif:

Currency | Datum publikovani, Credibility Odbornost autora, kontrola kvality
aktualizace, zastaravani (napt. recenzni Fizeni), formalni
tématu kvalita, emocionalni zkresleni

Reliability | Kompletnost a kvalita Accuracy Aktualnost, komplexnost, cilova
informaci (obsahova skupina a Gcel, vice Uhld pohledu
i formalni)

Authority | Identifikovatelnost autora, |Reasonableness | Férovost argumentace,
jeho odbornost, vydavatel, konzistence, objektivita,
sponzor ptiméFenost fungovani svéta

Purpose |Duavod tvorby autorem, Support Dokumentace zdrojQ, podepfeni
zanr (fakta, nazor), dal$imi zdroji, externi konzistence
stereotypy

Obecné testy je sice mozné vyuZit na libovolny zdroj (véetné komunikace, napf.
v diskuznich férech?), neupozornuji ale na specifika dulezitd pro hodnoceni kon-
krétnich typt zdroji. V tom mohou pomoci specializované hodnotici testy, napf.
SMELL test pro masmédia (viz s. 266).

Po zhodnoceni informac¢niho zdroje ndsleduje evaluace konkrétnich informa-
ci, tedy posouzeni argumentace a mozné manipulace. Kvalitni argumentace je
predpokladem pro presvédceni piijemce informaci o opravnénosti sdéleni. I bez

23  METZGER 2013.

24 CHOI 2015.

25  MCKENZIE 2013.

26 HARRIS 2015.

27 Viz SAVOLAINEN 2011.
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1.1 Ziskavani a hodnoceni informaci a jejich zdrojd

ni mizZe informaci pfijmout, pokud odpovidd jeho smysleni, navazuje na to, co
jiz vi, nebo mu ji predkladd nékdo, komu divéruje (viz heuristiky vySe), mize se
ale jednat o zkreslené pojeti. Pro podloZzené obhdjeni vérohodnosti informaci je
spravnd argumentace klicova.

Argumentaci je mozné definovat jako ,verbdlni cinnost, kterd se uskutecriuje pro-
stiednictvim jazyka, a socidlnt aktivita, kterd je zpravidla zamévend na ostaini lidi, a ra-
ciondlni cinnost, kterd je obuvykle zalozena na intelektudlnich vivahdch.“*® Argumentace
tedy vyjadi'uje osobni stanovisko autora urcené jinym lidem, proto by ho mél
podlozit ditkazy. Typickym piikladem, kdy se objevuji dvé protichtidné argumen-
tace s cilem n€koho presvédcit, je soudni spor - obé strany predklddaji podloZend
tvrzeni ke stejné situaci. A rozhodnuti zdlezi na presvédcivosti téchto tvrzeni.

Pro hodnoceni kvality argumentu je mozné vyuzit Toulmintiv model argumen-
tace. Ten definuje nékolik prvkia dobré argumentace®:

— Nazor, tvrzenti: vyjadieni zavéru, ktery ndsledné budeme obhajovat;

— Data: fakta podporujici tvrzent;

— Ziaruky: logické spojeni mezi daty a tvrzenim;

— Podklady: zdroje opravriujici zaruky;

— Kualifikdtory: uréent sily tvrzeni (pravdépodobné, témér...);

— Vyvrécenti: vyvracené argumenty nebo vyjimky.

Pti hodnoceni kvality argumentu tedy piijemce sleduje, jak se pracuje se zdro-
ji dat k tvrzeni, jestli z informaci zdvér logicky vyplyvd a zda se sprdvné pracuje
s kvalifikdtory (napf. neopravnéné zevseobecnéni). Naopak varovnymi signdly by
mély byt tzv. argumentacni fauly, mezi které patii diiraz na rozum (,kazdy rozum-
ny clovek vi...”), na emoce, chybna prace s pri¢inou nebo disledkem, obsahové
chyby, ttoky na osoby®.

Setkat se lze ale i s vyloZené manipulativnimi pristupy. Ty jsou podobné ar-
gumentacnim faultim, jde ale o cilené vyu7iti jejich podstaty. Mize jit také o ne-
srozumitelnost (napt. aby text pusobil odborné, byt je fakticky chybny), ucelovy
vybér (informaci, zdrojt..., v¢etné toho, Ze je napf. uvedena informace s tcelové
vybranym ptivodcem, ke kterému ma prijemce informaci negativni vztah), ticelové
razeni (napi. zarazeni nezddouci zprdvy mezi nezajimavé) nebo vyuziti obrazové
manipulace. Pravé prace s obrazem muze byt presvédciva, zejména u fotografii
a videozaznam? stale pievazuje tendence davéry (text je mozné manipulovat sndz)
a soucasné jsou lakavéjsi nezZ strohy text. Zkresleni obrazovych informaci nemusi
byt ndrocné, jak ukazuje napi. manipulace s fotkou oslav 2. vyro¢i komunistické
revoluce, ze které byly postupné odstraniovany politicky nevhodné osoby, az v roce

28 EEMEREN 2004.
29 TOULMIN 2003.
30 Radu piikladii argumentacnich faulli je mo7né najit v infografice MCCANDLESS 2012.
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1 Informacni bezpec¢nost a digitalni stopy

1967 ztstal na fotce jen Lenin®. Jesté snazsi je manipulace pomoci graft, které jsou
casto prijimdny podle prvniho dojmu, i kdyzZ to je zkreslujici (napf. nezobrazend
celd osa, velikost neodpovidajici méritku, 3D zeSikmeni zvétSujici blizsi vyseky)®.

Kvalitni hodnoceni informaci zahrnuje zvdZeni vSech vyse uvedenych kroku.
Pri vyuce by praktické vyzkouSeni mélo byt spojeno s informacemi, jejich zdroji
a zprostredkovateli, které dana cilova skupina vyuzivd. Pro vSechny vékové a pro-
fesni skupiny je vhodné upozornit na to, jak hodnotit informaci pfi vyhleddvani
na Google® nebo jak naklddat s medidlnimi zpravami, v pripadé vysokoskolskych
studentd md smysl vénovat se kritérifim hodnoceni v odbornych databazich nebo
hodnoceni kvality védeckych ¢ldnkt. Spravna volba praktické situace je klicova
pro efektivitu vzdéldvani (viz konstruktivistickd vyuka v kap. 3.1).

1.2 Digitalni stopy jako rizikova tvorba informaci

Digitdlni stopy definoval Fish jako: ,zdznam vasich interakci s digitdlnim svétem a jak
data, kterd jsou zamechdna za nimi, mohou byt vyuZita.“** Tato definice akcentuje
porzici clovéka jako subjektu vytvarejiciho aktivné digitdlni stopy s moznosti tuto
aktivitu korigovat (byt jen do urdité miry). Pfi zvdZeni definic z jinych oboru (kri-
minalistika, marketing, pocitacova véda) lze konstatovat, Ze digitdlni stopy jsou
informace v digitdlni podobé¢ s vypovidaci hodnotou o konkrétni osob¢, primdrné
fyzické, ale i pravnické a s redlnym potencidlem vyuZiti ti'eti stranou a se zpétnym
vlivem na osobu, o které vypovidaji. Vypovidaci hodnota mtize byt zprostiedko-
vana elektronickou reprezentaci (napf. nelze jej identifikovat ve smyslu osobnich
udaji) nebo spojenim digitdlnich stop z vice zdroji. Redlny potencidl vyuZiti vy-
lucuje udaje o uzivateli, které jsou v soucasnosti vyuZitelné jen hypoteticky nebo
velmi omezené. VyuZiti je mozZné jen pii zahrnut{ v§ech ti'f ¢innosti spojenych s di-
gitdlnimi stopami, tj. ulozZeni, analyza a vytvoreni hodnoty®. Zpétnd vazba k dané
osobé vylucuje anonymizované datové soubory (personifikace, ne personalizace),
duraz je kladen na udrZeni spojeni digitdln{ stopy a konkrétni osoby, resp. persony
(digitdlni reprezentace konkrétni osoby).

Pew Research Center® déli digitdlni stopy na aktivni (,Osobni informace zpi-
stupnéné online zameérnym odeslanim nebo sdilenim informace uzivatelem.“%) a pasivni

31 MACDONALD 2007, s. 17.

32 Piiklady chyb v grafech, které mohou byt vyuZity i jako manipulace viz MAREK 2015.
33  TAYLOR 2014.

34 FISH, Tony. Definition of a digital footprint (again). In: EKE 2012.

35 FISH 2009, s. 21.

36  MADDEN 2007.

37 MADDEN 2007, s. 4.
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1.2 Digitalni stopy jako rizikova tvorba informaci

(,,Osobni informace zpristupnéne online bez jakékoli zamérné intervence od jedince.**).
Aktivni stopy mohou mit riznou podobu. Na jedné strané se jednd o informace,
které o sobé clovék sdm uvadi, napi. blogy, informace v registra¢nim formuldii,
fotografie, e-maily apod. Proti tomu pasivni vytvari technickd zafizeni pri jejich
pouzivani, napt. soubory Cookies, zdznamy IP adres a ¢innosti na navstivenych
webovych serverech, souradnice GPS (napf. pro sledovani pomoci mobilniho zari-
zeni s GPS prijimacem), videozdznamy z kamer atd. Z hlediska definice je mozné
mezi pasivni digitdlni stopy zaradit také informace, které o clovéku zpiistupnil
online nékdo jiny, typové jde ale spiSe o udaje blizké aktivnim digitdlnim stopdm.
Vzhledem k této nejasnosti publikace nebude s pojmy aktivni a pasivni digitdlni
stopa prili§ operovat. Toto déleni ale pomdhd vymezit zaméteni publikace, kterd
se soustfedi na aktivni digitdlni stopy, jenz ovliviiuje pfedevsim sdm uzivatel, prip.
digitalni stopy, které o uzivateli vytvoril nékdo jiny.

Jiné déleni, podstatné pro tuto prdci, je podle zneuZitelnosti informaci obsaze-
nych v digitdlnich stopdch. Jedno z nich uvddi Krdl:

,Cervend — rodné (islo, cislo pojisténs, identifikacni cisla (PIN) 1ictii, rodné jméno matky,
informace o zdravotnim stavu, trestni rejstiik, podrobne informace o financich, cestovni pld-
ny, seznam predchozich zaméstndni, informace o rodiné a prdtelich vc. jejich telefonnich cisel,
e-mailovych i skutecnych adres, atp.
OranZovd (Zlutd) - telefonni c¢islo, adresa, datum narozeni, stav, zaméstnavatel, vzdéldni,
e-mailovd advesa, oblibené ndkupy, cislo kreditni karty, zdjmy a konicky, spolky a sdruZent,
navstivené WWW strdanky, apod.
Zelend — smeérovact cislo, vek, pribliznd vyse platu, povoldni, prizkumy verejného minéni; atd.,
pokud tyto informace nejsou ve spojent s jinymi, choulostivéjsimi vidaji z predchozich skupin.“*
Problémem tohoto ¢lenéni je silné zaméieni na fyzickou osobu, prestoze in-
formace stejného typu a stejnych moznosti vyuZziti mohou byt spojeny s personou
(napr. heslo k elektronické sluzb¢). Na prikladu e-mailové adresy, ktera se nachazi
v prvnich dvou kategoriich, je zfejmé, Ze informace muZe byt zneuzitelna na riz-
nych trovnich v zavislosti na okolnostech. Spojovani nevyznamnych a vyznamnéj-
Sich informaci vede k vy3si mife uziti digitdlni stopy (viz Obrazek 2). Toto spojeni
digitdlnich stop muze vést k identifikaci jedince i po anonymizaci datovych sou-
bort (odstranéni tradi¢nich identifikdtord jako jméno, datum narozeni apod.)*.

38 MADDEN 2007, s. 3.
39  KRAL 2006, s. 100.
40  OHM 2009.

21



1 Informacni bezpec¢nost a digitalni stopy

Data is interlaced

routes and routines, loyalty card,
professional, clubs, affilation

behavioural

communication [
a-mail/ IM/ SMS/ voice S?EKL?LOAFJ click/
review/ tag/ blog

creation

COI"'ISUI’T!ptIOﬂ type, style, tools, pattern, themes

favourite, preference, style, genre, _
occurrence, video, music, audio,
application payment
- credit card, debit card, cash,
-~ contactless, direct, cheque

records
certificates, health, exam, DOB,
Council, government, passport

Obrazek 2 Typologie digitalnich stop se zddraznénim spojeni*!

Uvedenad kategorizace slouZi spiSe jako voditko, vZdy zaleZi na uvdZeni hodnoty
pro konkrétni osobu a situaci, napi. pii Zadosti o zaméstndni je nutné uvazo-
vat jinak nez pri zaklddani profilu v online hie. PredevSim pro déti by mély byt
za problematické povazovany informace o dennf rutiné a rozvrhu*. Podstatné je
neopomenout, Ze se muze jednat i o metadata (napf. misto potizeni fotky) nebo
odvozenou hodnotu (napf. lokalizace pocitace pomoci IP adresy).

Prestoze digitdlni stopy mohou mit jak jak korektni vyuZiti (napt. nabidka rekla-
my odpovidajici zajmim), tak i takové, které je pro uZivatele neprijmené, pro tuto
prdci je podstatnéjsi pravé druhd uvedend moznost. Lze konstatovat, Ze se jedna
o zasah do soukromi, jelikoZ hodnotou informace je jeji spojeni s konkrétni oso-
bou. Pojem soukromi je mozné vymezit jako narok jednotlived, skupin ¢i instituct
sam urcit, kdy, jak a v jakém rozsahu jsou informace o nich §iteny dal*. Problé-
mem ovSem zustava, jak dopredu posoudit, zda bude zasah nezadouci. V uvedené
definici by i Zddouci zdsah byl naruSenim soukromi, ale nebyl by pravdépodobné
vniman jako bezpecnostni incident. Ddle v publikaci naruseni soukromi oznacuje
nezadouci uziti digitdlnich stop bez ohledu na prdvni dopad.

41 FISH 2009, s. 79.
42  GRAYSON 2011, s. 24.
43 Volné dle WESTIN 1967.
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1.2.1 Vznik a ziskani digitalni stopy

Vznik aktivnich digitdlnich stop zdvisi vétSinou na vlastnim rozhodnuti ¢lovéka,
proto by si mél byt védom disledkii, ke kterym jejich zpristupnéni muize vést.
Digitalni stopy clovék zpristupriuje dvéma zakladnimi zptsoby:

a) Zvetejnénim je informace uloZena tak, Ze je dostupna kazdému, kdo ma od-
povidajici autorizaci (v pripadé verejné informace neni nutnd) a je mozné ji
vyhledat a ziskat. Tyto postupy jsou casto legdlni, pokud nedojde k naruseni
informacniho systému, napt. prolomenim hesla (viz kap. 1.3.2).

b) V piimé komunikaci maze byt zpfistupnéna informace obsazena v obsahu
sdéleni (napf. text e-mailu) nebo v metadatech** (napr. kontaktni adaje dal-
$ich adresati v hlavi¢ce odeslaného e-mailu).

S rozvojem Webu 2.0 se vyrazné zvySila moZnost uZivatele publikovat libovolné
informace. MizZe se jednat o komentare v diskuznich férech, fotoalba, vlastni vi-
deonahradvky, denicky (blogy) a dalsi digitdlni stopy. Tyto informace je pak mozné
vyhledat, pokud je ponechdna casto prednastavena moznost vefejného piistupu
nebo nedusledné hliddna autorizace (napf. povoleni piistupu mobilni aplikace
k facebookovému profilu uzivatele). Vyznam autorizace a autentizace si lidé ¢asto
neuvédomuji. Podle Technet.cz* prijalo 60 % ceskych dospivajicich muzi a 42 %
Zen (15-20 let) na socidlnf siti zddost o pratelstvi od nezndmého ¢lovéka druhého
pohlavi. Americky prizkum* ukdzal, Ze za poukaz na kavu za tfi dolary sdélilo své
heslo 66 % dotdzanych a dalsich 19 % jeho formadt. V kap. 1.2.3 jsou rozvedeny
podrobnosti ke zverejiiovani osobnich a citlivych informaci détmi, véetné napf.
fotografie se sexudlnim podtextem (pro ziskdni pozitivniho ohlasu na vzhled ¢i
vyjadrieni zdjmu o vztah, ktery je pro dospivajiciho podstatny pro budovani statusu
ve vrstevnické komunité a sebevédomi??).

Socidlni sit¢ mohou byt snadnym zdrojem informaci pro internetovy utok,
protoze umoznuji ziskat mnoho udaji na jednom misté. Jednd se také o casty
zpusob komunikace ditéte (viz Tabulka 1), pfes ktery je snadno dosazitelné a ktery
je pro néj dulezity, je proto problém se v pripadé utoku (napfi. kybersikany) od
néj odpoutat. Pritom mnoho profilti obsahuje identifikujici informace, 20 % do-
tazovanych z Ceské republiky md jako soucst profilu adresu nebo telefonni &islo
av praméru 2,7 ze Sesti sledovanych typt informaci*®. Podle jiného vyzkumu*? byli

44  PrestoZe tyto typy udaji jsou jen omezené chranény zakonem (viz kap. 1.3.1), jejich hodnota mize
byt vysokd, jak zduraziuje FISH 2009, s. 19, 44, 177.

45 KASIK 2009.

46 LEYDEN 2005.

47 Tyto a souvisejici psychologické charakteristiky dospivani vedouci k zvefejriovani problematickych
informaci podrobnéji popisuje napi. SIMICKOVA - CIZKOVA 2003.

48  LIVINGSTONE 2011.

49  WALRAVE 2012.
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dospivajici (10-19 let) ochotni zverejnit 13 z 18 sledovanych osobnich informaci
a ve srovnani s dospélymi statisticky méné casto vyuzivali nastaveni soukromi.
Oolo a Siibak™ se zaméfili na déti ve véku 14-16 let, které jiZ vice vyuzivaji po-
stupy pro ochranu soukromi, k ¢emuz aplikuji riznorodé strategie od omezovani
uvddénych informaci po jejich skryvani mezi jinymi informacemi (tzv. socidlnf ste-
ganografie). Zminit lze také napriklad to, 7e tietina dospivajicich sdili své inter-
netové heslo s prdteli a ¢tvrtina nevi, Ze obsah nahrany na internet nemuize byt
permanentné smazan®'. Téméf ¢tvrtina studentt si neni védoma toho, jak snadno
muZe nezndmy dospély ziskat na socidlnich sitich piistup k jejich osobnim infor-
macim nebo s nimi zahajit chat®?.

Tabulka 1 Profil déti na socialnich sitich
dle EU Kids Online®

9-10let |11-12 let
Profil na socialni siti 26 % 46 %
Zcela vetejny profil 28 % 26 %
Castené vefejny profil 19 % 24 %
Nevi o vlastnim nastaveni profilu |9 % 4 %

Pt zohlednovani vysledkd mezindrodnich vyzkumu je nutné postupovat uvaz-
livé, protoze byly prokdzany rozdily mezi stdty. Pro tuto publikaci jsou podstatné
vysledky z CR*, kterd patif ke statim, kde md nejvice déti zkuenost s jednim
nebo vice rizikovymi faktory. Na druhou stranu je u nich zjiStén jeden z nejvyssich
pramértt v mnozstvi online dovednosti.

Podle vyzkumu Kopeckého® sdilf nebo na Zadost internetového znamého zasle
vyznamné mnozstvi ¢eskych déti (8-17 let) své osobni informace (v Grafu 1 jsou
uvedeny jen informace s vyskytem vétsim nez 5 %). Vzhledem k tomu, Ze tento
vyzkum je opakovdn kazdoro¢né od roku 2010, po mirném sniZovani sdilenych
a zasilanych osobnich informaci je mozné od roku 2013 sledovat zvySeni tohoto
rizikového jedndni.

50  OOLO 2013.
51 JOINER 2005.
52 WEEDEN 2013.

53 LIVINGSTONE 2011; Sbér dat pro tento klicovy vyzkum probihal v letech 2009-2011. Navazujici
vyzkum (LIVINGSTONE 2012) se sbérem dat z roku 2014 byl realizovdn jen v sedmi stdtech, kdy ne-
byla pokryta Ceskd republika. Vzhledem k diive zjisténym rozdiliim mezi stity a nastaveni koncepce
vzdélavani na vychodiska v CR jsou relevantni spiSe starsi vysledky, které CR pokryvaji.

54 LIVINGSTONE 2011.

55 KOPECKY 2017.
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jméno a pfijmeni 88,79
fotografie obli¢eje
e-mail

telefonni ¢islo
adresa skoly

kontakty na Skype, Viber apod.

adresa bydlisté

zadny 19,09

m zvefejnéno (v %) ochota sdélit online kamaraddm (v %)

Graf 1 Zpfistupfiovani osobnich informaci na internetu détmi>¢

Hleddni zverejnénych digitdlnich stop je totozné jako u jinych informaci. Mnoho
Ize ziskat primo pri hleddni v nejcastéji vyuzivanych sluzbdch, jako je Facebook, prip.
pres vyhleddvace, které indexuji i vefejné informace na socidlnich sitich. Problém
se muze objevit pri velkém mnoZstvi vysledkd, ze kterych je tézké ziskat Zadouci
informace, prip. v urceni, zda patii ke sledované osobé a ne napft. jmenovci. Pro
toto ovéreni se vyuziva shody informaci v riznych zdrojich, vzhledu (fotografie
apod.), prezdivky, e-mailové adresy a dalsich kontaktnich tidaji. MoZnost pro ziskani
smazanych informaci, tj. i digitdlnich stop, pfedstavuji webové archivy, napt. Way-
BackMachine. Pti vyhledadni je mozné pouzit rtiznych ndstroju, které maji primarné
slouZit jako bezpec¢nostni opatfedni (viz egosurfing v kap. 1.3.3). Pro tento ucel
lze vyuzit i specidlni vyhleddvace, tzv. People search engines®, které se uplatiiujf
predevsim v USA, v ¢eském prostiedi nelze vyuZit vSech funkci (napf. hledani v da-
tabdzi krimindlnich ¢int v People Finders). Jejich vyhodou je zaméteni na digitalni
stopy fyzickych osob, proto jsou vysledky spiSe faktografické nejen seznam zdroju.

Jak bylo popsdno pri vymezeni digitdlnich stop (kap. 1.2), muze byt zjistovana
jakdkoli informace. Rozdil je ale ve snadnosti jejich zneuZiti, ke kterému nékdy
muze dojit az pii spojeni s dal$imi zjiSténymi ddaji. Proto vznikaji cykly zjistovan{
informaci, kdy drive zjisténé digitdlni stopy jsou uplatnény pro zvyseni uspéchu
dalsiho kroku. Dulezité je, Ze citlivéjsi informace takto mohou byt ziskany slozitéj-
$imi postupy, kdy kazdy cyklus predstavuje moznost odhaleni dtoku na informace.

56 KOPECKY 2017, s. 21.
57 Napt. Pipl, Spock nebo Spokeo.
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Tyto cykly, obvykle zac¢inajici u reSerSe volné dostupnych informaci, jsou typické
také pro socidlni inZenyrstvi. To predstavuje ,,vyuziti podvodu, presvédcovdni; vydduvdani
se za jinou osobu, emociondlni manipulaci a zneuZiti divéry pro ziskani informace nebo
pristupu k pocitacovému systému pies clovéka.“*® Jeho uspéch stoji na presvédcivych,
ale faleSnych zddostech. Jedna se tedy spiSe o psychologicky utok, kdy informacni
technologie jsou jen moznym prostfedkem. Thomson™
mohou byt jednoduchym zdrojem informaci o tfetich strandch pii socidlnim in-
zenyrstvi. Ndchylné jsou predev$im na situace, kdy se jednd o vdék (sociotechnik
potiebuje pomoc, protoze néco zapomnél a mél by problém), protoze zakladni
funkci knihovny je uspokojovdni informacnich potreb. K dspéchu také prispiva
vydavani se za jinou osobu (napft. pracovnika IT oddéleni ve velké knihovné), kdy
k daveéryhodnosti vyuziva znalost jazyka, zavedenych postupti a osobnich informaci.

Socidlni inZenyrstvi obecné vychdzi z toho, Ze prostedkem k ziskdni informace
je clovek, jehoz slabiny se projevuji predevsim vlivem emoci. Aby sociotechnik
pusobil davéryhodné, musi vystupovat sebevédomé a zpusobem, jaky je oceka-
van, kdyby se nejednalo o falesnou situaci (v¢. grafické sablony, kterd je obvykle
vyuzivana osobou, za kterou se sociotechnik vydavd). Pii samotné interakci usiluje
o vyvolani emoc¢niho natlaku, ktery muaze byt pozitivni (zdjem o ldkavou nabidku,
zvédavost, empatie apod.) nebo negativni (strach z finan¢niho ¢i jiného postihu,
kratky casovy limit, nebezpeci)®. Socidlni inZenyrstvi je vyuZzivano, aby byla sdéle-
na informace (napft. phishing), ale také aby byl vykondn néjaky ¢in (napi. oteviena
priloha e-mailu pro infikovani malwarem). Vzhledem ke své efektivité je podstatou
nebo alespon zvy$enim tspésnosti mnoha internetovych dtokd.

Protoze déti a dospivajici maji omezené Zivotni zkuSenosti, mohou byt vice
ovlivnény socidlnim inZenyrstvim, zejména pokud je vyuZito psychickych charak-

uvadi, Ze pravé knihovny

teristik typickych pro tato vyvojova obdobi. Déti, predevsim citové deprivované,
mohou byt ovlivnitelné z divodu usilovani o uznani a naklonost, roli mtize hrat
také vychova déti k respektu k autoritdm, kdy dité mize podlehnout osobé, kterd
se za autoritu (napf. ucitele) vydava. V pripadé dospivajiciho roste vyznam spole-
¢enskych kontaktd a budovdni vlastniho spolec¢enského postaveni, kdy muaze pod-
lehnout nabidce, ktera jej podle jeho ndzoru priblizi Zidoucimu statusu. Nutné je
oviem pripomenou, Ze navzdory charakteristikim vyvojovych obdobf je kazdy je-
dinec odlisny ptisobenim biologickych, socidlnich a psychologickych faktort. Pro
omezeni vlivu socidlniho inZenyrstvi je zdsadni dodrzovdni pravidel bezpe¢ného
chovani (viz kap. 1.3.3).

Prestoze pasivni digitdlni stopy nejsou pro obsah této publikace tak vyznamné,
s aktivnimi digitdlnimi stopami se ovliviiuji a pri dtoku mohou byt vyuZity oba

58 THOMPSON 2013, s. 222.
59 THOMPSON 2013, s. 223-224.
60 MITNICK 2003.
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typy. Zakladni, ale tim také nejvyuZitelnéjsi informace nabizi internetovy prohli-
zec. Dalsi informace poskytuji zatizeni podle toho, jaké senzory obsahuji (napft.
mobilni telefon miZe informovat o aktualni pozici, rizné softwary a online na-
stroje mohou zasilat autorovi informace, napi. pro zkvalitiiovani produktu, feSent
problému apod.). Tyto postupy a informace by mély byt popsdny v licenc¢nich
podminkach daného produktu, které ale vétsina uzivatelt necte®. To je problém
predevsim samotného uZivatele, ale do urcité miry i autora produktu, protoze tak
1ze pochybovat, Ze byl opravdu udélen informovany souhlas se zpracovanim téchto
informaci®. Svou roli hraje i dynamika dokumentt, opakované vznikaji nové ver-
ze. Opustit zavedenou sluzbu ale nemusi byt snadné, i kdyz uZivateli pfestanou vy-
hovovat nové nastavené podminky v oblasti soukromt, jak ukdzal pokus Facebooku
se sluzbou Beacon®. Pritom soucdsti podminek nemusi byt jen vyuziti digitdlnich
stop provozovatelem produktu, ale také treti stranou. Podle Bechmann je rozhod-
nuti o pfijeti podminek vyuZiti digitalnich stop predevsim u socidlnich médif (v¢.
social-pluginti, napft. Like nebo Tweet na strankdch tfetich stran) podminéno ne
jejich obsahem, ale predchozim prijetim priteli, kterym clovék davéruje®.

1.2.2 Legalni naruseni informaéniho soukromi

Naruseni informacniho soukromi mohou predstavovat informacni incidenty (viz
kap. 1.2.3), ale také legdlni, v nékterych pripadech i zdkonem dané postupy, napf.
vySetfovani internetového trestného c¢inu s vyuzitim digitdlnich stop. K pochopeni
dtvodid proc vénovat pozornost informacni bezpecnosti prispiva znalost moznych
dusledktt obou forem vyuziti®.

Legalné dostupné digitalni stopy, predevsim zvefejnéné ¢i poskytnuté se sou-
hlasem clovéka, kterého se tykaji (subjekt uidaji), mohou mit vysokou hodnotu
pro jejich zpracovatele, ale subjekt udaji muze povazovat jejich (byt legalni) vyu-
7itl za naruseni svého soukromi. V marketingu se dlouhodobé prosazuje vyuziti
podobnych postupti, které jsou popsany u socidlniho inZenyrstvi v kap. 1.2.1%,
Cileny marketing je pfizptisoben zdjmim clovéka. To je pozitivni jak pro subjekt
udaju i pro prodejce, protoze se omezi mnozstvi reklamy, které je clovék vystaven

61 BECHMANN 2014, s. 22.

62 Toto je nutny predpoklad pro legdlni zpracovani osobnich tidaji podle prava Evropské unie dle
Smeérnice Evropského parlamentu a Rady 95/46/ES.

63 FISH 2009, s. 109.

64 BECHMANN 2014, s. 35.

65 CHANG 2010, s. 526.

66 MCLUHAN 2008, s. 20.

27



1 Informacni bezpec¢nost a digitalni stopy

a kterou prodejce plati, na tu s vét$i pravdépodobnosti uspéchu®. To odpovidd
primému prodeji, kdy dobry prodava¢ odhaduje na zdkladé pozorovani a zkuSe-
nosti charakteristiky mozného kupujictho®. Intenzivnéjsi formu predstavuje be-
haviordlni marketing®, ktery je zaloZeny na analyze chovani pro jeho predikci.
Pokrocila predikce stavi na psychografickych charakteristikdch (nejcastéji dle mar-
ketingové segmentace PRIZM do 66 typt) a aktualné vykonavanych c¢innostech
(od vyhleddvacich dotazi, pres geografickou polohu po fyzickou aktivitu, napf.
zatloukani hrebikt)™.

Cileny marketing k détem je casto diskutovan kvuli etice. Déti mohou byt pred-
métem analyz stejné jako jini lidé, ale nékdy jsou umyslné vyuzivana prostiedi a za-
jmy spojené primdrné s détmi, napf. internetové hry se socidlnimi prvky pro virdl-
ni §ifeni. Informace z profilu ditéte slouzi jako zdroj pro cilenou reklamu. Ve hie
muZe byt zobrazena reklama formou tzv. product placement, détem jsou nabizeny
produkty s nizkou finanéni hodnotou (napi. poukaz na hamburger) za informace
nebo Siteni reklamy. Sofistikované spojeni téchto metod byvd oznaceno jako game-
-vertising”. Jinou variantou ceny za produkt je staZeni Zddaného softwaru™.

Jako zdroj informaci pro marketing i dalsi vyuZiti jsou nejvice vyuzivany vy-
hleddvace (zaznamy vyhledadvacich dotazli, napi. pro v¢asné detekovani pocatku
chiipkové epidemie™) a socidlni sité (napf. pro predikei vyvoje spolecenské situace
v politicky nestabilnich oblastech™ nebo nezaméstnanosti”). Jednd se v zdsad¢
o monitoring spole¢nosti pro predvidani nezadoucich jevli a moznost véasného
zasahu. Pro tento ucel slouzi monitoring digitdlnich stop i na drovni jednotlivci.
Napiiklad seniofi jsou monitorovdni predev§im pro kontrolu zdravotniho stavu
(tzv. telemonitoring)™, v pripadé déti se spiSe jednd o monitoring mista pohybu,
ale také riznych ¢innosti online (viz media¢ni strategie v kap. 1.3). Casto je vyu-
Zivano mobilni zafizeni, které v soucasnosti obvykle obsahuje vSechny potiebné
senzory. Pii tomto opatieni se nékdy déti umyslné rozhodnou zapominat mobilni
telefon doma, aby si uchranily své soukromi pied rodi¢i’” (viz kap. 1.3.2). Podobné
je tomu u monitoringu zameéstnanct, ktery ale slouzi spiSe pro ochranu zaméstna-
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68 MULLER 2011, s. 83-85.
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vatele. Sledovdna je pracovni ¢innost na sluZzebnich zarizenich. Mezi eticky i prav-
né problematické postupy patii napt. ¢teni e-maila”™ v pracovni schrince, ale také
v osobni posté oteviené v pracovni dobé na pracovnim pocitaci, bezproblémové
nenf ani vyuziti kamerovych systému. Podobné prostredky vyuzivaji skoly pro mo-
nitoring chovani svych zaku, zejména na socidlnich sitich™.

Ve vztahu zaméstnavatel - zaméstnanec neni monitoring jedinym vyuzitim
digitdlnich stop. Dle vyzkum jsou casto vyuZity digitdlni stopy pii rozhodovani
o prijeti zaméstnance, s ¢imz operuje také vzdélavani k digitilnimu obcanstvi®
(viz kap. 2.3). Vlivem impulzivnosti a experimentovani dospivajicich® a omeze-
né moznosti odstranit vzniklou digitdlni stopu, muizZe dospivajicim neuvazenosti
vzniknout problém, ktery si uvédomi aZ po letech pravé pri hleddni zaméstndni.
Mezi typické nezadouci zaznamy lze zaradit® informace o depresich, myslenkdch
na sebevrazdu, uvéznéni, potratu, téhotenstvi nebo zavislosti, ale i fotografie uzi-
vani alkoholu ¢i drog a jiného nevhodného chovani, nevhodné komentare, Spatné
vyjadfovani o pfedchozim zaméstnavateli, nekvalitni sebeprezentace (i jazykova),
prip. nepravdivé udaje o kvalifikaci. Na druhou stranu je nutné upozornit, Ze di-
gitdlni stopy mohou mit i pozitivni vliv ve vztahu k potencidlnimu zaméstnavateli,
kdyz prezentuji schopnosti daného ¢lovéka. Rozsifenost uziti digitdlnich stop pro
tento ucel Ize dolozit vyzkumy:

- 59 %% - 75 % potencidlnich zaméstnavateltl dé€ld resersi zadatelti o zamést-

nani na socidlnich sitich®;

— totéz déld 91 % personalistii, vyuzivaji predevsim Facebook (76 %), Twitter

(53 %) a az nasledné specializovanou profesni socidlni sit LinkedIn (48 %),
69 % dotdzanych nékdy odmitlo Zadatele kvuli jeho digitalni stopé™®;

— 26 % manazeru si ovérovalo digitdlni stopy Zadateld o zaméstnani a 63 %
z nich se kvili vysledku rozhodlo nékoho neprijmout; podobné 26 % ad-
ministrativnich pracovnikii vysokych $kol hledalo digitalni stopy Zadatelti
o studium.®

Monitoring v f'izenf lidskych zdroju, at zadatelti o zaméstndni nebo zaméstnan-
cu, slouzi jako prevence problému. Kdyz uz k nému dojde, pfichazi ke slovu jiné
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uplatnéni digitdlnich stop, a to vyhleddvani, analyzovdni a vyhodnoceni v rdmci
forenzniho, piip. kriminalniho vySetfovani. Mohou prokazat jak alibi, tak i spa-
chdni nezddouciho jedndni. V evropském i c¢eském prostredi bylo diskutovano tzv.
data retention, tj. poskytovani provoznich a lokalizacnich tdaji od poskytovatelti
pripojeni k internetu a mobilnich operdtorti pro ucely vySetfovani dle zakona
¢. 127/20058 Sb., o elektronickych komunikacich, ktery byl po zdsahu Ustavniho
soudu® praveé v této oblasti upraven pro vétsi ochranu soukromi. Mobiln{ zatizeni
1ze pri vySetfovani vyuZit i jako mikrofony, a to i pri vypnuti po vzdalené aktivaci®.
Na strané pachateld i vySetfovateld jsou pouzivany sofistikované metody prace
s digitdlnimi stopami®. Rak a Porada®™ uvadéji, Ze digitdlni stopy pii Setfeni ne-
slouzi jen pro dolozZeni klicovych c¢innosti, ale i pro budovdni profilti zajmovych
osob, napf. pomoci ziznamu e-komerce.

Kriminalistika spadd pod vykon vefejné spravy. V ni digitalni stopy slouZzi pro
ochranu zajmi stitu nebo jinych lidi neZ subjektu tdaji (napf. ve vefejnych in-
formacnich systémech typu katastr nemovitosti si mize kupujici ovérit majitele
a pripadna bifemena na nemovitosti). Podle zdkona o informacnich systémech ve-
rejné spravy musi byt vSechny verejné rejstiiky a systémy dostupné i pres internet.
Stat ale i pro své potfeby vytvari nebo pozaduje po uzivateli vytvoreni digitdlnich
stop, které sam vyuzivd”. Jedna se napriklad o riazné elektronické identifika¢ni
karty nebo EET (elektronicka evidence trzeb). Stdt se tak stavd spravcem rozsihlé
databdze digitdlnich stop o kazdém obcanovi, které mohou byt zneuzity, napi.
nespravnym chovanim urednika®.

Yo

1.2.3 Informadni Utoky se zamérenim na détské obéti

PrestoZe jedinec muze pocifovat naruseni soukromi, fada instituct vyuziva jeho di-
gitdln{ stopy legdlné. Zptisoby uziti digitalnich stop uvedené v predchozi kapitole
jsou korektni pti splnéni zakonem danych podminek (napi. omezeni cilové skupi-
ny pri obsahové nevhodné reklamé, informovany souhlas pri zpracovani osobnich
udaju atp.). Urcité typy digitdlnich stop vznikaji i proti vali ¢lovéka, kterého se
tykaji, vétsinu ale maze ovlivnit. V piipadé internetovych utoki hraje klicovou roli
uvazlivé jedndni ¢lovéka. Digitdlni stopy jsou casto zneuZivdny pfi internetovych

87 Nalez Ustavniho soudu ze dne 22. 8. 2011, spis. zn. PLUS 24,/10.

88 GRAYSON 2011, s. 11-12.

89 Formou kazuistik prezentuje LATTA 2011.
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91 Vyhody i nevyhody v oblasti omezeni soukromi podrobné popisuje LYON 1994.

92 V roce 2007 spole¢nost HM Revenue and Customs (britskd organizace pro oblast dani) ztratila
dvé CD s osobnimi a bankovnimi informacemi o 25 milionech Zadatel o prispévek na dité. Viz NI-
XON 2010, s. 177.
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utocich z jejich podstaty nebo pro podporteni efektivity, roli pfi tom hraje zkva-
litiovani technického zabezpeceni™ a omezend informacni gramotnost uzivatelt.
Stale silnéji se projevuje, Ze nejslabsim ¢ldnkem zabezpedenti je cloveék™.

Sama ztrdta ¢i ziskdni informace je ,vyznamnym motivacnim faktorem pro pdchdant
trestné cinnosti“®. Cilem muzZe byt ziskani dalSich, citlivéjsich informaci (viz kap.
1.2.1) nebo poskozeni uzivatele ¢i jeho zarizeni (predevS§im dat). Obecné mohou
byt internetové titoky cilené nebo necilené (plo§né, napt. hoax). Casto se ale jednd
o stav mezi témito extrémy, protoze urcita cilenost miiZze byt dana jiz jazykovou
mutaci. Cim méné je ttok cileny, tim je méné efektivni, proto oslovuje vice po-
tencidlnich obéti. Proti tomu cilené dtoky jsou sice ndro¢néjsi, ale o to uspésnéjsi.
Dale jsou popsany vybrané typy informacnich utokd, se kterymi se mohou bézné
setkat déti a dospivajici.

Bézny ttok pro ziskdni informaci nebo jiné formy poskozeni uZzivatele pred-
stavuje vyuziti malwaru ($kodlivého kédu). Razné typy malwaru se mohou objevit
i na nedostate¢né zabezpeceném veiejném pocitaci, napft. v knihovné, kde pouZzi-
vani stejného pocitace mnoha uZivateli znamend piinos pro utoc¢nika. K ndkaze
muze dojit riznymi zpuisoby, aktudlné je bézné infikovani pres USB disk povaZzo-
vany za ztraceny (napi. knihovnik jeho uzitim chce zjistit, komu disk vratit), pres
software stazeny ze sluzby pro sdileni souborti, pfilohu v e-mailu, neosetfenou
zranitelnost v prohliZedi, prehravaci videi, klienta pro zpravy atd.”

Jak je uvedeno v kap. 1.2.1, mezi utoky pro ziskdni citlivéjSich informaci je
mozné zaradit phishing a pharming, které jsou zaloZeny na kontaktovani uZivatele
a jeho presvédceni pomoci socidlniho inZenyrstvi o nutnosti zadat autentizacni
a pripadné i dalsi ddaje do pripraveného (podvrzeného) formuldre. Ziskané au-
tentiza¢éni tidaje jsou obvykle vyuzity ke krddezi identity (viz niZe). Casto, i kdyZ ne
nezbytné”, jsou tyto dtoky ve spojeni s finan¢nimi institucemi. Phishing vyuzivd
pro sbér dat podvrZzenou webovou strdnku, proto je mozné ho odhalit diky ne-
spravné URL adrese. Proti tomu pharming vyuzivd tzv. DNS cache poisoning, kdy
dojde ke zméné zdznamt DNS pro pievod jmennych adres na IP adresy”™, a to
bud’ uloZenych v pocitaci uzivatele, nebo primo v DNS serveru. Pfi pharmingu
je pak po zadani spravné URL adresy zobrazena podvrzena stranka, odhalenf je
tim narocnéjsi. K ziskani autentizacnich udajii maze dojit i uhodnutim ¢i zjisté-
nim specializovanym softwarem. O tento utok se c¢asto pokousi i déti, které se tak

93 Institute of Management & Administration. Six Security Threats That Will Make Headlines in ’05.
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stavaji itocniky. Podle vyzkumu® ve Velké Britdnii 25 % dospivajicich nékdy zku-
silo prolomit pristup do facebookového tctu jejich kamarada, piestoZe si byli vé-
domi toho, Ze to neni spravné. Jak by mélo vypadat silné heslo, aby se omezilo, az
znemoznilo proloment, popisuje kap. 1.3.2.

Pri zjiSténi dostatku informaci o obéti se za ni mizZe zacit itoc¢nik vydavat (kra-
dez identity). Podle toho, jaké tidaje zjistil, a kde se jimi mtZe dostate¢né prokazat,
muZe vykondvat rizné skodlivé ¢innosti. Pokud byly zjiStény autentiza¢ni udaje
k elektronickému bankovnictvi, mize z Gctu obéti posilat penize, Ziddat o puajcku
apod. V pripadé, Ze ziskal piistup do profilu obéti na socidlni siti, nabizi se mnoho
moznosti pro kyberSikanu. Pro krdadez identity ale nejsou nutné jen autentizac¢ni
udaje, miiZze se jednat napf. o osobni informace, se kterymi je vytvoren falesny
ucet na jméno obéti. Naprava dusledkt kradeZe identity je velmi sloZitd, Identity
Theft Resource Center odhaduje jeji casovou ndro¢nost v praméru na 330 hodin'®.

KradeZ nebo vytvoreni fale$né identity miiZze uto¢nik vyuZit i pfi sexudlné ori-
entovanych utocich ¢asto spojovanych s détmi, coZ je predeviim grooming a sex-
ting. Je bézné, Ze utocénik méni své jméno, veék i pohlavi'. Problém je v tom, 7Ze
déti se ¢asto mylné domnivaji, Ze by v komunikaci dospélého poznaly'”?, ¢imz se
zvysuje rizikové chovani. K tomu je vhodné uvést, ze 33,2 % déti na internetu rikd
vzdy pravdu a naopak 2,49 % respondentd absolutné véri tomu, co jim o sobé
nékdo na internetu 1ikd'"”.

Grooming predstavuje ziskdvdni digitdlnich stop, ¢asto z piimé komunikace
mezi obéti a uto¢nikem, kdy cilem je sexudlni zneuziti ditéte. To nemusi probihat
jen pohlavnim aktem ve fyzickém prostfedi, mize mit i nekontaktni formu, jako
svlékani ditéte pred webkamerou (sexting, viz dalsi odstavec) nebo vystaveni ditéte
obscénni komunikaci'™. Kybergrooming neni jen zdleZitost preferen¢nich pedo-
fila'”®, pro snadnost uspéchu jej vyuzivaji i osoby neschopné navizat partnerstvi
s dospélou osobou, mordlné naruseni ¢i sexudlné nevyzrdli jedinci experimentuji-
ci s détmi a osoby trpici dusevni poruchou.

Pokud ma dojit ke kontaktnimu zneuZiti, byva dlouhodobé budovana dtvéra
ditéte, aby souhlasilo se schizkou. Pri budovani vztahu mezi tito¢nikem a ditétem
ma op¢t silny vliv socidlni inZenyrstvi, uplatiiuje se predev§im piti tzv. zrcadleni
(dto¢nik se snazi presvéddit obét, Ze md stejné zdjmy i problémy, takZe si dokona-
le rozumi). K dospivani totiZ patii zdjem o hledani (urcitou dobu platonického)
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101 VyuZiti internetu détmi ve véku od 12 do 17 let 2006.
102 Safer Internet for Children 2007.

103 SZOTKOWSKI 2013.

104 VANICKOVA 1997, s. 12.

105 VANICKOVA 1999, s. 33.

32



1.2 Digitalni stopy jako rizikova tvorba informaci

partnera'®. Komunikaci s nezndmymi uZivateli internetu priznalo 48,59 % déti,
pricemz podle 22,92 % jejich internetovy znamy zadal, aby jejich komunikace byla
udrZena v tajnosti. Dal$im krokem ke kybergroomingu je osobni schtizka, kterou
by odmitlo 50,3 % déti (17,78 % by ji akceptovalo, 31,02 % nedokdze posoudit,
jak by se rozhodlo)'". Schiizka je mo7nd i v pripadé, Ze uto¢nik o obéti zjisti, kde
se nachdzi, coz muZe byt snadné diky jiZz zminéné oblibé socidlnich siti a zvefej-
novani mista bydlisté, Skoly a krouzkd. Na druhou stranu i déti nékdy podléhaji
kybergroomingu s jasnym védomim situace, napi. s vidinou odmény ve formé
financi, darkid, nebo jen zdjmu, u dospivajicich miiZe byt pohlavni styk dobrovolny
z presvédcent, Ze se jednd o lasku'®®.

S groomingem souvisi sexting, tj. zasildni sexudlné explicitniho obsahu spoje-
ného s obét'"”, ktery muze byt nasledné zverejnén. Problém se obvykle vyskytuje
u dospivajicich (méné casto dospélych, castéji Zen), ktef si tyto zaznamy posilaji
v partnerském vztahu. Po jeho ukonceni ale mutzZe s cilem pomsty dojit ke zptistup-
néni materidlu dal$im lidem. Toto byl piipad Jessicy Logan a Hope Witsell, které
v disledku sextingu spdchaly sebevrazdu'"’. Sexting je problémem i u ¢eskych déti.
Podle vyzkumu Kopeckého 12,14 % dotazovanych déti poslalo a 7,41 % zverejnilo
fotografii nebo video, na kterém byly zobrazeny ¢astecné ¢i zcela nahé'. I v tomto
sméru vyzkum prokdzal vyraznou ristovou tendenci v poslednich letech. V roce
2012 odeslalo sexudlné ladéné materialy 8,99 % déti, v roce 2014 to bylo 12,14 %
a v roce 2017 jiz 15,47 % déti"?2. Mezi nejcastéjsi divody sextingu v CR patif ddrek
pro pritele/pritelkyni (38,53 %), flirt (35,47 %) a odpovéd na zaslanou ,sexy“
fotografii, video a podobné (33,73 %). Podle National Center for Missing & Ex-
ploited Children 51 % divek, které takové materidly poslaly, k tomu byly tlaceny
chlapcem'?. Vzhledem k obsahu materidlt u dospivajicich pii sextingu v podstaté
dochdzi k sifeni détské pornografie, coZ je trestné.

Zneuziti sexudlniho zobrazeni ditéte zase naplniuje podstatu kyberSikany, kterd
spociva v poskozeni s vyuzitim informacnich technologii', at uZ ma formu poni-
Zovani, pomluvy, prondsledovani, sexudlniho haraSeni, zdiznamu ndsili nebo jinou.
Kybersikana proti tradi¢ni Sikané md specifika, kterd zesiluji dusledky pro obét, jez
jsou vdzdny predevs§im na neustdlou dostupnost komukoli. Ke kybersikané se tak
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mohou pridat nejen déti z okoli, ale miliony lidi na internetu, unik je v podstaté
nemozny. ProtozZe pii kybersikané vznikaji digitdlni stopy jednani zptsobujiciho
obéti ijmu, problémem je dlouhodobéjsi ptisobeni na obéf a pravdépodobnost, Ze
se poskozujici obsah muZe objevit kdykoli znovu. I v tomto pripadé jiz mezi dasledky
kromé psychickych obtiZi patii i sebevrazdy déti, napt. Megan Meier'”. Pavodci
kybersikany si ¢asto nejsou védomi toho, Ze jinému ublizuji, povazuji své jednani
za nevinnou hru''®. S kybersikanou uzce souvisi stalking, nebezpe¢né pronasledo-
vani, které obét také poskozuje, protoZe stalker chce, aby o jeho ¢innosti védéla.
Podle Moore!"” zatim stalkefi neobjevili plné silu IT a stdle se silné vazi na tradi¢ni
metody, proto je pravdépodobné, Ze se rozsitenost tohoto typu ttoki bude zvysovat.
Stalking je v Ceské republice trestny ¢in, ale aZ po prekroceni stanovené drovné
(dlouhodobé, min. 4-6 tydnd, opakované, min. 10 pokust, obtéZovani pritomnosti
utocnika s divodnou obavou o Zivot ¢i zdravi obéti ¢i jejich blizkych)'.

Mezi dalsi internetové tutoky, se kterymi se déti bézné setkavaji, by bylo mozné
zaradit rizné typy nevyzadanych zprav. Ty se $ifi preposilanim, kdy preposilaji-
ci neopodstatnéné divéfuje uvedenym informacim (napt. fetézové zpravy nebo
hoax). Druhou variantou je zneuZiti kontaktnich tidaja, které jsou ¢asto shromaz-
dény automaticky pomoci robotl (napf. rozpoznani typického tvaru e-mailové
adresy pti prochdzeni webu) nebo jsou prodavdny jejich databdze. Rozpoznani
téchto zprav je zaloZeno na identifikaci manipulativnich technik (viz kap. 1.2.1),
zdkladnim bezpec¢nostnim opatfenim je tedy hodnoceni informaci a jejich zdrojt.

1.3 Bezpecnostni opatfeni

Digitdlni stopy mohou byt vyuZity i zneuZity. Bez ohledu na jejich obsah lze najit
zpusob, jak hodnotu vytézit. Zanechani pozitivni digitalni stopy je Zadouci, ale i ta
je vysledkem odpovédného chovani pri produkci digitdlnich stop. Je proto vhodné
znat a aplikovat bezpecnostni opattieni, kterd omezi moznosti nezadouciho uziti
digitdlnich stop.

Jak je uvedeno v kap. 1.2, nékteré digitalni stopy vznikaji bez ohledu na prani
cloveka, kterého se tykaji. I kdyZ nebude sam vyuzivat Zddné elektronické zarize-
ni, s nejvétsi pravdépodobnosti o ném budou existovat stopy, které vytvoril né-
kdo jiny, napi. stdt. Podstatné tedy neni to, jestli digitdlni stopa clovéka existuje,
ale jak vypadd na drovni kvantitativni i kvalitativni. Z hlediska kvalitativniho Ize
rozliSovat, jak snadno informace umoznuji identifikaci nebo vyufziti tfeti stranou.

115 KIM 2011, s. 679.

116 Safer Internet for Children 2007.
117 MOORE 2012, s. 90.

118 SAMAL 2010, s. 3006-3008.
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Kvantitativni rozmér je podstatny proto, Ze ¢im vice informaci o subjektu idaja je
dostupnych, tim snazsf je jejich vyuziti'.

Pro podporu informacni bezpecnosti lze vyuzit riazné typy opatieni. Chovani
¢lovéka pri prdci s I'T by nemélo byt paranoidni, ale uvdzlivé. Pro podporu bezpec-
nosti Ize vyuzit i riznych softwart a online nastroju, které mohou prispét v riznych,
ale spiSe dil¢ich smérech. Jako prevence, ale také pro reseni dopadt informacéniho
utoku, mohou pomoci pravni predpisy. VSechny tfi sméry mohou nabyvat razné
urovné sofistikovanosti a specifickd opati'eni jsou zavisla i na prostiedi, do kterého
jsou zaclenéna (napf. v zaméstnani). S ohledem na zaméteni této publikace budou
tf'i jmenované sméry popsany na urovni, kterou by mély zndt déti a dospivajici pro
omezeni nejcastéjsich typt hrozeb (viz kap. 1.2.3). Soucasn¢ se jednd o opatient,
ktera jsou urcitym zptisobem ukotvena v navrzenych lekcich (kap. 3.2).

Déti, stejné jako rodice, ucitelé nebo knihovnici, maji moznost vyuzit riznych
opatfeni pro zvySeni informacni bezpecnosti déti. Bezpecnostni opatieni ale mo-
hou sniZovat komfort (napf. pozadavek opakované autentizace) nebo i moznost
svobodného pristupu k informacim (napft. filtry obsahu), cozZ je zdsadni hodnota
demokratické spolecnosti, a také hodnota reprezentujici knihovnu. Je proto klico-
vé zvdZit, kterd opatfeni aplikovat, aby bylo dosazeno co nejvétsi rovnovahy mezi
pristupem k informacim a bezpec¢nosti. Opatieni, kterd lze aplikovat, jsou pred-
métem ndsledujicich podkapitol.

Neni moZné definovat jednotnou Sablonu vhodnych opati‘eni, vzdy zdleZi na in-
dividudlnim posouzeni, napt. na zdkladé drivéjsiho chovani déti, jejich véku nebo
psychickych dispozicich. Lidé, kteri pracuji s détmi (zde predevSim ucitelé a kni-
hovnici) by také méli zvazit, do jaké miry akcentuji pravo ditéte na soukromi a na-
kolik je toto pravo omezeno tim, Ze na informace o ditéti ma narok i jeho rodi¢'.
Poskytnuti informaci by mohlo poznamenat divéru ditéte v knihovnu nebo $kolu.

Mediac¢ni strategie knihoven v oblasti prdce na internetu jsou popsdny jen ome-

zené'?!. Vice pozornosti je vénovano $koldm'*?

, primdrné se ale odborné publikace
zaméryji na rodice'®, jako klicové subjekty pri rizent pristupu déti k internetu. Pri
stanovovani moznosti mediaci knihovnou se proto lze inspirovat pravé strategiemi
odlisnych subjektii. Pro pfiblizeni typd mediacnich strategii pro informacni bez-
pecnost je vyuzito klasifikace z vyzkumu EU Kids Online'**:

— Aktivni mediace pouZivani internetu (bez omezeni na informacni bezpec-

nost): rozmluva o ¢innostech ditéte na internetu, pritomnost (rodice) pri

119 ANGWIN 2010.

120 WOLD 2010, s. 72.

121 WOLD 2010.

122 LIVINGSTONE 2011, s. 121-127.
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124 LIVINGSTONE 2011, s. 103-130.
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pouzivani internetu ditétem, podpora samostatného objevovani a uceni
o internetu, sezeni vedle ditéte pii pouZivani internetu, spole¢né sdileni
aktivit na internetu;

— Aktivni mediace détské internetové bezpecnosti: vysvétleni, proc jsou nékte-
ré stranky dobré nebo $patné, pomoc pri obtiZich udélat nebo najit néco
na internetu, navrhovani zpuisobti bezpe¢ného pouzivani internetu, dopo-
ruceni zpisobt chovani k jinym lidem online, mluveni o reakcich na pocit
poskozeni nécim na internetu, pomoc s nécim, co dité v minulosti na inter-
netu poskodilo;

— Restriktivni mediace: stanoveni pravidel pro uvedené cinnosti, zejména
zptistupniovani osobnich informaci, sdileni fotek, videi nebo hudby, staho-
vani hudby nebo filma pres internet, vlastni profil na socidlni siti, sledovani
videoklipti na internetu, pouZzivini komunikacnich sluzeb;

— Monitoring: kontrola navitivenych webovych strdnek, profilu ditéte na soci-
dlni siti nebo v online komunité, pidtel nebo kontakth pridavanych k profi-
Iu na socidlnf siti, zprdav v komunikacnich sluzbdch vyuZivanych ditétem;

— Technickd mediace: software pro prevenci proti malwaru a nevyZadanym
zpravam, filtr obsahu (zejména webu), prostiedek sledovani navstivenych
webovych stranek, prostfedek omezeni doby stravené na internetu.

P1i volbé mediacni strategie by knihovna, stejné jako rodice, méli zvazit moz-
nosti riznych piistupi, jejich vyhod i nevyhod a moznosti kombinaci. Vliv mize
mit prostiedi, tedy co je pro danou komunitu obvyklé a akceptované. Podle EU
Kids Online'” patii Ceskd republika ke statim, kde je nejvice zastoupena aktivn{
mediace internetové bezpecnosti (94 % rodicti), naopak restriktivni strategie pati'i
mezi nejméné vyuzivané (78 % rodicir). V oblasti monitoringu a technické media-
ce Ceskd republika vykazuje srovnatelné zastoupeni s jinymi staty. Vyuziti viech
mediacnich strategii s rostoucim vékem déti ubyvaji, pfedev§im mezi 14. a 15. ro-
kem zivota'?. Pfi hodnocenf dle socio-ekonomického statusu nejsou rozdily kromé
aktivni mediace, kterd se pii vyS$§im statusu také objevuje castéji. To naznacuje
skupiny déti, na které by bylo vhodné zamérit aktivni mediaci zajiSténou jinym
subjektem nez rodici. Piistupy rodict se lisi také podle jejich véku, vzdélani, mis-
ta bydlisté a dalSich faktorti (napt. charakteristik, které se u ditéte ¢asem méni,
jako délka casu stravend na internetu nebo roc¢nik ve skole), které se promitaji
do drovné digitdlni propasti (viz kap. 2.1). Proto je vhodné zvaZit i tyto faktory pri
nastavovani media¢ni strategie knihovny'?’.

Dle 72 % déti by se nemély ménit rodicovské mediace, snizeni nebo zvySeni
zdjmu rodice o dité na internetu se objevuji ve srovnatelném mnozstvi ve zbyvaji-

125 LIVINGSTONE 2011.
126 LIVINGSTONE 2011.
127 ALVAREZ 2013.
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cich odpovédich'®. V CR ptitom zdjem o zvySeni zdjmu patii mezi nejméné proje-
vované (7 % déti), naopak ve srovndni s jinymi stdty ¢eské déti pocituji vyraznéjsi
omezeni rodi¢ovskymi mediacemi (48 % déti) a nejcastéji ze vSech statd ignoruyji,
co jim rodic¢e o chovani na internetu fikaji (54 % déti). To opét podporuje vy-
znam aktivni mediace zajisténé vedle rodicti i dalsimi subjekty, mezi které pati{
knihovny. Vyhodou $kol, kterou uznavaji i knihovnici, je jejich moznost zasahnout
viechny déti'?’. Pomérné vyrazny, piedeviim v Ceské republice', je vliv vrstevni-
ka i v mediaci pouZivani internetu, coz ptispiva k vhodnosti kooperativniho ucent,
které je aplikovano v navrzenych lekcich (viz kap. 3.2). Subjektem pro poradenstvi
o internetové bezpec¢nosti mohou byt i knihovny, protoze jiz v soucasnosti je déti
uvadéji mezi zdroji pro tyto rady™, byt ne ve vyrazné mifte.

Pokud tedy knihovny budou reflektovat presvédéeni rodict o vhodnych pii-
stupech, mély by se zamérit na aktivni a méné restriktivni mediaci. To umoziiuje
také nizsi omezeni pristupu déti k informacim, spiSe na né bude pfeneseno roz-
hodnuti o zptsobu naklddani s informacemi s tim, Ze si budou uvédomovat jeho
dusledky. Toto feSeni odpovidd také vyzkumu Wolda®? mezi uditeli a knihovniky
v Norsku. Aktivni mediace pouzivani internetu soucasné vede k sniZeni poskozeni
détf na internetu, naopak technickd nemd na rizikova jedndni vliv**®>. Aktivni me-
diace internetové bezpecnosti a monitoring vedou ke zvySeni rizikového jedndni,
nicméné se muZe jednat o strategii uc¢eni pro vyrovnavani se s riziky'**. Proti tomu
podle jiného vyzkumu'® vede diskuze déti s rodi¢i o problémech zpristupiiovani
osobnich informaci na internetu k redukci tohoto jedndni déti.

Wold"”* vidi moznosti knihoven ve srovnani se $kolami i rodici jako jedine¢né,
které by mély byt redlné nabizené a podporené, protoZe stavi na vyS§i volnosti
pristupu k informacim a také nabidce divéryhodného mista, na kterém je moz-
né Zadat poradenstvi v tématech, kterd jsou ve formalnéjsich prostiedich, jako
je Skola, nepredstavitelné. Podle jeho vyzkumu sami knihovnici vidi internetové
sluzby v knihovné jako pokracovdni jejich tradi¢ni role zpristupniovdni informa-
ci™¥. Tyto sluzby zahrnuji (predeviim u dospivajicich) komunikaci pres internet,

128 LIVINGSTONE 2011.
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a nejen vyhledavani informaci, podpora téchto ¢innosti zlepSuje i vztah dospivaji-
cich ke knihovné"s.

Pro zjednoduSenti s lepsi moZnosti prezentace vazeb jednotlivych opatieni jsou
ddle popsdny moznosti knihoven v mediaci pro zvySeni bezpecnosti digitdlnich
stop rozdélené do tif kategorii: prdvni moznosti, technické moznosti a moznosti
chovani uzivatele internetu. Vzdélani, které je klicovou slozkou aktivni media¢ni
strategie, podporuje efektivitu vS§ech jmenovanych oblasti a soucasné predstavuje
jadro této prace. Pri zavedeni libovolnych opatiieni nikdy neni mozné garantovat
stoprocentni jistotu bezpeci, protoZe vidy se muZe najit cesta kolem opatieni.
Kazdé ale stavi bariéru, kterd muZe byt pro konkrétni dtok nepiekonatelna nebo
odrazujici, protoZe cil nenf tak zajimavy, aby utoc¢nik vynaloZil potfebnou energii.

1.3.1 Pravni predpisy

Jiz stdt nastavuje prvni, minimalni droven informacni bezpecnosti pomoci prav-
nich aktt. Zakon musi dodrZovat kazdy, v opacném pripadé miiZe byt potrestdn
stanovenou sankci. V pripadé informacni bezpecnosti lze vyuZit jako prevenci
nebo feSeni dopadu tutoku fadu rtznych predpist. Vidy zdlezi na kontextu, ne-
bude zde proto uveden vycerpdvajici seznam vSech predpisi, které by mohly byt
aplikovdny. Jmenovdny budou pouze ty, které jsou nejcastéji vyuZitelné v souvis-
losti s titoky popsanymi v kap. 1.2.3. VSechny ddle uvedené predpisy jsou vyuzity
ve znéni platném ke dni 1. 2. 2018.

V prvni fadé¢ s ohledem na pravni silu je nutné uvést Listinu zakladnich prdv
a svobod. Pro oblast informacni bezpecnosti se jednd predevsim o ¢l. 10, kde je
zarucena ochrana osobnosti ¢lovéka na urovni povésti, distojnosti, jména a cti,
ochrana pred neoprdvnénym zdsahem do soukromi a ,pred neoprduvnénym shro-
maidovanim, zverejriovdnim nebo jinym zneuzivanim ddaji o své osobé“™. Listina ak-
centuje udaje o osobé, coz je vyrazné §irsi definice neZ osobni udaj dle zdkona
¢. 101/2000 Sb., o ochrané osobnich udaji. Garantovana je také ochrana tajem-
stvi listovniho a jinych pisemnosti a zdznamd uchovavanych v soukromi nebo za-
silanych postou, poddvanych telefonem, telegrafem a podobnym zafizenim, tedy
i internetem. V téchto smérech jsou sankce stanoveny zakonem ¢. 40,2009 Sb.,
trestni zakonik (§ 182 a § 183), kdy tajemstvi piedstavuje obsah komunikace a do-
kumentti, ale ne metadatové udaje, prestoze i ony mohou prozradit podstatné
informace. Bourlivé reakce neddvno vyvolalo napiiklad zverejnéni lokalizacnich

138 WOLD 2010, s. 68.
139 Usneseni ¢. 2/1993 Sb.
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anonymizovanych tdaju firmou Strava'’. Naopak ¢l. 17, odst. 4 Listiny ddva pravo
svobodné vyhleddvat a $ifit informace, coz ale lze omezit zdkonem pro ochranu
druhych.

Trestni zakonik zahrnuje v soucasnosti 421 paragrafii, z nichZz mnoho miiZe byt
vyuzito pii specifickych formdch zneuziti digitdlnich stop. Jako priklady lze uvést:
§ 228 Poskozent cizi véci (byl pouZit pri prolomeni pristupu k uzZivatelskému tuctu
v pocitacové hie a jeho zneuziti'"') nebo § 354 Nebezpecné prondsledovani (viz
kap. 1.2.3). Trestni zakonik upravuje také ¢iny proti majetku pfi zneuziti pocitaco-
vého systému (8§ 230-232). Trestny je neopravnény pristup k datim, prihlasovaci
udaje jsou samy o sobé chrdanény jak na drovni ziskdni, tak i prechovadvani, pokud
je prokdzdn umysl je vyuzit. Posledni jmenovany paragraf se zaméruje na posko-
zeni dat nebo zdsah do vybaveni pocitace, které je trestné i z nedbalosti, pokud
k nému dojde pfi vykonu funkce, povoldni, postaveni apod. Zasah i z nedbalosti
v zastdvané porzici je také v pripadé neopravnéného naklddani s osobnimi udaji
(§ 180).

Zakon ¢. 101,/2000 Sb. stanovuje ochranu pii jakémkoli nakldddni s osobnimi
udaji mimo vymezené vyjimky, napt. zpracovdni pro osobni potiebu fyzické oso-
by. Zakladni charakteristikou osobnich tdaju je dle § 4, pism. a) jejich schopnost
identifikace konkrétni fyzické osoby (jednou informaci nebo jejich souborem).
Osobnim udajem tedy miiZze byt i fotografie nebo video, kde je rozeznatelny kon-
krétni ¢loveék. Citlivé udaje jsou zvlastni typ osobnich udajia kvili vyssi mozZnosti
zneuziti, jednd se o informace s potencidlem diskriminace (napf. ndrodnost nebo
odsouzeni za trestny ¢in) a biometrické udaje, které umoziuji primou identifikaci
jedine¢nou charakteristikou (napf. otisk prstu). Pokud chce kdokoli shromazdovat
nebo zpracovdvat osobni tidaje, musi k tomu mit zdkonny divod nebo pouceny
souhlas subjektu udajii (zakon definuje, o ¢em je nutné ho poucit) a zajistit tech-
nicka a organizacni bezpecnostni opatieni. Ochrana osobnich udaji v nejblizsich
mésicich zaznamena vyrazné zmény s ohledem na natizeni Evropského parlamen-
tu a Rady (EU) 2016,/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvis-
losti se zpracovanim osobnich udajii a o volném pohybu téchto tidaji a o zruseni
smérnice 95/46/ES, znamého téZ pod zkratkou GDPR. To mimo jiné posiluje
ochranu osobnich udaji déti a také ochranu osobnich udaji v digitalnim prostie-
di. Pro knihovny byla vytvorena prirucka pro snazsi prechod na novou tdpravu'*.

Zakon ¢. 480/2004 Sb., o nékterych sluzbdch informacni spole¢nosti zahrnu-
je odpovédnost za obsah sluzeb informacni spole¢nosti, které jsou poskytovany

140 Viz napi. MINELLE, Bethany. US military to review security amid Strava fitness app fears. Sky-
News [online]. 29 January 2018 [cit. 2018-02-07]. Dostupné z: https://news.sky.com/story/us-military-
-to-review-security-amid-strava-fitness-app-fears-11228045.
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na zadost, pricemz zadost i sluzba sama jsou feseny elektronicky a slouzi zejména
pro vyhledavani a zpiistupniovani informaci. Poskytovatel je odpovédny za obsah,
pokud se dozvédél o jeho protiprdvnosti. Tento zdkon tedy napriklad umoziiuje,
aby cloveék vyzadoval od provozovatele sluzby smazdni informaci, které jsou po-
mluvou (protizdkonné dle § 184 trestniho zdkoniku), kterou o ném nékdo jiny
napsal na verejn¢ dostupnou webovou stranku.

Z hlediska protipravniho obsahu je pro koncepci klicovy zakon ¢. 121,/2000 Sb.,
autorsky zdkon (a ndvazné § 270 trestniho zdkoniku, ktery ale pfindsi blanketni
Upravu vazanou na autorsky zdkon) a jeho porusovani piedev$im prii nelegdlnim
stahovdni a sdileni autorskych dé€l a obchdzeni technologickych ochran. Autorsky
zdkon vymezuje autorské dilo jako ,dido literarni a jiné dilo umélecké a dilo védecke,
které je jedinecnym vysledkem tvirci ¢innosti autora a je vyjadreno v jakekoli objektioné
unimatelné podobé vceiné podoby elektronické, trvale nebo docasné, bez ohledu na jeho
rozsah, vcel nebo vyznam“**, autorskym dilem neni myslenka, napriklad parafrize
tedy neni zdkonem upravena, ale mélo by se s ni naklddat podle etickych pravidel.
Autorsky zdkon specifikuje omezeni autorskych prdv, predevsim v rdmci zdakon-
nych licenci (citace, uziti pro osobni potfebu atd.). Pro feSenou problematiku je
ale stéZejni uvédoméni si naopak jedndni, které je mozné autorskym zdkonem
sankcionovat.

Naklddani s elektronickymi autorskymi dily je ovlivnéno urcitou nezavislosti
na nosici, kdy jsou umoznény jiné zpusoby uziti dila spojen¢ho s nosicem (napft.
moznost plijcovani) a bez néj (pro nehmotna dila je jedinym moznym uzitim sdé-
lovani verejnosti). Tento rozdil napiiklad vede k tomu, Ze neni mozné pujcovani
e-knihy bez zaplaceni odmény vlastnikovi majetkovych autorskych prav (pokud
e-kniha nebyla zakoupena jako soucdst ¢tecky e-knih). Pro vSechna elektronicka
dila je proto nutné dikladné seznameni se s licencnimi podminkami, které speci-
fikuji, jaké nakldddni s dilem je mozné.

Specifickd uprava je v autorském zdkoné pro pocitacové programy (§ 65
a § 66). Vétsina omezeni prav autora v § 66 pokryva naklddani se softwarem zp-
soby, které jsou nutné pro jejich korektni vyuZiti, ale nebyly by v souladu s jinymi
¢astmi zakona (napf. vytvofeni rozmnoZeniny v paméti pocitace, tj. instalace). Pro
software neni mozné vyuZzit uZiti pro osobni potrebu, stejné jako dalsi bezuplatné
zdkonné licence (hlava I, dil 4). Razné typy elektronickych dél mohou byt spojeny
s technickymi prostfedky ochrany prav, které je zakazdno obchdzet (§ 43), stej-
né jako je zakdzdno odstranfiovat ¢i ménit elektronickou informaci o spravé prdav
k dilu ¢i podporovat Sifent takto upraveného dila (§ 44).

Vedle autorskych prav upravuje autorsky zakon i prava souvisejici, cozZ jsou
predevs§im prava vykonnych umélcti. Z tohoto divodu je proto casto porusenim

143 Zdkon & 121/2000 Sb., § 2.
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zdkona, pokud napiiklad je bez souhlasu umélce vytvorena nahrdvka koncertu
a nasledné je umisténa na internet, a to pfesto, Ze to ud¢ld autor této nahravky.

Bylo by moZné pokracovat jmenovanim dal§ich zakond, které jsou vyuZitelné
pti konkrétnich internetovych ttocich, to ale neni predmétem této prace. Dulezité
je uvédomit si, Ze i kdyZ zdkonnd dprava existuje, jeji role je na jednu stranu pre-
ventivni a na druhou stranu represivni. Jako prevence slou7i tak, Ze lidé, kter'{ védi,
7e by jednali protipravné, si ¢asto ¢in rozmysli, protoze vysledek je pro né méné
zajimavy nez obava z mozné sankce. To ale predpokladd, Ze o dané pravni dpravé
vi, tato prevence tedy nefunguje bez osvéty. Neni nutnd znalost konkrétni prdavni
Upravy, je ale potfebné povédomi o mozZnosti zdkonného postihu. Soucasné ne
pro kazdého je obava z postihu dostatecnd, aby jej odradila.

Pokud prevence nebyla ucinnd, lze predpisy vyuZit pii represi. I zde se objevu-
ji vyznamné problémy. Prvnim je pusobnost prava, kterd je ohranicena statnimi
hranicemi a obc¢anstvim (teritorialita'*). Tu je na internetu snadné obejit, napr.
vyuzitim elektronickych sluzeb, jejichZ poskytovatelé nemaji pobocku v CR, piip.
skrytim datovych prenost pres rizné stity, kdy neni vyjimecny problém pfi preda-
vani informaci. V mezindrodnim prostfedi sice existuji snahy o harmonizaci prdva,
predevsim v ramci Evropské unie, problémy se ale objevuji pii jednani o dotceni
suverenity stat. Zdsadni vliv ma také sloZitost vzniku prdvnich aktd, které mo-
hou byt problémem z hlediska rychlosti vyvoje informacnich technologii. Problém
muiZe nastat také v pripadé, Ze poskozeny potiebuje podporu, ale nevi, na koho
se obratit, piip. mu dand instituce nemutze pomoci kviili omezenym pravomocim
(Policie CR™, Utad pro ochranu osobnich didaji* atd.). Poskozeny také nemusi
védét, Ze existuje moznost pravni obrany, nebo se muiZe obdvat vloZeni velkého
asili a financnich prostfedkl do soudniho feSeni bez jistoty, Ze vysledek bude
v jeho zajmu. Poslednim, ale vyznamnym nedostatkem je aplikace az po utoku,
jelikoZ nékteré mohou zputsobit nevratné ndsledky, napf. znasilnéni nebo sebe-
vrazdu (viz kap. 1.2.3).

Vzhledem k jmenovanym vyhoddm i nevyhoddam predpisti pro feSeni interne-
tovych utoki je patrné, Ze usilovat o vhodné nastavené pravni akty ma smysl, ale
soucasné by méla byt jejich omezeni zohlednéna zavedenim dalsich typti bezpec-
nostnich opati‘eni.

144 Podrobnéji napt. NOVOTNY 1997; SMEJKAL 2001; MATEJKA 2002.
145 Pusobnost dle zdkona ¢. 273,/2008 Sb.
146 Pusobnost dle zdkona ¢. 101/2000 Sb.
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1.3.2 Technické zabezpeceni

Technické zabezpeceni je v kontextu této publikace zaméreno na koncové stani-
ce'. Pravé na technickou stranku se difve informacni bezpecnost omezovala'®,
s rozsifovanim socidlnich hrozeb (napf. kybersikana) jsou technicka fesenif vnima-
na jen jako cdst bezpecnostnich opatieni. Jejich vyhodou je ¢asto automatizovana
prevence ¢i feSeni utokl, které pro bézného uZivatele mohou byt transparentni.
Technickd bezpecnostni opatfeni je mozné rozdélit do ¢tyr zdkladnich katego-
rif: specializované bezpecnostni aplikace, opera¢ni systém, internetovy prohlizec¢
a ostatni aplikace.

U operacniho systému zdlezi na jeho charakteristikdach, vyvoji a bezpecnostni
politice. V tradi¢nim prostiedi (stolni pocitace a notebooky) silné prevazuji systé-
my Windows, nejc¢astéji ve verzi 7 (postupné nahrazovana verzi 10)"*, v mobilnim
prostiedi Android (68,63 %) a iOS (29,52 %)"". Tato tfi prostredi se lisi jiZ svoji
podstatou a vyzaduji odli$nd feSeni. Pfesto je mozné vymezit alespon zakladni
bezpecnostni pravidla, kterd jsou spole¢nd.

V prvni fadé je nezbytnosti pro kazdy software od opera¢niho systému po bez-
pecnostni aplikaci pravidelnd, idedlné automatickd aktualizace co nejdiive po je-
jim vyddni. Timto postupem jsou oSetfeny zjiSténé slabiny v informacnich systé-
mech. Aktualizace brdni zneuZiti pfes zndmou a popsanou zranitelnost, na kterou
existuje reseni.

Dalsim krokem je vhodné vyuZiti autorizace (stanoveni opravnéni). V prostie-
di Windows se jedna predevs§im o uZivatelské ucty. Jeden ucet by mél odpovidat
jednomu uzivateli s tim, Ze nastavend opravnéni by méla reflektovat jeho znalosti
a potreby (sdileni pfistupovych tdajl je bezpecnostnim rizikem a omezuje feseni
pii bezpecnostnim incidentu). UZivatelské ucty jsou pouzitelné i v prostiedi An-
droid od verze 4.2 Jelly Bean™'. Na jiné urovni autorizace odpovida udéleni oprav-
néni aplikaci. Ta jsou pridélovana pfi instalaci v OS Android, v iOS si o né¢ mize
aplikace pozadat, kdyz je aktudlné potiebuje k vykonu pozadované ¢innosti, napf.
polohové sluzby pro zjisténi mista na mapé. Autorizace je zdkladnim opatienim
pri ochrané digitdlnich stop, pokud chce uZivatel vyuZivat ukldddn{ dat, a to nejen
na urovni operac¢niho systému, ale i v mnoha dalSich softwarech a sluzbdch, napft.
pro nastaveni soukromi.

S autorizaci tizce souvisi autentizace (prokdzani identity), kterd je podstatnd ne-
jen u operacnich systému. Varianty autentizace lze kategorizovat podle toho, ¢im

147 Vyuzivdno v $irSim slova smyslu, tj. stolni, pfenosny (v¢. tablett) i kapesni (hl. smartphony).
148 Viz napi. POTACEK 2003-.

149 Operating System Share by Version 2018.

150 Operating System Market Share 2018.

151 Jelly Bean 4.2 [2012].
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je totoZnost prokazovana:'* znalosti (hesla), vlastnictvim (napf. mobilni telefon
u SMS s autentiza¢nim kédem) a bytim (tj. biometrické ovéteni, napf. otisk prstu
pri odemykani telefonu). V pripadé operacniho systému je autentizace vyuzivana
pro umoznéni prace s pocitacem po zapnuti nebo obnoveni z reZimu spdnku, hi-
bernace apod. S ohledem na moznost fyzickych ttok je vhodné pti kazdém opus-
téni pocitace vyzadovat heslo a také mit nastaveny optimdlni co nejkratsi interval
prechodu do rezimu spanku pfi zapomenuti manudlniho nastaveni.

Autentizace se nejcastéji provadi pomoci hesla. Pro silnd textova (tradicni) hes-
la jsou pomérné znama pravidla, doporucend je kombinace rtznych typl pouzi-
tych znakd, dostatecnd délka (8-12 znakt) i prace s nim, napft. pravidelnd zména
po urcitém obdobi'®. Mnohd pravidla jsou ale prenositelna i na jiné typy hesel.
Predevs§im v mobilnim prostfedi se prosazuji grafickd hesla, ktera spocivaji v zapa-
matovani si vedeni ¢dry do obrazce, vybéru obrazkii apod. I pfi jejich poutziti by si
mél uzivatel ddt pozor predevsim na tzv. piggybacking'™, tedy jejich neopravnéné
zjisténi pozorovanim pii zaddvani. Zdkladem funkcnosti autentizace je dusledné
odhlaSovdni od vSech sluZeb. Hesla jsou ale vyuZivdna i na jinych drovnich, na-
priklad v bezdratovych sitich je zdsadni udrZeni bezpecnosti hesel, protoze cizi
pripojeny pocitac v siti mtize mit piistup k prendsenym dattim™.

Dalsim klicovym softwarem je internetovy prohliZe¢. Z hlediska bezpecnosti
bézného uzivatele je vhodné opét zvazit vhodnou kombinaci nastaveni pro kon-
krétniho uZivatele. V prohliZeci je mozné nastavit blokovani vyskakovacich oken,
blokovani instalace dopliiki, blokovani nebezpecného, klamavého nebo nevhod-
ného obsahu (napf. zobrazujicitho nasili), pamatovani prihlasovacich tdaji nebo
ochranu soukromi. Mozné je smazani raznych digitalnich stop, napf. historie pro-
hliZzeni, uloZend uZivatelska jména a hesla apod. Dalsi nabidka zaleZi na konkrét-
nim produktu.

Jedna z obvyklych moZnosti je nastaveni Cookies. Ty primdrné uklddaji in-
formace o relaci, pokud v ni ale byly zaddny osobni informace, mohou se i tyto
v Cookies uloZit a byt pres ni dostupné'®. Jejich zakdzdni v podstaté znemoziiuje
prdci s internetovymi sluzbami (mnoho jich funguje na personalizované drovni,
kterd pri zdkazu Cookies neni realizovatelnd). V minulosti vznikaly rzné inicia-
tivy, predevsim v angloamerickém prostiedi (USA, konkrétné Federal Trade Co-
mmision'™, a Velkd Britdnie), jejichZ cilem bylo zlepsit vztah se zdkazniky tim, 7e

152 NIXON 2010, s. 154.

153 Podrobné vymezeni pravidel pro silna hesla a jejich uzivani, v¢. tipti pro praktické vyvazeni pouZi-
telnosti a bezpec¢nosti uvadi BOTT 2004, s. 111-123.

154 POZAR 2005, s. 119.

155 SALTZMAN 2008, s. E.14.

156 BOTT 2004, s. 42.

157 Federal Trade Commission Decision and Order 2011.
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mu umoznily ozndmit, Ze nechce byt sledovan. Respektovdni tohoto prani se ale
v praxi prili§ nepodarilo prosadit. *® Opacny princip preferuje Evropska unie, kdy
naopak uzivatel musi vyjadrit souhlas (ne nesouhlas) s ulozenim Cookies'?, kterd
ale navzdory stanovenym lhtitdm jesté nebyla prenesena plnohodnotné do ceské-
ho prostredi.

V ptipadé vyuZiti cizitho pocitace (napf. pocita¢ v knihovné), je mozné vyuzit
anonymni méd prohliZece, jehoZ vyhodou je, Ze po ukonceni relace nejsou uloze-
ny v prohliZeci Zadné informace o predchozi aktivité uZzivatele. To je ale omezeno
jen na prohliZe¢, napf. stazené soubory v pocitaci ziistavaji. Soucasné se jednd
o opatfeni jen na strané pouzivaného zafizeni, pri pouZiti anonymniho médu
nedojde k omezeni informaci, které o uzivateli prohlize¢ posild do prostiedi in-
ternetu (napf. zobrazovanym webovym strankam). Pokud by uZivatel chtél omezit
i tyto informace, musel by pouZit specializované ndstroje, jako jsou anonymizéry,
proxy servery nebo sluzby vyuzivajici Onion Routing'™, které jsou ale jiz nad ra-
mec zameéieni této publikace. VSechny vySe jmenované ndstroje se zaméruji jen
na pasivni digitdlni stopy, je nutné doplnit je vhodnym nakldddnim s informacemi,
které uzivatel na internetu védomé zvetejnuje.

Existuji také specializované bezpecnostni aplikace vyuZitelné bézZnymi uZivateli,
predevsim riizné typy antimalware (antivir, antispyware, antirootkit), firewall, an-
tispam, filtr obsahu, antiphishingovy nastroj nebo anonymizér. Antiviry by mély
byt schopny detekovat a odstranit rizné typy skodlivého softwaru. Firewall oddé-
lujici chranénou a nechranénou d¢ast sité muzZe pomoci pri zjisténi odesilanych
informaci, nebo naopak pfi jejich prijimani, pokud jsou vyhodnoceny jako ne-
vhodné. Pomdha také zjisténi skenovani portt a feSeni otevienosti nevhodnych.
Antispam slouZi k automatickému vyhodnocovdni pfijimanych e-maild jako ne-
zadoucich (dle nastavenych pravidel), podobné jako filtry internetového obsahu.
Pomérné mdlo roziifené jsou antiphishingové ndstroje, jejichZ cilem je varovat
pred podvrZzenou webovou strankou. Lze se s nimi setkat napi. pii vyhleddvani
na Google, kdy vyhleddvac varuje pfi pokusu oteviit webovou stranku, ktera je
dle néj podvodna.

Podobné jako je apelovdno na bezpec¢nou skartaci dokumentd'®, je nutné uva-
zovat i nad elektronickym kosem. Umisténi soubort do néj totizZ neznamend sma-
zani, coz nemusi byt méné pocitacové gramotnému uzivateli zi'ejmé. I po piikazu
odstranit z koSe je mozné za urcitych okolnosti obnovit data pomoci specializované-
ho softwaru'®?, v pripadé klicovych informaci je proto vhodné (i nékolikandsobné)

158 Overview [b.r.].

159 Smérnice Evropského parlamentu a Rady 2009/136/ES.

160 HUSSAIN 2012.

161 MITNICK 2003, s. 164-166.

162 Napt. File Scavenger, Disk Checker, Recuva, GetDataBack, Pandora Recovery a mnohé dalsi.

44



1.3 Bezpecnostni opatreni

prepsani'® nebo zformdtovani nosice, na kterém byly uloZeny, napt. flash disku
nebo harddisku proddvaného pocitace.

Pii sprdavé pocitace je moZné vyuZzit ndstroje, které usnadni odstranéni digi-
talnich stop bez jednotlivych manudlnich prikazi. Obvykle se jedna o odstranéni
docasnych soubord, historie prohliZeni a stahovani, vyplnénych formuldra, hesel
a Cookies. K tomu lze vyuzit produkty jako Ccleaner, Advanced Cleaner, Eusing
Cleaner nebo BleachBit. Vzhledem k tomu, kolik problematickych digitdlnich stop
vznikd na socidlnich sitich'™, je prinosny nastroj specializovany pravé na jejich
odstranéni. Piikladem je Web 2.0 Suicidal Machine, ktery ale tuto funkci plni jen
pro Facebook, MySpace, Twitter a LinkedIn'®
vyZaduje zadani piistupovych tdaji do sluzeb pro ipravu v nich uloZenych digital-
nich stop, proto je vhodné pred vyuZzitim ovéfit, Ze heslo nebude diskreditovano
s ohledem na vyuZziti v jinych prostredich.

Jak bylo feceno, jmenované technické moznosti obvykle nefesi nevhodné cho-
vani uZivatele a aktivni tvorbu digitdlnich stop. Presto je mozné vyuZit nékolik tech-
nickych pomtcek pro jejich nalezeni a odstranéni. Pokud digitdln{ stopa vznikne,
pro automatizaci a zjednoduSeni zdkladniho vyhleddvani informaci o vlastni osobé

. Pro splnéni své funkce nezbytné

(viz kap. 1.3.3) lze pouZit tzv. alertii, které v pravidelnych intervalech zadavaji
dotaz a nové vysledky zpristupni uZivateli, napr. automaticky zasilanym e-mailem.
Takto lze vyuZit Me on the web, ktery je soucasti Google Dashboard, nebo al-
ternativy pro Yahoo! a Bing. Tyto ndstroje lze samozi'ejmé zneuZit pii ziskdvdni
digitdlnich stop jinou osobou, podobné je pro egosurfing mozné vyuZit postupy
popsané u ziskavani digitalnich stop (viz subkapitoly 1.2). Jinou kategorii zjisténi
existujici digitdlni stopy zastupuje moznost stazeni prehledu zpracovavanych dat
z Facebooku (od roku 2010). Zasluhu o vznik této moznosti ma iniciativa Europe
vs. Facebook, jejiz zakladatel s vyuzitim Smérnice Evropského parlamentu a Rady
95/46/ES prosadil, Ze mu navzdory neochoté byl Facebook nucen sdélit, jaké
informace o ném shromazduje'®

macilfﬁ

. Presto existuji dohady, Ze rozsdhly seznam infor-
neobsahuje vSechny, které Facebook zpracovava',

Tento prehled riaznych smért, ve kterych je mozné aplikovat technicka reseni
pro zvySeni bezpecnosti uzivatele, ukazuje, Ze moznosti je mnoho. Problémem
u vSech zistava, Ze je mozné je obejit, a pokud ne v daném okamziku, tak pfi
zvySeni vykonu pocitace (napt. problém délky hesla) nebo zjisténi necekaného

163 Napft. pomoci softwart FileShredder, Secure Eraser, Active@ KillDisk, FCleaner, O&O SafeErase
a dalsi.

164 MOORE 2012.

165 Web 2.0 suicide machine [b.r.].

166 SOLON 2012.

167 Viz Piistup k osobnim tdajim na Facebooku ¢2014.

168 Get your Data! [b.r.].
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problému (napf. tzv. Zero day attack). Obejit je se ale mize pokusit také uziva-
tel, kterého maji chrdnit, napf. dostupné jsou ndavody na piekondni blokovani
Facebooku ve $kole'”. I technickd prevence, podobné jako pravni, je tedy nutné
spojena s osvétou, aby mohla byt efektivni. Podle Herrington'™ je také osvéta
prinosnéjsi nez prisnd restrikce pomoci bezpecnostnich nastroju, které omezuji
svobodny pristup k informacim, véetné téch hodnotnych.

1.3.3 Prevence chovanim

Predchozi dvé kapitoly ukazuji, Ze oba popsané typy bezpecnostnich opatieni
mohou prinést vyraznou pomoc v oblasti digitdlnich stop, ale soucasné maji svd
omezeni. Vzhledem k trendiim vyvoje internetu vyznam chovani uZivatele roste.
Ukdzkou je napft. princip Webu 2.0, ktery stavi na prispévcich béznych uZzivateld,
tj. vytvareni aktivnich digitdlnich stop. Jinym souvisejicim trendem je rozSifovani
personalizace sluzeb (viz kap. 1.2.2). Proto je vhodné uvazovat nad bezpecnosti
na drovni uZivatele.

Odpovédné chovani je klicovym aspektem informacni bezpecnosti, zejména
pri zaméfeni na informacéni soukromi a digitdlni stopy. Pokud si uZzivatel chce po-
nechat pravo rozhodovat o svém informacnim soukromi, mél by tomu prizptisobit
své chovani pii prdci s IT. V pripadé zaméreni na bezpecné informacni chovdni
jsou opatfeni méné zavisld na konkrétnim zafizeni (napf. vyuZiti pocitace u ka-
marada nebo v knihovné). Bezpecnost zdvisi predev§im na znalostech, dovednos-
tech, postojich a zkuSenostech konkrétniho uzivatele. Technickd feseni casto slouzi
jako bariéra, kterou musi uzivatel potvrdit svym jedndnim, napt. webovy prohlizec¢
muZe zobrazit varovani pro uzivatele, Ze SSL/TLS certifikdt je nedivéryhodny, je
ale na rozhodnuti uZivatele, jak na toto varovani bude reagovat. To vSe podporuje
vyznam bezpecného chovani v elektronickém prostredi.

Zakladnim krokem pii odpovédném chovani pii praci s informacemi je dtsled-
né zvazovani divéryhodnosti. To by mélo probihat na drovni zprostredkovatelt
informaci, jejich zdroji i informaci samotnych. Jednotlivé postupy popsané v kap.
1.1.2 Ize uplatnit pro hodnoceni ridznych forem informaci (text, video apod.).
Napriklad p1i hodnoceni komunikace na socidlni siti, kterd je zprostedkovatelem
informaci, lze zvazovat, jaké umozinuje nastaveni soukromi a zabezpeceni (napft.
jaké zabezpeceni sluzba vyuzivd pro ochranu proti naruSeni informac¢niho systé-
mu). UZivatel sluzby, se kterym komunikujeme, je informacni zdroj, u kterého
zvaZujeme, nakolik je zndmy a divéryhodny. Ndsledné je zhodnocena samotnd

169 XNOTION 2010.
170 HERRINGTON 2010, s. 10.
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informace, kterou sdili. Pfi tom je mozné vyuzit podobné postupy, jako pii hod-
noceni kvality argument.

Vzhledem k ndrocnosti postupu je evidentni, Ze mnohem vice subjektd dokdze
vyuzit informaci o clovéku zverejnénou na socidlni siti neZ napriklad verzi jeho
webového prohlizece (viz kap. 1.2.3). Pravé droven vyuZiti, resp. zneuZiti, by méla
odpovidat tomu, jak je uzivatel opatrny pfi sdileni konkrétni informace v elektro-
nickém prostredi (nejen zverejnénim). Obecné Ize konstatovat, Ze bezpecné cho-
vani stoji na zvazovani moznych pozitivnich a negativnich disledkd chovani s tim,
ze vysledné jedndni odpovida pievazujici hodnoté. Pokud by totiZ vytvoreni stejné
digitdlni stopy mélo mit za ndsledek jen nevyznamny piinos pro uZivatele, mél
by od néj upustit. Naopak pokud je pro néj klicovy, mél by védomé rozhodnout,
7e je ochotny pfistoupit na riziko pro néj neprijemného vyuziti digitdlni stopy.
Toto rozhodovén{ stavi na podobnych principech jako risk management'”'. Casto
se uplatiuji podobna bezpecnostni doporucenti jako ve fyzickém prostredi, napf.
déti by se nemély bavit s cizimi lidmi nebo si od nich brat sladkosti (Idkavé vyhody,
napft. ve stahovaném souboru nebo sluzbé po registraci ¢i jiném tikonu), protoze
v tom miuiZe byt skryty negativni zajem utocnika.

Pro konkrétnéjsi vymezeni vhodného chovani je nutné uvazovat jak droven
prevence vzniku digitaln{ stopy, tak naklddani s jiz existujici. Prvni ze jmenovanych
pristupd je podstatny proto, Ze jiz digitdlni stopa se mize dostat mimo rizeni
uzivatelem, o kterém vypovida, napriklad miZe byt uloZena na riznych mistech,
o kterych nevi'. MuZe se také objevovat opakované i po dlouhé dobé. I firmy spe-
cializované na odstranéni digitdlnich stop garantuji jen omezené vyr'eSeni (napr.
firma ReputationDefender stanovuje tuto hodnotu na 80-90 %'”). Na druhou
stranu i pri nejlepsim chovani miiZe nastat problém tim, Ze informaci o subjektu
udaja vytvori nékdo jiny. Je ale mozné omezit potencidl vyuziti digitdlni stopy tim,
Ze je TeSena alespon ta, kterd je dobie dostupna a subjekt tidajii o ni vi.

Prvnim krokem by mélo byt omezovani sdélovani kontaktnich udajt. Ty patii
mezi nejsndze vyuZzitelné informace, mohou slouZit také pro propojovdni informa-
ci z raznych zdroju (viz kap. 1.2), protoZe byvaji jedine¢né. Takovou informaci je
napft. e-mailova adresa, ale i fyzicka adresa, nejen bydlisté, ale také Skoly ¢i zamést-
nani. Vzhledem k rozsifeni socidlnich siti, kdy pro identifikaci sta¢i jméno, prip.
prezdivka, je i tento udaj samotny mozZné povazovat za kontaktni. Prezdivka je
také problematickou informaci, protoze si ji ¢asto clovék prendsi do rtznych slu-
Zeb, proto opét dobfe slouzi k propojovani riznych informacnich zdroji. Vzhle-
dem k moznosti kompromitace sluzby (nejen nechténé vyuziti po opravnéném

171 POZAR 2005, s. 42-43.
172 GRAYSON 2011, s. 8.
173 MARTINEZ-CABRERA 2010.
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pristupu) je vhodné sdélovat co nejméné osobnich informaci, a to i v registrac-
nich formularich.

Zvazovany by mély byt samotné informace, ale také divéryhodnost prostiedi
¢i subjektu, kterému jsou zpristupniovdny. Zejména v oblasti e-komerce je zdsad-
ni hodnoceni davéryhodnosti obchodniho partnera, ktery mtze byt podvrZeny,
kdy usiluje o ziskani financi nebo informaci od obéti. Nedivéryhodny obchodni
partner muze poskytnout osobni informace tfeti stran¢ ¢i s nimi sam nezachdzi
eticky. Na drovni e-shopt Ize pro hodnoceni divéryhodnosti vyuzit riznych typa
certifikdtd, v ¢eském prostiedi predeviim APEK'™. V piipadé obchodni transakce
typu Consumer-to-Consumer, napt. v elektronické aukci, lze vyuZit nastavenych
reputacnich mechanismu prodejct a nakupujicich!™.

Dal$im typem bezpe¢ného chovani je budovdni pozitivni digitdlni stopy'™.
Neni redlné nemit digitalni stopu, spiSe je otdzkou, co vypovida o ¢lovéku. Proto je
dobré premyslet nad obsahem informace, nez se z ni stane digitdlni stopa, ale také
nad moznym vlivem na ¢lovéka pii jejim vyuZziti riznymi subjekty. Napft' fotografie
z oslavy miZe mit vliv ze strany pratel (pozitivni ukazka spolecenského charakteru
a zdbavy), tak i ze strany zaméstnavatele (pokud turoven zdbavy pievysuje drover,
kterou povazuje za vhodnou) nebo uto¢nika (mozZnost vydirdni obsahem fotky
nebo pri fotomontazi).

Pro ochranu proti dtokim, které zaclenuji socidlni inZenyrstvi (viz kap. 1.2.1),
je vhodné ovérovdni oprdvnénosti jakéhokoli poZzadavku na poskytnuti informace
nebo vykondni c¢innosti (napf. instalace softwaru), nejlépe ne elektronicky, aby
nedoslo k vyuZiti podvrzeného informac¢niho zdroje. S tim také souvisi to, Ze by
nemély byt vyuzivany odkazy ve zprdvdch, ale ovéreni pres oficidlni kandly. Ddle
je vhodné navrhovat alternativni feSeni, v§imat si podrobnosti a usilovat o vedeni
rozhovoru tak, aby mohly byt identifikovany nepresnosti pii komunikaci v oblasti,
na kterou se sociotechnik nemohl dopredu pripravit'”’. ProtoZe socidlni inZenyr-
stvi Casto vyuzivd ndtlak pres emoce, je vhodné si toto uvédomovat a zpozornét
v situacich, kdy by pravé emoce mohly vést k rizikovému jednani.

Chovdni je vazano také na vhodnou prdci s bezpe¢nostnimi technickymi opat-
renimi. Jejich funkce je informacni, varovnd, muze se ale stat, Ze se jednd o faleSné
pozitivni ozndmeni, proto je rozhodnuti ponechdno uzivateli. Navzdory nepohodl-
nosti je pro zvySeni bezpec¢nosti vhodné ¢ist certifikdty, licenéni podminky, varova-
ni, potvrzeni apod. Nicméné predevsim licenéni podminky vzhledem k jejich dél-
ce slouZi spie pro pravni ochranu poskytovatele sluzby neZ pro ochranu uZivatele.

174 Certifikdty a ocenéni e-shopti c2014.
175 Napi. Aukro ndpovéda [b.r.].

176 GRAYSON 2011.

177 MITNICK 2003.
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1.3 Bezpecnostni opatreni

Je nutné poznamenat, Ze chovani pfi nastaveni softwaru a internetovych sluzeb
zavisi i na Urovni porozuméni, coz je podle O’Neilla!”® divod problému, Ze tfetina
uzivatelll socidlnich siti nevi, jak zde zménit nastaveni soukromi. Na trovni dospé-
lych uzivateld se ukazuje, Ze od roku 2009 se zvySuje aktivni iprava dostupnosti
sledovanych digitdlnich stop (nejméné omezeny pristup je u osob ve véku 18-29
let a nad 65 let, soucasn¢ ale polovina z nich méla problémy pfi fizeni nastaveni
soukromi)'”. Po nastaveni soukromi je nutné vénovat se udélovdni autorizace,
typicky pfidavani kontaktd (napf. pidtel na socidlni siti Facebook).

Pro reseni rizikové situace v podobé neZddouci digitdlni stopy je nutné nejdrive
se o ni dozvédét, protoze, jak jiZ bylo opakované uvedeno, ne vSechny digitdlni
stopy o sobé clovek vytvari sam. Pri zjistovani existence digitdlnich stop je nej-
snazsim postupem jejich vyhleddni. Tento postup je oznacovan jako egosurfing'®
a predevsim v USA se jednd o Casto zminované bezpecnostni opatreni’™. Egosur-
fing by mél byt provadén pravidelné, a to ve vyhleddvacich i v socidlnich médiich.
V piipadé zde existujici neZzddouci stopy vytvoiené nékym jinym je na socidlni siti
jednodussi feSeni, protoZe je mozné pozddat zndmého o odstranéni danych infor-
maci. Pokud digitaln{ stopu vytvorila tfeti strana, ke které subjekt idaji nema uzsi
vztah, napf. organizator soutéZe, které se zucastnil, nebo firma, od které si néco
koupil, je mozné i ji pozidat o smazdni. Pokud neni mozné kontaktovat piimo
osobu zodpovédnou za zvefejnéni, napf. v prispévku v diskuznim féru, lze vyuzit
opravnéni sprdavce sluzby odstranit tuto informaci. V obou piipadech by mélo byt
pozadavku vyhovéno podle evropské a ¢eské legislativy (viz kap. 1.3.1). Z rozsudku
Soudniho dvora (velkého sendtu) Evropské unie'®?, vyplyvd, Ze o smazdni je mozné
pozadat také internetovy vyhleddvac, ktery dané informace neobsahuje piimo,
ale zobrazuje ve vyhleddvani a umoznuje k nim pfistup. Pak ale neni smazdna sa-
motna digitdlni stopa, ale jen jeji zdznam ve vyhledavaci - stranka tedy neni timto
ndstrojem vyhledand, ale informace je ddl na této strdnce dostupnd. V piipadé, Ze
digitdlni stopa vznikla ptisobenim subjektu, ktery ma tuto ¢innost danou ze zdko-
na, je nutné se s digitdlni stopou smitit a byt si naddle védom, Ze dana informace
je verejné dostupnd (napf. nevyuzivat ji jako heslo).

Informacni bezpec¢nost je vhodné podpofit vSemi moznostmi, které se nabizeji.
Méla by byt propojena technickd a pravni opatieni s vhodnym informac¢nim cho-
vanim. Kazdé bezpecnostni opatreni je mozné pirekonat, ale ¢im vice bude bariér

178 O’NEILL 2012.
179 MADDEN 2012.
180 Egosurf © 2014.

181 Egosurfing nékdy vyuzito 47 % dospélych Ameri¢and, z nich 25 % opakované. Viz MADDEN
2007, s. 7.

182 Rozsudek Soudniho dvora (velkého sendtu) ze 13. kvétna 2014, spis. zn. C-131/12.
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pii dtoku, tim je vy$si je pravdépodobnost, Ze néktera utok zastavi nebo alespon
omezi.

Zasadnim prvkem spojenym s kazdym z téchto piistupti k zvySeni bezpecnosti
je vzdéldni. Osvéta v informacni bezpecnosti by méla zahrnovat nejen moznd bez-
pecnostni opatieni, ale i diivody jejich vyuziti. Vedle rizeného vzdélavani by uZi-
vatelé méli zndt kontaktni mista, kterd jim mohou pomoci s feSenim konkrétnich
problémi. Jednim z téchto mist mtzZe byt knihovna, jak ukazuje ndsledujici kapi-
tola. Knihovnik ale nemusi byt nutné ten, kdo znd vSechny odpovédi. Staci, kdyz
bude divéryhodnym subjektem, ktery je schopny dohledat potfebné informace
k tématu, prip. kontaktovat instituci, ktera se na dané téma specializuje. VZdy je
nezbytné, aby knihovnik byl pozorny posluchac¢ a umoznil sdéleni vSech aspekti
utoku, které mohou hrdt roli pfi pochopeni i feSeni situace. Pokud je udalost
nepfiijemna, neni vhodné podporovat pocit sekunddrni viktimizace' projevy ne-
gativnich emoci (napf. 7o je strasne!), ale spiSe usilovat o presvédcent, Ze problém
je fesitelny a mél by se resit, ne pretrpét. K tomu jsou nutné dikazy a jedndni
s opravnénymi osobami, coZ jsou v piipadé déti vzdy rodice. To miZe byt pro
dité ndro¢né, Castd je obava ze zdkazu dal$tho pouziti internetu'. V pripadé pre-
kroceni zakona pri itoku mize pomoci Policie. Pro podporu z psychologického
hlediska i hleddni feSent, at uz pro dité nebo knihovnika ¢i rodi¢e, mohou pomoci
horké linky, kde ptisobi pracovnici $koleni pro tyto piipady.

183 Druhotné poskozen{ fesenim incidentu - VAGNEROVA 1999, s. 393.
184 JUVONEN 2008.
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