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Pavla Kovarova

ROLE BEZPECNOSTI V RAMCI INFORMACNI
GRAMOTNOSTI

Abstrakt:

Informacni gramotnost a s tim souvisejici informacni vzdélavani maji jiz
pomérné dlouhou historii, teoretické zakotveni a uznant ze strany odborné

1 laické verejnosti. Stale se objevuji aktivity, které usiluji o rozvoj téchto
konceptil. Je zirejmé, Ze ne kazdé téma, které lze k tomuto sméru vzdélavani
priradit, miize byt dikladné probrano v ramci obecného ¢i dalsiho vzdélani.
Proto tento ¢lanek vysvétluje, pro¢ by kurzy rozvijejici informacéni gramotnost
mély vénovat vyznamnou pozornost bezpeénostnim otdzkam a na které z nich
by mél byt kladen diiraz. Argumentace se opird o vybrané uzndvané
standardy a modely, strategické dokumenty a samozrejmé teoretické
poznatky z odborné literatury. To je doplnéno ukdzkou vzdélavant v jedné
oblasti informacni bezpecnosti, kterd je soucasti uceleného vysokoskolského
kurzu informacni gramotnosti.

Klic¢ova slova: bezpecnost, informacni gramotnost, informacni vzdélavanti,
standardy, modely, strategické dokumenty

Abstract:

The information literacy and related information education have relatively
long history, theoretical ground and recognition by professional and non-
professional public. There are still new activities which strive to develop these
concepts. It is clear that not every issue which may be assigned to the
information education can be deeply taught within the scope of the general
and further education. Therefore this article explains why courses developing
information literacy should give significant attention to security issues and
which of them should be emphasized. Reasoning is based on selected generally
accepted standards and models, strategic documents and, of course,
theoretical findings from the scholarly literature. The theory is supplemented
by an example of learning in one area of information security, which is a part
of a comprehensive university course of information literacy.

Keywords: security, information literacy, information education, standards,
models, strategic documents
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1 Zasazeni do kontextu

Jiz lze povazovat za kli$é vyjadreni, Ze se dnesSni spolecnost stava spolecnosti
informacni, kde hraji zdkladni roli informace a ICT. Na zaklad€ tohoto presvédceni
vznikaly rtizné iniciativy, které mély prechod podpofit. Snazeni bylo podporovano
zmeénami v celé spolecnosti, proto se odrazilo i do politiky a legislativy a vzniklo
mnoho zavaznych dokumentii, které se zabyvaji rtznymi aspekty informacni
spolec¢nosti. Mezi zakladni témata, ktera musela brzo vyvstat, patii informacni
vzdélavani, které by bylo mozné volné popsat jako ucéeni vést plnohodnotny Zivot
v informacni spolecnosti, a informac¢ni gramotnost (dale jen IG), tedy cilovy stav
informacniho vzdélavani. Naznaky prichodu zmény lze pozorovat jiz nékolik desi-
tek let, lze se setkat i sextrémnimi nazory, které vzdélavani k IG situuji jiz
do druhé poloviny 19. stoleti’.

Schopnost efektivné fungovat v informacénim prostredi a znalost moznosti, které
nabizi, stale nabyvaji na vyznamu. Kvili rychlému vyvoji v§ak nékteri lidé nejsou
schopni drzet krok s novymi technologiemi ¢i viibec s nimi zachazet, na zakladé
cehoz se rozSituje tzv. Digital Divide, tedy informacni propast, ktera zasazené oso-
by oddé€luje od prinosnych ¢i dokonce nepostradatelnych sluzeb (napi. datové
schranky pro pravnické osoby). Proto je nutné zvysovat aroven IG ve spoleénosti
a podporovat informacéni vzdélavani.

S prichodem ICT a internetu se spole¢nost vyrazné zménila a pravé v tomto obdobi
lze hovorit o vySe zminéném piechodu k informacni spolec¢nosti. Ale elektronické
prostredi, stejné jako kazdé jiné, s sebou nese i hrozby, které byly dlouho v souvis-
losti s informac¢nim vzdélavanim zminovany, ale na této tirovni jim vénovana po-
zornost koncila. To se nyni méni spolu s tim, jak nar@istd mnozstvi atokt v elektro-
nickém prostredi a soucasné se zhorsuji jejich diisledky. Proto se tento clanek
snazi ukazat, jaké misto zaujima problematika bezpecénosti v elektronickém
prostiedi v oblasti IG a informacéniho vzdélavani. Soucasné je vénovana pozornost
tomu, ktera témata z oblasti informacni bezpec¢nosti by méla byt prvorada.

Cilem tohoto materialu tedy neni analyza ceského prostiedi, jeho hodnoceni ¢i de-
finice zmén, které by byly zdivodnény. Neni jim ani namét na zménu ceskych
standardli souvisejicich s IG ¢i konkrétni navrh zapojeni tématu informacéni bez-
pecénosti do vzdélavani realizovaného knihovnami i dal$imi vzdélavacimi instituce-
mi nebo popis realizace vzdélavani v informaéni bezpecnosti v ¢eském prostredi.
Aby totiz toto vSechno bylo mozné, je nejdrive nezbytné definovat, zZe témata spo-
jena s informacni bezpec¢nosti jsou opodstatnéna a ma smysl se jimi zabyvat. Prave
to je skuteénym cilem tohoto ¢lanku, ktery ukazuje, Ze informacni bezpeénost je
uznavanou slozkou informac¢ni gramotnosti.

1 Information Literacy Instruction Handbook. Christopher N. Cox, Elizabeth Blakesley Lindsay. Atlanta :
Association of College and Research Libraries, 2008, s. 14.
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2 Terminologie

Protoze s oblasti zajmu této prace je spojeno nékolik zakladnich, ale nejedno-
znacénych termind, které si kazdy autor definuje podle svého presvédceni, je ne-
zbytné vymezit dale pouzivané pojmy. Teprve na tomto zdkladé se lze zabyvat tim,
jaky je mezi nimi vztah, ¢i vyvozovat zavéry z teorii a vizkumd.

Hlavni téma, které je zde rozebirano, predstavuji typy bezpecnostnich incidentd,
se kterymi se mize uZzivatel v elektronickém prostredi setkat a soucasné jsou re-
levantni k IG. Proto je nejdrive pozornost vénovana nejproblemati¢téjSimu termi-
nu, tedy informacéni gramotnosti. Za nejproblemati¢téjsi jej lze oznacit, protoze je
pouzivan jiz dlouho, vyznamné se vyvijel a je bézné€ uzivan, a to ¢asto volné. Nasle -
dujici podkapitoly se zabyvaji souvisejicimi gramotnostmi a procesem informacni-
ho vzdélavani. Nasledné je vymezeno druhé zadkladni téma tohoto ¢lanku, tedy
informacni bezpecnost.

2.1 Informacéni gramotnost

Definic informaéni gramotnosti existuje mnoho, nejéastéji prijiman4 je zfejmé for-
mulace, kterou v roce 1989 vytvorila Presidential Committee on Information Liter-
acy, soucast ALA: , To be information literate, a person must be able to recognize
when information is needed and have the ability to locate, evaluate, and use ef-
fectively the needed information®.> Podobné znéni ma definice ACRL z roku 2000:
s~Information literacy is a set of abilities requiring individuals to recognize when
information is needed and have the ability to locate, evaluate, and use effectively
the needed information.”

Na vyznamny nedostatek obou vymezeni upozornuji Li a Lester+. Spattuji jej
v tom, Ze nebyl nejdrive definovan pojem informace, proto nelze na IG odkazovat
ani ji rozvijet. Li a Lester chapou informace jako odlisné od dat, ze kterych se
informace stavaji po shromézdéni, organizaci, zpracovani a uloZeni pomoci pocita-
cového vybaveni. Soucasné je informace nezavisld na formétu ¢i médiu. Teprve
s timto lze pristoupit na pojem informacéni gramotnost.

Uvedené definice pomérné presné vymezuji, co IG znamend. Lze se vSak setkat
i s obecnéj$imi znénimi. Formulovany mohou byt rizné, obvykle podle nich IG
predstavuje komplexni znalost a schopnost prace s informacemi a technologiemi
s nimi spojenymi®. Je také nezbytné zdiiraznit, Ze IG jiZ nemiize byt spojena pouze
s pasivnim prijmem, protoZe uzivatelé stale aktivnéji ptsobi v informaénim

2 LI, Lili; LESTER, Lori. Rethinking Information Literacy Instructions in the Digital Age. The International
Journal of Learning. 2009, vol. 16, iss. 11, s. 570.

3 Tamtéz,s. 571.
4 Tamtéz, s. 571.
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prostredi a stavaji se Castéji tvilirci obsahu. S odkazem na souvisejici gramotnosti
popisované nize je IG uzivana v tomto Sir§im vyznamu.

Informaéni gramotnost ma diilezité misto ve spolecnosti a je stale vice uznavéana,
protoze v informac¢nim véku nelze Zit bez znalosti prace s informacemi. IG lze po-
vazovat za predpoklad kritického mysleni a feseni problémi v dnesni spoleénosti
plné konkurence.

Prestoze informacéni gramotnost lze rozvijet v riznych prostredich, nékdy byva
omezovana na vysokoskolské knihovny. To je patrné na obsahu nékterych publika -
ci, napf. v Information Literacy Instruction Handbook® se témér vSechny pti-
spévky soustiedi na vysoké skoly s tim, Ze vyuka IG je nejéastéji zajiStovana tamni
knihovnou. Oproti tomu napf. Information Literacy Landscapes’ dava najevo, Ze
IG je spojena s rlznymi prostifedimi, zejména pokud hovoiime o informacni
spolecnosti. Lloyd® vysvétluje, pro¢ je pozornost vénovana predev§im akade-
mickym knihovnam, coZ je dano tim, Ze maji homogennéjsi skupinu uZzivateli nez
napft. zakladni knihovny, pro které je proto tézsi uspokojit potieby jejich uzivateld,
a to iv pripadé informaéniho vzdé€lavani. Z toho diivodu je i popis problematiky
v této oblasti slozitéjsi a hir generalizovatelny. Vzhledem ke stale rostoucimu vy -
znamu informaci ve spole¢nosti i mimo akademickou sféru se priklanim k druhé-
mu uvedenému pristupu.

2.2 Vymezeni pribuznjch gramotnosti

Pojem IG je tedy vyznamné spojen se ziskavanim informaci. Podobné blizka je pra-
ce s ICT. A timto zplisobem by bylo mozné vyjmenovat mnoho slozek IG. Je ne-
zbytné si uvédomit, Ze rtizné ¢innosti oznacované jako gramotnost nelze zamé-
novat, prestoze se zabyvaji podobnymi tématy. Nékteré z nich by zde mély byt po-
psany.

Pokud je IG rozvijena knihovnami, které mohou byt jiz svou tradici povazovany za
branu do svéta informaci, vyvstava nebezpeci, Ze se informacni vzdélavani zaméri
na vyuku ¢innosti z definice IG, ale pouze v ramci knihovny, jejiho katalogu a data-
bazi. To lze oznacit jako knihovni gramotnost (Library Literacy)®, ktera je vSak
pouze Casti gramotnosti informacni.

5 Nekolik ptiklada tohoto §irsiho pojeti uvadi napf. LLOYD, Annemaree. Information Literacy Landscapes :
Information literacy in education, workplace and everyday contexts. Oxford : Neal-Schuman Publishers,
2010, s. 42.

6 Information Literacy Instruction Handbook. Christopher N. Cox, Elizabeth Blakesley Lindsay. Atlanta :
Association of College and Research Libraries, 2008. 236 s. ISBN 978-0-8389-0963-8.

7 LLOYD, Annemaree. Information Literacy Landscapes : Information literacy in education, workplace and
everyday contexts. Oxford : Neal-Schuman Publishers, 2010. 200 s. ISBN 978-1843345077.

8 Tamtéz, s. 111-113.
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Protoze prace s informacemi je v soucdasnosti spojena s pocita¢i a internetem,
casto je IG nespravné zaménovana za gramotnost pocitacovou ¢i dokonce interne-
tovou. Oba pojmy svym nazvem napovidaji, co je jejich obsahem. Jedna se o vy-
znamnou soucast IG, proto je vhodné zminit, ze i roven této gramotnosti lze
hodnotit pomoci vytvofenych modelti a standardi. Dombrovska'® doporucuje vyu-
ziti standardu ECDL", pticemz jako pozitivni zdlraznuje zahrnuti bezpeénosti dat
a ochrany osobnich tidaji. Pojmy pocitacova a internetova gramotnost jsou bézné
pouzivané, prestoze je lze povazovat za zavadéjici. Poc¢itacova gramotnost totiz za-
hrnuje nejen praci s pocitacem, ale obecné s ICT. Podobné prace s informac¢nimi
sitémi by odpovidala terminu sitova gramotnost, ale bézné oznaceni je internetova
gramotnost.

Vyznamnym terminem je i funkéni gramotnost, kterou lze povazovat za
gramotnost vztazenou k okolnostem. Dombrovska™ oznacuje funkéni gramotnost
v informac¢ni spole¢nosti a informac¢ni gramotnost za ekvivalentni. Tato autorka*
také vymezuje funkéni gramotnost jako pojem nadiazeny pro gramotnost literarni
(zabyva se informaci v textu), dokumentovou (vyhledani a uziti konkrétni informa-
ce), numerickou (prace s ¢isly) a jazykovou (schopnost dorozumét se v cizim jazy-
ce, zejména angli¢tiné).

V poslednich letech se klade stale vétsi diiraz na medialni gramotnost. Ta s uréi-
tym zjednoduSenim odpovida IG nezavislé na médiu a s dirazem na kritické
hodnoceni zdroji. NLCML definovala v roce 1992 medialni gramotnost jako
schopnost ,access, analyze, evaluate and communicate messages in a variety of
forms™4. Proto do oblasti zdjmu patii napf. televizni obsah nevhodny pro déti, ale
také kriticky pristup k obsahu pocitacovych her. Pravé hram vyuZivajicim rtznéa
elektronicka média je v soucasnosti vénovano mnoho pozornosti, ktera jim byla
dlouho odpirana. Delwiche' podrobné vysvétluje, ze na zakladé c¢tyr charakteristik

9 LI, Lili; LESTER, Lori. Rethinking Information Literacy Instructions in the Digital Age. The International
Journal of Learning. 2009, vol. 16, iss. 11, s. 572.

10 DOMBROVSKA, Michaela. Informaéni gramotnost: funkéni gramotnost v informaéni spole¢nosti. In
Inforum 2002 [online]. Praha: VSE, 2002 [cit. 2010-08-16]. Dostupné na WWW:
<http://www.inforum.cz/inforum2002/prednaska37.htm>.

11 viz ECDL [online]. ¢1999-2010 [cit. 2010-08-16]. Dostupné z WWW: <http://www.ecdl.cz/>.

12 DOMBROVSKA, Michaela. Informaéni gramotnost: funkéni gramotnost v informaéni spoleénosti. In
Inforum 2002 [online]. Praha: VSE, 2002 [cit. 2010-08-16]. Dostupné na WWW:
<http://www.inforum.cz/inforum2002/prednaska37.htm>.

13 DOMBROVSKA, Michaela; LANDOVA, Hana; TICHA, Ludmila. Informaéni gramotnost - teorie a praxe v
CR. Ndrodni knihovna. 2004, ro¢. 15, &. 1, s. 7-19. Dostupny také z WWW:
<http://knihovna.nkp.cz/nkkr0401/0401007.htmI>. ISSN 1214-0678.

14 DELWICHE, Aaron Media Literacy 2.0 : Unique Characteristics of Video Games. In Media Literacy : New
Agendas in Communication (New Agendas in Communication Series). 1. New York : Routledge, 2009, s. 179.

15 Tamtéz, s. 175-191.
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- imerzivnosti, chytlavosti, identifikaci a interaktivity, mohou predstavovat tyto
hry médium mocnéjsi nez jiné. Hry spojené s ICT nelze opomijet, protoze jiz
slouzily jako propaganda (urditym zptsobem napi. Call of Duty 4 a 6), nastroj
Sifeni nenavisti k uréitym skupinam lidi (napf. upravené hry Doom ¢i Castle
Wolfenstein) ¢i jako nastroj k vybéru bojovniki rtizného typu (napf. America’s
Army).

Neéktefi autofi chapou IG jako synonymum pojmu mediélni gramotnost', ktery za-
tim neni natolik zavedeny jako gramotnost informacéni, stejné jako vzdélavani
v této oblasti. ProtoZe IG se obecné zabyva shodnymi problémy, je vhodné ne-
opoustét zcela tento zavedeny koncept, prestoze jej n€ktetri povazuji za prekonany,
ale pouze jej rozsirit na zakladé poznatki a teorii medialni gramotnosti a vyuZit jiz
pomeérné Sirokého povédomi verejnosti o IG.

Vzhledem k mnozstvi souvisejicich gramotnosti se objevily rtizné pristupy k jejich
hierarchickému tridéni ¢i spoleénému chapani jako ,multi-gramotnosti“ (multili-
teracies). Hierarchické je mj. znazornéni IG ve vztahu k nékterym z vyse uve-
denych gramotnosti:

nadi‘azené » podiazené pojmy

literarni gramotnost

dokumentova gramotnost

funkéni gramotnost
informac¢ni/medialni gramotnost'® numericka gramotnost

jazykova gramotnost

pocitacova gramotnost internetova gramotnost

Obr. 1 Hierarchické znazornéni riznych typt gramotnosti, vlastni zpracovani podle Informacni
gramotnost — teorie a praxe v CR*

16 napt. LI, Lili; LESTER, Lori. Rethinking Information Literacy Instructions in the Digital Age. The
International Journal of Learning. 2009, vol. 16, iss. 11, s. 569-577. Dostupny také z WWW: EBSCOhost.
ISSN 1447-9494.

17 Na tento pojem odkazuje napt. FLEMING, Jennifer. “Truthiness” and Trust. In Media Literacy : New
Agendas in Communication (New Agendas in Communication Series). 1. New York : Routledge, 2009, s. 132.

18 Informacni gramotnost je zde myslena ve vyse popsaném vyznamu a vztazich k dal$im gramotnostem, pfe-
dev§im medidlni, kterd je chapana jako synonymum aktualizovaného pojeti informacni gramotnosti, jenz vy-
chazi z rozvoje technologii i médii (pozn. autorky).

19 DOMBROVSKA, Michaela; LANDOVA, Hana; TICHA, Ludmila. Informaéni gramotnost - teorie a praxe
v CR. Narodni knihovna. 2004, ro¢. 15, &. 1, s. 7-19. Dostupny také z WWW:
<http://knihovna.nkp.cz/nkkr0401/0401007.html>. ISSN 1214-0678.
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Vzhledem k silné provazanosti a nejasnym hranicim zde popisovanych gramotnos-
ti neni snadné vytvorit schéma, které by vystihovalo vSechny gramotnosti, kterym
se vénujeme v této kapitole, natoz vSechny, které byly vytvoieny. VySe uvedené
schéma je podobné i aktuadlnimu modelu IG komise IVIG*°, ktery vSak oproti tomu
zde uvedenému obsahuje i ,eticky pristup a pravni povédomi k vyuzivani informa-
ci“. To je téma blizké informaéni bezpeénosti, proto by bylo mozné se ohradit, pro¢
jej vySe uvedené schéma neobsahuje. Odpovéd je jednoduché a logicka, ovSem je
nezbytné ji vyjadrit: eticky a pravni aspekt je zahrnut ve v§ech uvedenych a vyme-
zenych gramotnostech, jsou jimi prostoupeny a rozhodné se nejedna pouze
o pravo autorské, ale i o radu dalsich, napt. pravo na informace, soukromi, z nichz
mnoho patii k zdkladnim lidskym pravim a svobodam, jak je definuje Listina za-
kladnich prav a svobod?'.

K hierarchickym pristuptim patii také tzv. gramotnosti pro 21. stoleti**, které byly
formulovany v bfeznu 2002 v Berliné na konferenci 21st Century Literacy. Mezi
klicové se zaradily schopnosti a dovednosti: prace s technologiemi, multikulturni
pristup, informac¢ni gramotnost, znalost rtiznych médii a etickd odpovédnost.
Vroce 2003 byl v navaznosti vytvoren dokument The Partnership for Twenty-
First-Century Skills*, ktery podrobné vymezuje tfi zakladni schopnosti pro
21. stoleti: informaéni a komunikac¢ni schopnosti, schopnosti premyslet a feSit
problémy a interpersonalni a sebe-tfidici schopnosti.

Tento nedplny seznam gramotnosti zamérenych na oblasti spojené s informac¢nim
vzdélavanim je jednim z divodd, proc¢ je termin IG v této praci pouZzivan ve vyzna-
mu vySe zminénych ,multiliteracies“, jak lze oznacit mnozinu gramotnosti, které
hraji zasadni roli v zivoté v informacni spole¢nosti, predev§im s diirazem na praci
s informacemi a ICT, ale bez opomenuti riiznych médii ¢i formatt.

2.3 Informacni vzdélavani

Termin informacni vzdélavani oznacuje proces, jehoZ cilem je zvySovani infor-
macni gramotnosti. Je spojen se vSemi vzdélavacimi institucemi, predevsim skola-
mi riznych tGrovni, ale také s knihovnami a dal§imi misty, kde dochazi k nefor-
malnimu vzd€lavani. Existuje snaha o sjednoceni obsahu informaéniho vzdélavani

20 Odborna komise pro informacni vzdélavani a informacni gramotnost na vysokych skolach [online]. 16. 11.
2010 [cit. 2011-01-23]. Pouziti definic informac¢ni gramotnosti v praci komise IVIG. Dostupné z WWW:
<http://www.ivig.cz/pouziti-informacni-gramotnosti.html>.

21 Listina zakladnich prav a svobod [online]. [1998] [cit. 2009-04-01]. Dostupny z WWW:
<http://www.psp.cz/docs/laws/listina.html>.

22 The National Council of Teachers of English [online]. 2008 [cit. 2010-08-16]. The NCTE Definition of 21st
Century Literacies. Dostupné z WWW: <http://www.ncte.org/positions/statements/2 1 stcentdefinition>.

23 The Partnership for 21st Century Skills [online]. 2003 [cit. 2010-08-16]. Learning for the 21st Century.
Dostupné z WWW: <http://www.p21.org/images/stories/otherdocs/P21_Report.pdf>.
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na jednotlivych trovnich, coz odpovida cili, aby byla informaéné gramotna
spolecnost a ne pouze jednotlivci.

Pro rozvoj IG je nezbytné ,zabyvat se vsemi tremi slozkami této problematiky:
tedy samotnym definovanim toho (nebo shody o tom), co je informacni
gramotnost, dale pak vytvorenim standardii informacéni gramotnosti (na riiz-
nych trovnich) a nakonec problematikou informacniho vzdélavani samotného,
tedy onoho fjak ucit’ informacni gramotnost, nebo piesnéji piispivat k jejimu
rozvoji.“** Jak vyplyva z textu nize, k uznani témat bezpecnosti jako slozky IG jiz
doslo. Nyni je nezbytné zabyvat se otazkou ,jak ucit”.

Jak bylo bliZe popsano na konci kapitoly 2.1, v nékterych odbornych publikacich
byva informacni vzdélavani spojovano predevsim s vysokoskolskymi knihovnami.
Pravé ty vSak casto redukuji IG na praci s informacemi a informac¢nimi zdroji pro
védecké a vyzkumné ucely* a opomijeji, Ze ma slouzit také pro uplatnéni v kazdo-
dennim zivoté. Tento pristup je nutné zmeénit nejen proto, Ze neodpovida dale uve-
denym modelim a standardiim IG, ale ani praktickému vyuziti, které zahrnuje
predevsim feSeni béznych situaci a osobnich zalezitosti.

2.4 Informac¢ni bezpecénost

Druhé klicové téma tohoto ¢lanku predstavuje informacni bezpec¢nost, proto by i to
meélo byt definovano. V nasledujici ¢asti totiz jiz bude pracovano s prinikem obou
hlavnich tematickych oblasti.

Informac¢ni bezpecnost je pomérné béiné pouzivany pojem?°, ovS§em vzhledem
k tomu, Ze si ho dlouho vsimali a oblasti jeho zijmu rozvijeli predev§im informati -
ci a bezpeénostni slozky, je ¢asto vniman ve vyznamu bezpec¢nosti ICT, coZ neni
presné. Pojem informacéni bezpeénost pokryva podobné jako vySe vymezena infor-
macni gramotnost a vzdélavani, ale i mnoho dal$ich, napt. informacni véda, infor-
macni etika atd., Sirsi oblast nez jen ICT. Vzhledem k této paralele neni nezbytné
rozvijet, co vS§e miZe byt zahrnuto pod ono ,informacni“, protoze to jiz bylo prove-
deno u gramotnosti.

Informacni gramotnost je tedy pojmem nadrazenym pro datovou, internetovou,
pocitacovou a dalsi bezpecnosti a nelze ji omezit pouze na jeji technologicky

24 DOMBROVSKA, Michaela; LANDOVA, Hana; TICHA, Ludmila. Informaéni gramotnost - teorie a praxe
v CR. Nérodni knihovna. 2004, ro&. 15, &. 1, s. 7-19. Dostupny také z WWW:
<http://knihovna.nkp.cz/nkkr0401/0401007.htm]>. ISSN 1214-0678.

25 Viz napt. Informacni vzdélavani [online]. 9.12.2010 [cit. 2011-01-23]. Ustiedni knihovna FF MU. Dostupné
z WWW: <http://knihovna.phil.muni.cz/informacni-vzdelavani>.

26 To naznacuje i existence odborného casopisu s ndzvem International Journal of Information Security (pozn.
autorky).
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aspekt, ale je nutné brat v vahu i hlediska eticka, legislativni a socidlni. Samozrej-
mé je vhodné tento pristup podlozit odbornou literaturou, ktera jej prijima. Aby
také nemohlo dojit k omylu, Ze se jedna o zahrani¢ni pristup, ktery nebyl v ¢eskych
podminkach nikym prejat, vyuZziji Pozarova vymezeni®, které je sice prizptisobeno
firemni oblasti, ale zdsadni Sife pojmu, kterou zde hodldm obh4jit, je zfejma.

Pozar schematicky znazornuje informacni bezpecnost jako Sirsi oblast nez jen bez-
pecnost informacénich systému a technologii:

Bezpecnost organizace Informacni bezpecnost

Bezpecnost
ISAT

Obr. 2 Vztah Grovni bezpeénosti ve firmé=*

S timto vymezenim se samoziejmé nelze spokojit, je nutné dale rozvést, ze Pozar>°
jako prvky systému, na kterém je informacni bezpecnost definovana, vnima nejen
nehmotné statky (napf. data, informace, komunikace, autorska prava, védomosti
atd.), ale i fyzické vlastnictvi a osoby, které maji k nehmotnym a hmotnym
statkim pristup.

V éeském prosttredi neni snadné najit vymezeni, které by se nesoustiedilo pouze na
firemni pocitacové systémy, a to z vySe uvedeného divodu, Ze téma je rozvijeno
predevsim informatiky a v oblastech, kde je mozné s jeho vyuzitim ziskat finan¢ni
prostredky. Pokud by vSak bylo prijato toto uzsi pojeti, jak nalozit s tématy typu
bezpecnost déti v elektronickém prostredi, zneuziti zndmych informaci o nékom ji-
ném podvodem, ktery muize, ale nemusi probéhnout v podstaté shodné v elektro-
nickém i tradié¢nim prostredi, ohrozeni s vyuzitim dezinformaci ¢i nepravdivych
informaci apod. Pravé tato a mnoho dalSich témat spada do SirSiho vymezeni
informacni bezpecnosti, kterého se drzi i tato prace.

Pokud by tedy méla byt formulovana obecné definice, 1ze informacni bezpecnost
chapat obdobné jako vyse uvedenou IG, tedy jako ochranu ptred ohrozenim zpiiso-
benym informacemi a technologiemi s nimi spojenymi. A vzhledem k tomu, Ze

27 POZAR, Josef. Informacni bezpecnost. Plzeii : Ale§ Cenék, s.r.0., 2005. 311 s. ISBN 80-86898-38-5.
28 Tamtéz, s. 39.
29 Tamtéz, s. 54-55.
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v soucasnosti je toto ohrozeni nejsnazsi v souvislosti s ICT, méla by mu byt vé-
novana vétsi pozornost, podobné jako tomu je v pripad€ informaéni gramotnosti.

3 Modely a standardy informac¢ni gramotnosti

Definice maji sviij vyznam, nicméné pokud ma byt obsah IG preveden do praxe, je
nutné vytvorit modely ¢i standardy, které jsou konkrétnéjsi a podrobnéjsi a blize
popisuji témata, na ktera bychom se méli zamérit vice. Diky tomu lze rozhodnout,
zda je uréity ¢lovék informaéné gramotny ¢i ne, a toto rozhodnuti je uéinéno ob-
jektivné, protoZe je dano, co presné ma byt hodnoceno.

To hraje vyznamnou roli predevsim pii vyzkumech, které mohou byt znehodnoce -
ny nevymezenim pojmi. Napr. na otazku ,Kdo je uzivatelem internetu?“ existuje
nekone¢né mnoho odpovédi. Ale pti pouziti standardu ¢i modelu jsou stanoveny
faktory, podle kterych lze otdzku jednoznacéné zodpovédét. Nedostatek v souvis-
losti s chybéjicim vymezenim se projevil napt. u vyzkumu IG, ktery v roce 2005
provadéla agentura STEM/MARK. Pfi ném byly zaménovany pojmy informaéni
a pocitacova gramotnost®°. Ani vysledek neni jednoznaény, podle prisnosti hodno-
ceni lze za informac¢né gramotné oznacit 6-31 % respondentli — pred vyzkumem
nebyla stanovena kritéria. Peterka dodava: , Do budoucna bych se velmi primlou-
val nejen za posileni toho, co se zkouma z oblasti (skutec¢né) informacni
gramotnosti, ale i za zjistovani toho, jak na tom jsou lidé v oblasti povédomi
0 bezpecnosti a slusném chovani na Internetu. (...) Obdavam se, Ze tyto oblasti ne-
budou (a vlastné jiz dnes nejsou) o nic méné diilezité, nez pocitacova gramotnost
¢i gramotnost informacni.“** Na této a podobnych formulacich?? je ziejmé, zZe
razeni bezpec¢nosti do IG se rozsiruje a je chapano stale vaznéji.

Stejné jako existuji rizné definice, bylo vytvoieno i mnoho modeli a standardi IG,
ale pouze ¢ast z nich ziskala obecné uznani.?* Nékteré zde budou bliZze popsany,
pricemz zdtraznén bude jejich pristup k bezpecnosti v elektronickém prostiedi.

30 PETERKA, Jiti. Velky prizkum malé gramotnosti. Lupa : server o ceském internetu [online]. 26.8.2005 [cit.
2010-08-16]. Dostupny z WWW: <http://www.lupa.cz/clanky/velky-pruzkum-male-gramotnosti/>. ISSN
1213-0702.

31 Tamtéz.

32 Viz napi. DOMBROVSKA, Michaela. Informaéni gramotnost: funkéni gramotnost v informacni spoleénosti.
In Inforum 2002 [online]. Praha: VSE, 2002 [cit. 2010-08-16]. Dostupné na WWW:
<http://www.inforum.cz/inforum2002/prednaska37.htm> ¢i v praktickém vzdélavani kurz Infogram, o kte-
rém informuje ¢lanek BENDOVA, Barbora et al. Infogram. Inflow [online]. 2008, ro¢. 1, ¢. 3 [cit. 2011-01-
23]. Dostupny z WWW: <http://www.inflow.cz/infogram>. ISSN 1802-9736.

33 Pro blizsi pedstavu o mnozstvi existujicich modelt IG, vyzkumu a feSeni informacnich problému viz napf.
ICT New Zealand [online]. 23" April 2009 [cit. 2011-01-23]. Information Literacy Models and Inquiry
Learning Models. Dostupné z WWW: <http://ictnz.com/infolitmodels.htm>., kde stale je pouze vybér
z mnoha existujicich.
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Jak je patrné z nasledujicich kapitol, bezpe¢nostni problematika je chapana jako
vyznamna soucast IG.

Dale uvedena shrnuti obsahu jednotlivych modeli jsou fazena chronologicky pod-
le doby svého vzniku, protoze nové modely a standardy se uéi z chyb starsich. Sou-
casné a pravdépodobné prave proto je otazkam bezpeénosti vénovano tim vice po-
zornosti, ¢im je model novéjsi. Nejsou zde popsany vSechny modely IG, a to ani
vSechny vyznamné. Vybér byl zalozen na odli$nosti, proto nejsou predstaveny ty,
které navazuji na zde popsané standardy a zabyvaji se obdobnymi tématy. Nasle-
dujici kapitoly dostate¢né representuji oblast modelti a standardd IG a jejich pii-
stup k bezpec¢nostnim témattm.

3.1 Big6

Model Big63* byl vytvoren jiz v roce 1988 Mikem Eisenbergem a Bobem Berkowit-
zem a zameéfuje se zejména na pristup k feseni informacnich problémi. Je pri-
méarné definovan tak, aby odpovidal cilové skupiné zakt a studentd. Zahrnuje defi-
nici ukolu, strategie hledani informace, lokalizaci a ziskani piistupu, uziti informa-
ce, syntézu a evaluaci, coz v podstaté odpovida jednotlivym krokiim pro
uspokojeni informacni potieby.

Bylo by tedy mozné prohlésit, Ze bezpeénostni otazky zde nejsou s vyjimkou
evaluace zahrnuty. Pravé to je jeden z divodii, pro¢ je model Big6 kritizovan. Li
a Lester?® poukazuji na ¢tyri nedostatky Big6 z hlediska IG:

* Formaty: Bez znalosti rtiznych formatt a prace s nimi nelze spravné iden-
tifikovat informacni potiebu a uspokojit ji.

» Média: Model nezahrnuje pomoc studenttim s vybérem vhodného infor-
macniho média pro praci v riznych formatech.

* Metody vyhledavani: Chybi diiraz na rizné metody vyhledavani informaci
(operatory, rizené terminy atp.).

» Syntéza a konverze: Syntéza oznacuje praci s informacemi v rozdilnych for-
maétech a z riiznych zdroji, konverze prevod mezi formaty a médii.

Li a Lester®® jsou presvédceni, ze bez zahrnuti piedchozich vytek neni mozné, aby
se studenti stali informac¢né gramotnymi. Doporucuji, aby v praxi byl pti vyuce IG

34 EISENBERG, Mike. Big6 [online]. October 9th, 2007 [cit. 2010-08-17]. What is the Big6?. Dostupné
z WWW: <http://www.big6.com/what-is-the-big6/>.

35 LI, Lili; LESTER, Lori. Rethinking Information Literacy Instructions in the Digital Age. The International
Journal of Learning. 2009, vol. 16, iss. 11, s. 573-574.

36 Tamtéz, s. 574-575.
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kladen diiraz na formulovani toho, co informace je, porozuméni vyznamu rtiznych
formati a medii, pochopeni podstaty Siteni a poskytovani informaci, na infor-
macni syntézu a konverzi a na informacni bezpecnost v kyberprostoru. Posledni
uvedeny bod zahrnuje oblasti, které maji byt ¢asti informacniho vzdélavani. Peda-
gogicti pracovnici by méli ukazat studentiim, jak chranit soukromi a informace,
predevsim s ohledem na ICT. Soucasné je zminovana ochrana dat, zejména pred
malwarem. Bezpecnostni otazky se vztahuji i k tomu, Ze k ohrozeni dochazi ¢asto
pri praci s informacemi a informaénimi zdroji, napt. pii vyhledavani mize byt po-
c¢itac¢ infikovan malwarem ¢i pri registraci k tlozisti informaci dojde k prozrazeni
osobnich tdajti, které jsou nasledné zneuzity ke kradezi identity.

Model sdm o sobé tedy bezpecnostnim zalezitostem vénuje minimalni pozornost,
pokud jej ovSem spojime s uvedenymi doporucenimi na aplikaci v praxi, 1ze pro-
hlasit, Ze ani on nevykazuje otazky bezpec¢nosti z oblasti svého zajmu.

3.2 Being Fluent with Information Technology

NRC vydal v roce 1999 studii Being Fluent with Information Technology?®” zamé-
fenou na IG a zejména na jeji technologicky aspekt. V origindlnim znéni je
upfednostnén pojem ,fluency“ pred ,literacy“ pro lepsi odliSeni od pocitacové
gramotnosti. Pravé na praci s pocitaci studie klade nejvétsi diiraz, soucasné vsak
navadi k rozvoji kritického mysleni.

Kniha vymezuje své zakladni téma: ,, Fluency with information technology (...) en-
tails a process of lifelong learning in which individuals continually apply what
they know to adapt to change and acquire more knowledge to be more effective
at applying information technology to their work and personal lives.”® Je po-
chopitelné, ze do tohoto vymezeni otazky bezpecnosti patii. Vyuziti ICT v bézném
zivoté musi byt kvalitné a efektivné zabezpeceno, zejména pokud se jedna o sou-
kromi ¢i osobni udaje, jejichz prozrazeni miize znamenat ohroZeni zivota jedince.
Autorti studie s timto nidzorem souhlasi, proto v textu né€kolikrat zminuji vyznam
bezpecénosti v informaénim prostiedi.

37 Being Fluent with Information Technology. Washington, D.C. : National Academy Press, 1999. 112 s. ISBN
0-309-06399-X.

38 Tamtéz, str. 2.
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3.3 Information Literacy Competency Standards
Jor Higher Education

Information Literacy Competency Standards for Higher Education?®® vytvortila
vroce 2000 ACRL. Je rozélenén na pét standardii a 22 indikatort vykonu pro
hodnoceni. V ramci celého materialu se hovori o studentech jako hodnocenych
osobach, protoZe tento standard je, jak nazev napovida, zaméien na vysokoskolské
prostfedi. Jednotlivec, kterého lze oznacit za informaéné gramotného, by obecné
mél byt schopen:

» urdit, do jaké miry je informace potiebna,

» efektivné a acinné k ni ziskat pristup,

 kriticky zhodnotit zdroj i informaci samotnou,

» zaclenit ziskanou informaci mezi stavajici,

» efektivné informaci pouzit pro splnéni uréitého cile,

» chapat ekonomické, pravni a socialni otazky spojené s uzitim informace
a ziskani a pouziti informace eticky a legalné.

Z hlediska bezpecnosti v elektronickém prostredi jsou relevantni predevsSim tieti
a Sesty bod. Konkrétné jsou rozebrany ve standardu ¢. 3 a 5. Standard 3 odpovida
bodlim ¢. 3 a 4 ve vySe uvedeném vyctu, pricemz v jeho ramci jsou z hlediska bez-
pecnosti vyznamné indikatory ¢. 2 (evaluace zdroje a informace) a 5 (rozhodnuti,
zda nova znalost ma dopad na individualni hodnotovy systém, a prijeti ¢i neptijeti
zmény).

Standard 5 je definovan obdobné jako bod 6 ve vyctu. V jeho pripadé jsou pro
téma této prace vyznamné vSechny tfi podiazené indikatory, které mj. zahrnuji
otazky spojené s autorskym pravem, ale také netiketou, soukromim, zabezpecenim
dat ¢i cenzurou a svobodou projevu. Lambert zdlraziuje, Ze tento standard: ,is
a critical component of any information literacy instructional approach that
aims to introduce the ethical usage of information in both legal and social
contexts“+°.

Obecné lze prohlasit, Ze 1,5 z 5 zakladnich ¢asti standardu se zaméruje na otazky
bezpecénosti, coZ rozhodné neni zanedbatelna slozka. Soucasné by problematika

39 ACRL : Information Literacy Competency Standards for Higher Education [online]. c2010 [cit. 2010-08-17].
Information Literacy Competency Standards for Higher Education. Dostupné z WWW:
<http://www.ala.org/ala/mgrps/divs/acrl/standards/informationliteracycompetency.cfm>.

40 LAMPERT, Lynn D. Student Academic Integrity. In Information Literacy Instruction Handbook. Christopher
N. Cox, Elizabeth Blakesley Lindsay. Atlanta : Association of College and Research Libraries, 2008, s. 151.
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méla byt zahrnuta ze vS§ech zminénych pohledt — etického, legislativniho, techno-
logického i socidlniho. Tento standard IG patfi mezi nejvyznamnéjsi a l1ze jej ozna-
¢it za americky narodni standard, ktery upravuje IG na vysokoskolské trovni.

3.4 ISTE standardy

Organizace ISTE vytvorila jiz nékolik NETS standardi* pro studenty, pedagogy,
administratory, technologické facilitatory a leadery. Kazdy zminuje jiz v zakladnim
clenéni bezpecnost, pricemz obvykle predstavuje jedno z témat evaluace informaci
a informacnich zdrojt a dalsi bezpecnost dat, informaci a technologii.

Z hlediska tohoto ¢lanku je lze oznadit za nejvyznamnéjsi standardy pro studenty
a ucitele, které také vznikly nejdrive. Ve standardu pro uditele je bezpecnostnim
otazkam vénovana jedna z péti hlavnich casti, ktera klade diiraz na bezpecné,
legalni a etické pouzivani digitalnich informaci a technologii.

Oproti ostatnim typtim standardt 1ze v pripadé studentského s bezpecnosti spojit
tri ze Sesti zakladnich okruht — zpracovani informaci, kritické mysleni spojené
s evaluaci a ve vSech typech se opakujici digitalni obéanstvi (Digital Citizenship),
ke kterému patrti také bezpeéné, legalni a odpovédné uziti informaci a technologii.

4 Strategické dokumenty zavazné pro CR

Jak jiz bylo zminéno, témata, ktera jsou zakladem této prace, jsou ukotvena
v mnoha strategickych dokumentech. Pro ceské obcany jsou nejcast€ji relevantni
dokumenty EU a samotné CR. Vzhledem k tomu, Ze ¢eské dokumenty z velké ¢asti
odpovidaji evropskym obdobam, je pozornost zamérena pouze na né. Toto ome-
zeni také odpovida tomu, Ze podle ¢l. 149 Amsterdamské smlouvy# je vzdélavaci
politika, a tedy i rozvoj IG, zaleZzitosti jednotlivych statii EU. Bezpeénostni otazky
jsou také silné spojeny s legislativou, proto je nezbytné zaméfit se alespon
caste¢né i na ni.

4.1 Strategické dokumenty

V ramci ceské informacni politiky se strategické dokumenty zacaly objevovat na
konci 90. let 20. stoleti. Statni informacni politika** (1999) definuje 8 prioritnich

41 ISTE : International Society for Technology in Education [online]. ¢1997-2010 [cit. 2010-08-17]. National
Educational Technology Standards. Dostupné z WWW: <http://www.iste.org/nets/>.

42 Amsterodamskad smlouva pozménujici smlouvu o Evropské unii, smlouvy o zalozeni Evropskych spolecenstvi
a souvisejici akty. 1997, 97/C 340/01. Dostupny také z WWW: <www.euroskop.cz/gallery/2/764-
amsterodam.pdf>.

43 Statni informacni politika - cesta k informacni spolecnosti. Usneseni ¢. 525 ze dne 31. 5. 1999 [cit. 2010-08-
17]. Dostupny také z WWW: <http://www.fi.muni.cz/~smid/INFPOL99.htm>.
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oblasti, z nichZ jednu predstavuje IG, ktera je uvedena na prvnim misté, dvé jsou
zaméfeny na bezpecénost v ramci informacéni spolecnosti a Sest z téchto osmi prio-
rit je spojenych s verejnou spravou, kde je bezpecnost informaci zasadni. Koncep-
ce statni informacni politiky ve vzdélavani** (2000) chipe IG pouze jako
gramotnost pocitacovou a internetovou. Narodni program rozvoje vzdélavani+
(2001) se oproti tomu zabyva funkéni gramotnosti, ovSem bez zdlraznéni vyzna-
mu ICT.

Dilezitym dokumentem je Statni informacni a komunika¢ni politika+® nebo také
tzv. e-Cesko 2006, kde jsou definovany ¢étyfi prioritni oblasti:

1. dostupné a bezpec¢né komunikaéni sluzby,

2. informacni vzdélanost,

3. moderni verejné sluzby on-line,

4. dynamické prostiedi pro elektronické podnikani.

Je zfejmé, ze vSechny body maji blizky vztah k oblasti feSené v tomto ¢lanku, zej-
ména prvni a druhy. Soucasné jednotlivé oblasti nelze zcela odd€lovat, proto mu -
Zeme Tici, Ze cely dokument podporuje vyznam bezpec¢nostnich otazek a infor-
macniho vzd€lavani.

V roce 2005 byl vytvoren Narodni lisabonsky program 2005-2008% rozdéleny do
tri casti a osmi prioritnich opatreni, véetné modernizace a rozvoje dopravnich
a ICT siti (zahrnuje i snahu zajistit bezpeénost siti a informaci a interoperabilitu
ICT sluzeb) a vzdélavani (véetné zminky o zvySovani informacéni vzdé€lanosti).

Po roce 2006 vznikaly dal$i dokumenty v této oblasti, které vSak neprinasely nic
nového. Lze tedy prohlasit, Ze ¢eské strategické dokumenty se dostate¢né vénuji
informac¢nimu vzdélavani i bezpecnosti informaci a elektronického prostredi.

Z mezinarodnich aktivit nelze opomenout tzv. Prazskou deklaraci*®, jeZ vznikla
v roce 2003 pri setkani expertli na téma IG s nazvem Information Literacy Mee-

44 Koncepce statni informacni politiky ve vzdeélavani. (usneseni vlady ¢. 525/1999 z 31. 5. 1999, bod I11.3.). [cit.
2010-08-17]. Dostupné na <http://www.fi.muni.cz/~smid/sipvevzl.html>.

45 Ndrodni program rozvoje vzdélavini v Ceské republice [online]. Praha: Ustav pro informace ve vzdélavani,
2001 [cit. 2010-08-17]. Dostupny také z WWW: <http://www.msmt.cz/files/pdf/bilakniha.pdf>. ISBN 80-
211-0372-8.

46 Knihovnicky institut NK CR [online]. 2004 [cit. 2010-08-16]. Statni informaéni a komunikaéni politika.
Dostupné z WWW: <knihovnam.nkp.cz/docs/SIKP_def.pdf>.

47 Ministerstvo financi CR [online]. 2005 [cit. 2010-08-16]. Narodni Lisabonsky program 2005 - 2008.
Dostupné z WWW: <www.mfcr.cz/cps/rde/xber/mfct/NPR_CZ 102005 pdf.pdf>.

48 Prazska deklarace ,,Smérem k informacné gramotné spolecnosti®. Ndrodni knihovna : knihovnicka revue.
2004, ro€. 15, ¢. 1, s. 19. Dostupny také z WWW: <http://knihovna.nkp.cz/NKKR0401/0401019.html>.
ISSN 1214-0678.
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ting of Experts (ILME), které se konalo pod zastitou UNESCO. Podle ni predstavu-
je IG kli¢ovou schopnost pro plnohodnotny Zivot v informac¢ni spolec¢nosti.

Vyse uvedené charakteristiky strategickych dokumentt ukazuji, Ze modely a stan-
dardy IG a politické dokumenty spojené se stejnym tématem pristupuji odlisné
k hlavnimu vyznamu pojmu. Zatimco modely a standardy zdtraznuji praci s infor-
macemi a informaénimi zdroji ve smyslu vyhledani, ziskani, uziti a zhodnoceni,
strategické dokumenty vyzdvihuji kazdodenni Zivotni situace spojené s informace-
mi a ICT, které by mél obcan zvladat.

4.2 Postaveni knithoven v navaznosti na strategické
dokumenty

Uvedené strategické dokumenty maji zakladni spole¢né atributy: spojeni s poli-
tikou a zavadénim IG a souvisejicich ICT do spolec¢nosti. Oba faktory zptisobuji, ze
knihovny mohou mit nezastupitelnou roli v jejich prosazovani v praxi, pokud se
dobtfe postavi ktéto situaci. Strucné je dobré se timto vztahem tématu ke
knihovnam zabyvat, protoze pravé ony maji a zirejmé budou mit zdsadni vliv na
prosazovani vyznamu a obsahu IG ve spole¢nosti.

Knihovny jsou jednim z mist, ktera zajistuji pristup verejnosti k internetu a nabizi
uzivatelim kazdého véku vzdélavaci akce pro rozvoj IG, vcetné vyuziti v bézném
Zivoté, s ¢cimz souvisi i interakce se sférou politiky a statni spravy. Tak knihovny
vlastné pomahaji rozvoji eGovernmentu* a znalosti verejnosti o ném. Zde vsak vy-
znam role knihoven nekonéi. Diky své tradici nesou z pohledu verejnosti privlastky
typu: neutralni poskytovatel informaci®®, zdroj ovérenych informaci, asistent pti
hledéni relevantnich informaci atd. Knihovny jsou tedy z pohledu verejnosti dive-
ryhodnymi institucemi — oproti politice a verejné sprave, ke které mnoho lidi pozi-
tivni vztah, natoz diivéru, nemé. Pokud vSak dojde ke spojeni knihovny a eGovern -
mentu, ¢ast diivéryhodnosti prechazi i na vefejnou spravu. Samoziejmé neni vy-
louceny ani opaény efekt, tedy ze spojeni naopak snizi divéryhodnost knihoven,
ovSem riziko je zahrnuto v kazdé inovaci a i toto je jisté niz§im ohroZenim kniho-
ven nez stagnace.

Jak jiz bylo uvedeno, knihovny mohou hrat roli také jako asistenti obcanti pii elek -
tronickych tkonech pro spojeni s verejnou spravou. Tato pomoc je navic zdarma,
proto napr. v USA se lze setkat s tim, Ze vladni organ posle obcana, aby mu po-
mohli v knihovné®'. Jako asistenta vidi knihovnu casto i ob¢ané. Diky tomu, zZe

49 Oznaceni pro vefejnou spravu v elektronickém prostiedi (pozn. autorky).
50 Tento bod plati, pokud opomineme obdobi totalitnich rezima (pozn. autorky).

51 JAEGER, Paul T.; FLEISCHMANN, Kenneth R. Public Libraries, Values, Trust, and E-Government.
Information Technology and Libraries. 2007, vol. 26, no. 4, s. 34-43. Dostupny také z WWW: ProQuest.
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knihovna nabizi akce v oblasti informaéniho vzdélavani, obraceji se k ni uzivatelé
o pomoc pii problémech s ICT. To je vyznamny diivod, pro¢ by knihovnici méli byt
seznameni s problémy v elektronickém prostiedi — uzivatel se neptijde zeptat na
sluzbu, o které nevi, ze existuje, ale pokud narazi na problém, miiZe se obratit na
toho, o kom je presvédéen, Ze jako pedagogicky pracovnik je odbornik. Pokud se
mu pomoci nedostane a neni ani odkazan na kvalitni zdroj reSeni, jeho divéra
v zaméstnance, ale i samotnou knihovnu, ochabne.

Postaveni knihoven z vySe uvedeného pohledu je néco, na ¢em musi tyto instituce
tvrdé pracovat, aby si tuto charakteristiku udrzely. Pokud knihovny ztrati divéru
svych uzivatelli, samoziejmé nebude mozna jejich role ve spojeni s eGovern-
mentem, jak je popsana vyse, ale také nebudou moci plnit sva dalsi poslani. V tom
pripad€ nebudou mit v informacni spole¢nosti vyznam.

4.3 Zakony CR spojené s bezpeénosti v elektronickém
prostredi a informacéni gramotnosti

Zanedbat nelze ani legislativni dokumenty, protoze ty stanovuji prava, povinnosti
i sankce. Od konce 90. let 20. stoleti se v CR objevilo mnoho (i kdyz by se dalo Fct,
ze ne dost) novych zakont ¢i novelizaci, které respektuji elektronické prostiredi.
K nejstar§Sim a nejvyznamné€jSim patii zdkon o svobodném pristupu k informa-
cim®*. Na jeho zakladé mohou lidé zadat o informace od statni spravy pti splnéni
danych podminek, jedna se tedy o silny nastroj pro podporu demokracie. Z hledis-
ka bezpecnosti je vyznamny, protoze se Casto dostava do stretu se zakonem
o ochrané osobnich udajt®, jehoZ smyslem je piredevs§im chranit soukromi osob.
Jeho vyznam je nepopiratelny. Problém spo¢iva v tom, Ze nechrani pred uzivateli
samotnymi, ktefi ¢asto poskytuji své osobni tidaje jinym subjektim sami. Pravé
pouceni v této oblasti by mélo byt jednim ze zakladnich bezpecnostnich témat
v ramci informac¢niho vzdélavani, jak ukazuje i vétSina z vySe uvedenych modela
a standardii IG. Z pohledu bezpecnosti v elektronickém prostiedi je zasadni
i zdkon o nékterych sluzbach informacéni spolec¢nosti®¥, protoze upravuje pro-
blematiku spamu a odpovédnosti za obsah v elektronickém prostredi.

Vedle toho existuji zakony, jejichz Gcelem je upravit mj. bezpeénostni aspekty
¢innosti v elektronickém prostredi predevsim ve spojitosti s eGovernementem,

ISSN 0730-9295.
52 Ministerstvo kultury [online]. c2007 [cit. 2010-08-16]. Zakon ¢.106/1999 Sb., o svobodném pfistupu
k informacim. Dostupné z WWW: <http://www.mkcr.cz/scripts/detail.php?id=325>.

53 UOOU [online]. Zakon &. 101/2000 Sb., o ochran& osobnich udaji. c2000-2010 [cit. 2010-08-16]. Dostupny
z WWW: <www.uoou.cz/uoou.aspx ?menu=4&submenu=5>

54 UOOU [online]. Zakon &. 480/2004 Sb., o n&kterych sluzbach informaéni spole¢nosti. ¢2000-2010 [cit. 2010-
08-16]. Dostupny z WWW: <www.uoou.cz/uoou.aspx?menu=23&submenu=25>.
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napf. zdkon o ISVS%, zadkon o elektronickém podpisu®®, tzv. eGovernment Act?,
ktery se zabyva ¢innosti datovych schranek, a dalsi.

5 Bezpecnost z hlediska informacni gramotnosti

Vsechny predchozi kapitoly se zamérovaly na vymezeni a roli bezpe¢nosti v obecné
uznavaném pojeti IG a vzdélavani. VySe uvedené argumenty dostatecné obhajuji,
Ze znalost informacni bezpeénosti je vyznamnou slozkou IG. To by se mélo odrazet
i ve stale se rozvijejicim informacnim vzdélavani. Zde se vice vénujeme otazkam,
které by mély byt prednostné zatazeny do informaéniho vzdélavani, a je predsta-
ven piiklad spojeni bezpeénosti a informaéniho vzdélavani.

5.1 Okruhy témat

Je nepochybné, Ze existuje mnozstvi témat, ktera by bylo mozné spojit s IG a vzdé-
lavanim. Soucasné dochazi v této oblasti k rychlému vyvoji a zménam, které se do
vyuky musi promitat. Jako jediné moZné feSeni McPherson®® uvadi dvé zmény
v postoji osob, které vzdélavaji — rozsireni gramotnosti na nové formy komunikace
a pomoc s rozvojem kritickych gramotnosti, které jsou z hlediska kazdodenniho
Zivota nezbytné. Soucasné varuje: ,,...if we do not, we risk leaving our children at
the mercy of less scrupulous players (e.g., advertisers, corporations) using the
Internet to communicate their own agenda.” A tim se opé€t dostavame k bez-
pecénosti v elektronickém prostredi.

Vsechny vyse uvedené modely a standardy urcéitym zptsobem zahrnuji bez-
pecénostni otazky. Vzhledem k rychlému vyvoji obvykle nezachazi do podrobnosti,
jaka konkrétni témata by v ramci informacéniho vzdélavani méla byt primarné za-
hrnuta. Urditou vyjimku predstavuje FIT®, s dirazem na soukromi, duSevni
vlastnictvi, vlastnictvi obecné, bezpecnost, slabé/silné Sifrovani, netiketu, spam-

55 Pristupnost.cz [online]. 2007 [cit. 2010-08-16]. Zakon ¢. 365/2000 Sb., o informacnich systémech vefejné
spravy a o zmén¢ nekterych dalSich zédkonti. Dostupné z WWW: <http://www.pristupnost.cz/zakon-365-
2000-sb-o-informacnich-systemech-verejne-spravy/>.

56 Ministerstvo vnitra Ceské republiky [online]. c2010 [cit. 2010-08-16]. Zakon ¢&. 227/2000 Sb.,

o elektronickém podpisu. Dostupné z WWW: <http://www.mvcr.cz/soubor/zakon-c-227-2000-sb-o-
elektronickem-podpisu.aspx>.

57 Komora auditorii Ceské republiky [online]. c2010 [cit. 2010-08-16]. Zakon &. 300/2008 Sb., o elektronickych

ukonech a autorizované konverzi dokumentt. Dostupné z WWW:
<http://www.kacr.cz/Data/files/Metodika/Aktuality/300 2008.pdf>.

58 MCPHERSON, Keith. New online technologies for new literacy instruction. Teacher Librarian. Feb2007,
34,3, s. 69.

59 Tamtéz, s. 69.

60 Fluency with Information Technology, viz kap. 3.2 Being Fluent with Information Technology (pozn.
autorky).
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ming, svobodu projevu a zavéry o osobnich charakteristikach zaloZené na chovani
v elektronickém prostiedi, jako je nap¥. monitorovani navstév webovych stranek®'.

Vedle toho se lze setkat s tim, Ze témata spojena s bezpecnosti jsou zdiiraziiovana
vramci IG mimo popis urc¢itého modelu a standardu. Naptf. Dombrovska uvadi:
LSSoucdasti informacni gramotnosti by navic mél byt moralni kodex prace s infor-
macemi, k némuz patii také bezpecnost dat a ochrana osobnich tidajti, jak je zmi-
nuje certifikat ECDL.“?

Na zakladé literatury a vysSe uvedenych standard a modela IG lze vysledovat tfi
zakladni okruhy otazek spojenych s ohrozenim v elektronickém prostredi, na které
by méla byt soustfedéna pozornost v ramci informac¢niho vzdélavani:

* pravni a etické uziti informaci a zdroji, véetné odpovédnosti za vlastni
jednani v informaénim prostredi,

» kritické mysleni a evaluace informaci a zdroji,
» zabezpeceni dat a informaci.

Tato Siroka témata tedy nejsou nééim novym, co by mélo byt do standardi
a modela zarazeno, naopak jiz jsou jejich soucasti, takze je vhodné je zaradit do
kurzii a cykld informacéniho vzdélavani, a to ne pouze namatkové a nahodné, pro-
toze, jak jsme ukazovali vySe, i popsané modely a standardy jim vénuji pomérné
zasadni pozornost. Pouze je nutné si to uvédomit a neomezovat informacni vzdé-
lavani napf. na jisté zasluzné, ale pouhé vzdélavani v pouziti elektronickych infor-
macnich zdroju®.

5.2 Priklad vyuky bezpecénostnich otazek v rameci
informacéni gramotnosti

Jak je zminéno vySe, jiz existuje mnozstvi argumentt, které zdtvodnuji vyznam
bezpeénostnich problémi v rdmci IG. Nyni je fada na feSeni otazky, jak o nich nej-
lépe ucit. Obecné Ize konstatovat, Ze dobrym feSenim by mohlo byt uceni zalozené

na feseni problémi (problem-based learning). Pomoci této metody dochézi k roz-
voji kritického mysleni a soucasné lze studenty vzdélavat v uréité problematice.

61 Being Fluent with Information Technology. Washington, D.C. : National Academy Press, 1999, s. 34.

62 DOMBROVSKA, Michaela. Informaéni gramotnost: funkéni gramotnost v informaéni spoleénosti. In
Inforum 2002 [online]. Praha: VSE, 2002 [cit. 2010-08-16]. Dostupné na WWW:
<http://www.inforum.cz/inforum2002/prednaska37.htm>.

63 Tato formulace je pouze ptiklad, ktery byl inspirovan tim, ze pravé vyuka prace s elektronickymi informacni-
mi zdroji je nejcastéji uvadéna knihovnicemi a knihovniky, ktefi se u€astnili seminaft prvniho béhu kurzi
NAKLIV (Néarodni klastr informaé¢niho vzdélavani). Prave ti by méli byt jednémi z nejpovolangjsich, ktefi se
mohou vyslovovat k praktické realizaci informaéniho vzdélavani v CR.

124



Pavla Kovdrovd Role bezpecnosti v ramci inf.gramotnosti

Také dochazi k uceni pomoci praxe, které je zaloZené na tom, s ¢im se miize
student snadno setkat ve svém Zzivoté. Diky tomu je uceni atraktivni a lépe
prijimano.

Jiz existuji vyzkouSené postupy zamétrené na konkrétni obsah, z jejichz zkusenosti
je vhodné vychézet. Nejlépe rozpracované jsou postupy pro vyuku kritického pii-
stupu k informaénim zdrojtm.

Jednu ze zajimavych metod popisuji Matron a Lorenzen®. Na Central Michigan
University je vyucovan semestrovy predmeét nabizeny studentiim z riznych specia-
lizaci, jehoz cilem je naudit najit, uzit a spravné citovat rtizné typy informacénich
zdroji, ale také pochopit design a analyzu informaci nalezenych na rozliénych
webovych strankach. Jednim ze zakladnich probiranych témat je tedy schopnost
kritického hodnoceni informaci a informacnich zdrojt. Prestoze kazdy pedagog se
miiZe rozhodnout, jak téma pojme, nékolik z nich se rozhodlo pro propojeni téma-
tu s nékterymi ohrozenimi v elektronickém prostredi, ktera jsou zalozena na
problematickém verejné dostupném obsahu (napt. dezinformace, rasistické mate-
ridly, hoax, materialy vyuzivajici socialni inzenyrstvi atd.). Tim doslo ke spojeni
dvou zakladnich okruhii bezpec¢nostnich otazek v ramci IG.

Evaluace elektronickych zdrojt je nejdfive popsana teoreticky. Studenti jsou se-
znameni se zakladnimi ukazateli divéryhodnosti zdroje, jako je autorita autora,
presnost, aktualnost, pokryti, objektivita ¢i homogennost stranek nizsiho radu.
Poté jsou rozdéleni do malych skupin a prakticky si zkousi aplikaci ziskanych po-
znatkli. V této fazi jsou analyzovany zdroje s jasnym hodnocenim, napft. stranky
o muzském téhotenstvi. Obvykle staci pouzit vySe uvedené ukazatele.

Po zvladnuti této etapy jsou studenti sméfovani ke zdrojiim, kde je hodnoceni
slozitéjsi, ale vice odpovida tomu, co budou analyzovat v praxi. Jedna se pie-
dev$im o tzv. historicky revizionizmus, tedy ,revize“ historické pravdy, obvykle
vyuzivajici manipulace s informacemi a diikazy, ¢i stranky diskriminujici urcité
skupiny. Mezi nejcast€jsi témata historického revizionizmu, ktera jsou v ramci
vyuky zkoumana, patii popirani holocaustu, okupace stati americké konfederace
unii apod. Revizionisticky pristup k nékterym tématim je v uréitych statech pro-
tipravni, obvykle je vSak odkazovano na svobodu projevu, takze z pravniho hledis-
ka nelze do obsahu zasdhnout. Webové stranky, které tyto informace prinaseji,
byvaji zpracovany kvalitné a spliiuji vySe uvedené charakteristiky pro divéryhodné
zdroje. Studenti se tedy musi naudit, jak kriticky zhodnotit i je. Poukazovano je na
charakteristiky jako konspiracni teorie, selektivni pouzivani fakti, odmitani

64 MATHSON, Stephanie M.; LORENZEN, Michael G. We Won't Be Fooled Again : Teaching Critical
Thinking via Evaluation of Hoax and Historical Revisionist Websites in a Library Credit Course. College &
Undergraduate Libraries. 2008, vol. 15, iss. 1/2, s. 211-230. Dostupny také z WWW: EBSCOhost. ISSN
1069-1316.
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obecné uznavanych faktli, vytvareni vlastnich dtikazli, pouzivani tézce pocho-
pitelného zargonu, nerelevantni zavéry a osobni utoky na ty, ktefi neuznavaji revi-
zionistické teorie. Studentim je zdlraznovano ovérovani si informaci v hodno-
vérnéjsich zdrojich a kritické premysleni o zkoumaném obsahu.

Matron a Lorenzen vyznam kurzu uzaviraji: ,If students can grasp the difficult
concepts presented in the previous section, then they should certainly be able to
use their analysis skills in evaluating and thinking critically about any kind of
Website.“%

Jiny ptistup popisuje McBrien®, ktery prezentuje svou vyuku a jeji hodnoceni, kdy
cilem bylo rozvijet kritické mysleni studenti na zakladé kontroverznich témat.
Studenti po seznameni s danym tématem prezentovali své nazory spoluzakiim
s vyuzitim nékteré ze tfi vybranych komunikac¢nich sluzeb, pfi¢emz nemuseli od-
halit svou totoznost (pedagog ji znal). Anonymita zptisobila, Ze studenti se vyjad -
rovali otevien€ji a aktivnéji, ¢imz byla mozna také intenzivnéjsi vyuka a hlubsi pri-
nos. Jednalo se o specifickou skupinu studenti, proto vysledky nelze zobecrnovat.
Proto také neni vénovana pozornost bliz§imu popisu tohoto pristupu.

6 Zavér

Vyznam informacni gramotnosti a informaéniho vzdélavani je obecné jiz dosta-
tecné dobre prijiman, existuje také mnoho podrobnych voditek, jak troven IG
hodnotit a ktera témata jsou jeji soucasti. Tento clanek ukazuje, jak vyznamné po-
staveni v teoretickém vymezeni informacni gramotnosti a vzdélavani zaujimaji
otazky bezpecnosti v elektronickém prostredi.

Informace v dne$ni dobé pribyvaji rychle a ve velkém mnozstvi, a to zejména
v elektronickém prostredi, stejné tak stale kvantitativné i kvalitativné roste
ohrozeni vSech uzivateld ICT. To by mélo byt respektovano i pti vzdélavani k infor-
macni gramotnosti tim, Ze otazky etiky, hodnoceni informaci a informacénich
zdroji a bezpecénosti soukromi, informaci a dat se stanou neoddélitelnou a vy-
znamnou slozkou informacniho vzdélavani.

Tento text ukazuje na nezbytnost zmény v pristupu ve vztahu ohrozeni v elektro-
nickém prostredi k IG a informacnimu vzdélavani. Na tomto zakladé je mozné veé-
novat se navazujici otazce, jak ucit tomuto obsahu, aby to meélo pozitivni dopad na

65 MATHSON, Stephanie M.; LORENZEN, Michael G. We Won't Be Fooled Again : Teaching Critical
Thinking via Evaluation of Hoax and Historical Revisionist Websites in a Library Credit Course. College &
Undergraduate Libraries. 2008, vol. 15, iss. 1/2, s. 226.

66 MCBRIEN, J. Lynn. A Safety Net? Using New Technologies to Engage Education Students in Controversial
Topics. In Media Literacy : New Agendas in Communication (New Agendas in Communication Series). 1.
New York : Routledge, 2009. s. 256. ISBN 978-0415872218.
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vhodny pristup k informacim a informaénim zdrojim ve stale a rychle se ménicim
prostredi ICT.

Informaéné gramotni lidé by si méli uvédomovat hodnotu informaci — pak budou
kriticky hodnotit zdroje, chranit si data a informace a predevsim svoje soukromi
v realném i elektronickém prostredi. A pouze tak bude mozné skute¢né postoupit
do obdobi informacéni spole¢nosti.

Poznamka redakce

Clanek vychazi z materialu, ktery vznikl v rAmci doktorského studia autorky na
Ustavu informacnich studii a knihovnictvi Filozofické fakulty Univerzity Karlovy
v Praze.
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